Sicherheit
von Anfang an

In einem Systementwicklungsprozess oder in einem
Evaluationsverfahren fir ein Produkt sollte zuerst an die
Sicherheit gedacht werden. Das ist billiger und sicherer
als die nachtragliche Implementierung von Security-
Massnahmen. VON WOLFGANG SIDLER

icherheit sollte ein integrierter Be-

standteil des gesamten Lebenszyklus

einer Applikation beziehungsweise
Produktes sein — und daher bereits zu Be-
ginn der Entwicklung ermittelt und abge-
stimmt werden. Eine aktuelle Studie der
ISSS (Information Security Society Swit-
zerland, vormals fgsec) zeigt, dass sieben
von zehn Unternehmen die SAP einsetzen,
die Kommunikation zu Themen der SAP-
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Security als ungeniigend bewerten. In fiinf
von zehn Unternehmen sind die Benutzer
mit zu vielen Authentifizierungsmechanis-
men konfrontiert. Ebenfalls in jedem zwei-
ten Unternehmen wird mit den elektroni-
schen Dokumenten beim Export aus dem
SAP-System und beim Druckprozess allzu
sorglos umgegangen.

Eine Applikation besitzt ein Umfeld, in
dem sie betrieben wird. Ein sich ereignen-

der Systemprozess (Geschiftsprozess)

stosst eine Applikation zur Bearbeitung an

(Anfrage). Diese erfiillt die angeforderte

Dienstleistung und gibt ein erarbeitetes und

erwartetes Ergebnis (Resultat) zurtick. Da-

bei greifen die Funktionen einer Applikation
iiber ein logisches und physisches Daten-
modell auf die Daten zu.

In diesem Verfahren gibt es verschie-
dene Bereiche, die kontrolliert ablaufen
miissen. Neben der Qualitét der Applikati-
onsfunktionen (korrekte Ablaufe, Berech-
nungen, Konsolidierungen, Aufbereitung,
Bedienung, Inhalte, etc.) sind dabei ver-
schiedene Sicherheitskriterien zu erfiillen.
Diese konnen durch die Umsetzung folgen-
der Sicherheitsbereiche erfiillt werden:

* Sicherheitsadministration (Rechtever-
gabe und -verwaltung geméiss RBAC-
Modell)

* Internes Kontrollsystem IKS (Transak-
tionskontrolle, Eingabekontrollen, Nach-
vollziehbarkeit)

= Sicherheit in lokalen, vernetzten und
verteilten Applikationen

» Datenschutzgesetz, Urhebergesetz (DSG,
URG)

= Zugriffsschutz, Authentisierung

Wolfgang Sidler ist Senior Security Consultant bei
Infoguard und Mitautor des «Sicherheitshandbuches
fiir die Praxis».

ILLUSTRATION: CW/THU



» Schnittstellen zu anderen Applikationen
und Outsourcing-Partner

* Problem- und Change-Management-
Prozess

¢ Datensicherungsverfahren (Backup,
Disaster-Recovery, BCM)

* Qualitdt der verwendeten Plattformen
und im Netzwerk (Hardening)

* Archivierung und Printing

Typische Sicherheitsanforderungen, die an
ein gesamtes IT-System oder auch an eine
Einzelkomponente gestellt werden, werden
im Folgenden kurz erldutert:

Identifizierung und Authentisierung: Beim
Schutz der Identitdt geht es darum, dass
sich niemand fiir das System oder einen
seiner Benutzer ausgeben und entsprechen-
de Aktionen im System unter einer falschen
Identitédt auslosen kann. Die Benutzer des
Systems, die Systemkomponenten und ihre
Kommunikationspartner sollten jederzeit
korrektauthentifiziert werden. Beiden vom
System entgegengenommenen und im Sys-
tem gespeicherten Daten sollte der Erzeu-
ger stets identifiziert werden kénnen. Dazu
muss nicht nur die behauptete Identitédt des
Benutzers festgestellt, sondern auch die
Tatsache nachgepriift werden, ob der Be-
nutzer tatsiachlich die Person ist, die er zu
sein vorgibt. Dazu liefert der Benutzer dem
System Informationen , die fest mit dem
jeweiligen Benutzer verkniipft sind.

Zugriffskontrolle, Integritat und Vertraulichkeit:
Bei vielen Systemen wird es erforderlich
sein, sicherzustellen, dass Benutzer und
Prozesse daran gehindert werden, Zugriff
auf Informationen oder Betriebsmittel zu
erhalten, fiir die sie kein Zugriffsrecht ha-
ben oder fiir die keine Notwendigkeit zu
einem Zugriff besteht. Desgleichen wird es
Anforderungen beziiglich der unbefugten
Erzeugung, Anderung oder Loschung von
Informationen geben. Dies trifft auch fiir
die mitdem System oder innerhalb des Sys-
tems ausgetauschten Daten wahrend der
Ubertragung iiber Netzwerke zu.

Priifbarkeit, Nachvollziehbarkeit und Beweis-
sicherung: Fiir Geschaftsvorfille sollten ver-
bindliche Daten vorhanden sein, die auch
eine Beweisbarkeit des Geschiftsvorgangs
unterstiitzen. Das Abstreiten eines
Geschéftsvorgangs sollte dadurch nicht
méglich sein. Bei vielen Systemen wird es
erforderlich sein, sicherzustellen, dass {iber
Handlungen, die von Benutzern bezie-
hungsweise von Prozessen im Namen sol-
cher Benutzer ausgefiihrt werden, Informa-
tionen aufgezeichnet werden, damit die

Folgen solcher Handlungen spéiter dem be-
treffenden Benutzer zugeordnet werden
konnen und dieser fiir seine Handlungen
verantwortlich gemacht werden kann.

Protokollauswertung: Bei vielen Systemen
wird sicherzustellen sein, dass sowohl iiber
gewohnliche als auch aussergewthnliche
Vorginge ausreichend Informationen auf-
gezeichnet werden. So kann durch Nach-
priffungen spéter festgestellt werden, ob
tatsdchlich Sicherheitsverletzungen vorge-
legen haben und welche Informationen
oder sonstigen Betriebsmittel davon betrof-
fen waren.

Verfiigbarkeit und Zuverldssigkeit: Das System
sollte jederzeit zur Informationsverarbei-

Checkliste

v Sind Dateneigentiimer und Applika-
tions-Verantwortlicher bestimmt?

v Sind die Anforderungen beziiglich
Verfiigbarkeit, Datenschutz und Da-
tensicherheit definiert?

v Sind die im Zusammenhang mit
Schnittstellen verbundenen Risiken
bekannt und durch geeignete Mass-
nahmen entschérft?

v Sind die Aufbewahrungsfristen fiir
dieverschiedenen Daten in Form von
Listen, Bandern, Fichen oder opti-
schen Speichern definiert?

v/ Sind alle bekannten Risiken und
Schwachstellen dokumentiert und
dem Management kommuniziert?
Welches sind die akzeptablen Rest-
risiken?

v Wie erfolgt die Uberwachung des
Systems beziiglich moglicher Sicher-
heitsverletzungen und wie sind die
Eskalationen bei Verstéssen?

v/ Wieistdie Benutzerverwaltung (ID-
Management) konzipiert?

v/ Hat die Applikation eine Schnitt-
stelle zum Microsoft Active Directory
bzw LDAP?

v Hat die Applikation ein User Login
und Passwort-Management?

v/ Welche Applikations-Architektur
wird von der Applikation unter-
stiitzt?

v Wurden bereits bei der Entwicklung
der Applikation sicherheitsrelevante
Module beriicksichtigt (z.B. Ver-
schliisselung, Bufferoverflow-Schutz
etc.)?

v Kann die Applikation in eine Single-
Sign-On-Umgebung integriert wer-
den?

IT-Security / Fokus

tung und zum Dialog mit seinen Benutzern
verfiigbar sein. Bei vielen Systemen wird
es auch erforderlich sein, sicherzustellen,
dass zeitkritische Aufgaben genau zu je-
nem Zeitpunkt durchgefithrt werden, zu
dem es erforderlich ist, nicht frither oder
spéter. Dariiber hinaus wird sicherzustel-
len sein, dass zeit-unkritische Aufgaben
nicht in zeitkritische Aufgaben umgewan-
delt werden konnen.

Ubertragungssicherung: Dieser Begriff um-
fasst alle Funktionen, die fiir den Schutz
der Daten wiihrend der Ubertragung iiber
Kommunikationskanile vorgesehen sind:
Authentisierung, Zugriffskontrolle, Daten-
vertraulichkeit, Datenintegritit sowie
Sende- und Empfangsnachweis. m

v/ Muss der Datenverkehr zwischen
Anwender und Applikation tiber das
Netzwerk verschliisselt werden (Ver-
traulichkeit)?

v Wurden die rechtlichen Aspekte be-
riicksichtigt und eingehalten?

v Sind alle internen und externen
Kommunikationswege dokumen-
tiert und entsprechend gegen Miss-
brauch geschiitzt?

v Wie werden Applikations- und Si-
cherheits-Updates eingespielt?

/" Wurde ein Disaster-Recovery-Kon-
zept erstellt?

v/ Sind die Abhingigkeiten der Appli-
kation zu den Geschiftsprozessen
bekannt?

v Wie sieht das Backup/Restore-Kon-
zept aus?

v Ist Remote-Access fiir externe und/
oder interne Mitarbeiter notwendig
bzw. sicher mit einer Zweifaktor-Au-
thentifizierung (Secure-1D Token)?

v Istes notwendig, dass der Lieferant/
Hersteller der Applikation einen Re-
mote-Access-Zugang hat? Wenn ja:
ist die Sicherheit gewihrleistet?

v Wurde die Funktionalitit der Appli-
kation durch den Auftraggeber inkl.
Sicherheitsbeauftragten abgenom-
men (User Acceptance Test)?

v Sind die Lizenz- und Wartungsver-
trige vorhanden?

v Wurde der Quellcode hinterlegt (Es-
crow-Vertrag)?

v Ist die Applikation gut dokumen-
tiert?

v Gibt es ein klar definiertes und inte-
geres Installations- und Deinstallati-
ons-Vorgehen?
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