Zur Informationssicherheit gehort der ganzheitliche Schutz von Informationen. Dadurch
wird sie zu einem Thema, das auch in KMU ernst genommen werden muss. Das Einhalten
von Sicherheits-Regeln bietet wenigstens einen minimalen Schutz gegeniiber den Risiken

der Informationsverarbeitung.

Datensicherheit bedeutet auch, aber nicht nur Schutz gegen Datendiebstahl. Ebenso wichtig ist die Verfiigbharkeit und der Schutz gegen Verlust.
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Praktisch jedes unternehmerische Ziel,
von der Kostensenkung bis hin zur Ge-
schaftsprozessoptimierung, hangt von
der Effizienz, der Effektivitat sowie von
der Sicherheit und Zuverlassigkeit des
Informatikeinsatzes ab. Informationssi-
cherheit ist eine strategische und nicht
ausschliesslich eine technische Frage.
Informationssicherheit kann nur wir-
kungsvoll und nachhaltig umgesetzt
werden, wenn sie ein fester Bestandteil
der Unternehmenspolitik ist und das IT-
Sicherheitsmanagement organisato-
risch im Unternehmen eingebunden
wird.

Erkennung und Festlegung der
kritischen Informationen fiir ein Unter-
nehmen und die anschliessende Auswahl
der geeigneten Massnahmen zur Informa-
tionssicherheit sind Fithrungsaufgaben,
die sich nur eingeschrankt delegieren las-
sen. Damit die Informationssicherheit er-
folgreich umgesetzt werden kann, ist die
volle Unterstutzung des Managements
notig. Die Verantwortung fiir die Informa-
tionssicherheit liegt beim Management,
welches die notwendigen Massnahmen
initileren und deren Umsetzung kontrol-
lieren muss.
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Dabei gelten die folgenden Management-

Grundregeln:

1. Die Verantwortung fiir die Informati-
onssicherheitliegt beim Management
und kann nicht delegiert werden. Es
entscheidet iber den Umgang mit den
Risiken, stellt die notwendigen Mittel
zur Verfligung und tragt das verblei-
bende Restrisiko.

2. Informationssicherheit muss in alle
Prozesse und Projekte integriert wer-
den, bei denen Informationen verar-
beitet und genutzt werden.

3. Der Informationssicherheitsprozess
muss vom Management iiberwacht
werden.

4. Firden IT-Betrieb und die Informa-
tionssicherheit miissen ausreichen-
de Ressourcen bereitgestellt wer-
den.

5. Esmiissendie organisatorischen Rah-
menbedingungen fiir die Informati-
onssicherheit geschaffen werden.

6. Die Umsetzung muss wirtschaftlich
sein. Informationssicherheit darfnicht
mehr kosten als die damit erreichte
Risikominderung.

7. Die Informationssicherheit muss in
sinnvoller Relation zum Schutzbedarf
stehen (Angemessenheit).

8. Die Schutzmassnahmen miissen rea-
lisierbar sein und diirfen die Sicher-
heitslage nicht verscharfen (Praktika-
bilitdat). Sie miissen nachweisbar
Bedrohungen bzw. Risiken mindern
(Wirksamkeit).

9. Informationssicherheit darf nicht be-
hindern und muss von allen als Not-
wendigkeit verstanden werden (Ak-
zeptanz).

10. Die IT-Sicherheitspolitik (-Strategie)
muss regelmassig tiberprift werden.

SICHERHEITSPOLITIK ALS LEITBILD. Als erstes
muss die Sicherheitspolitik festgelegt
werden. Sie stellt grob die allgemeine
Richtung der Informationssicherheit dar.
Sie gilt als Leitbild wie die Verfassung in
einem Staat. Damit bestimmt die Unter-
nehmensleitung welchen Stellenwert sie
in Sachen Sicherheit vertritt. Der Sicher-
heitsverantwortliche des Unternehmens
und das Sicherheitskonzept unterstiitzen
dabei die Geschaftsleitung in der Umset-
zung der Strategie.

EINBINDUNG DER MITARBEITENDEN. Informa-
tionssicherheit betrifft ohne Ausnahme al-
le Mitarbeitenden in einem Unternehmen.
Jeder Einzelne kann durch verantwor-
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DIE 10 GOLDENEN
'SICHERHEITSREGELN

den muss auch die Ge-
schéftleitung ihren Bei-
trag zu einem
wirkungsvollen Grund-
schutz leisten.

Regel 2: Sichern Sie Ihre
Daten regelmassig mit
Backups!
Datenverlusteentstehen
auf verschiedene Arten:
Datenwerdenversehent-
lichtberschrieben,Infor-
mationenaufeinerHard-
diskwerden durch einen
Defekt unleserlich oder
ein Brand beziehungs-
weise ein Wasserscha-
den zerstort Ihre Daten.
Solche Verluste konnen
Sie mit regelmassigen
Datensicherungen
(Backups) vermeiden.

Regel 3: Halten Sie Ihr
Antivirus-Programm ak-
tuell!

Schadliche Programme,
wie zum Beispiel Viren
undWirmer,kénnenlhre
IT-Infrastruktur lahm le-
gen und damit die wirt-
schaftliche Existenz Ih-
res Unternehmens
gefdhrden.

Regel 4: Schiitzen Sie
lhreninternetzugangmit
einer Firewall!

Gibt es in lhrem Betrieb
Brandschutztlren? Ja?
Dann achten Sie be-
stimmt darauf, dass die-
seTlren auch stets ge-
schlossen werden.

In der Welt des Internets
und des elektronischen
Datenaustauschs erfullt
die Firewall diese Sicher-
heitsaufgabe.

Regel 5: Aktualisieren
Sie Ihre Software regel-
massig!

Kontrollieren Sie bei Ih-
remAutoregelmassigOl-
stand und Reifendruck?

Hoffentlich. So wie Sie
Ihr Auto regelmassig
warten, miissen auch
Computerprogrammein
einemUnternehmenge-
pflegt und auf den neu-
esten Stand gebracht
werden.

Regel 6: Verwenden Sie
starke Passworter!
WerdenBenutzernamen
und das Passwort eines
Anwenders kennt, kann
sich an einem System
anmelden und Gber-
nimmt damit die (Com-
puter-) Identitdt desent-
sprechendenAnwenders
mitallen Zugriffsberech-
tigungen!
DurchPasswortdiebstahl
konnensomitUnbefugte
ohne grossen Aufwand
an vertrauliche Ge-
schaftsformationen ge-
langen. Verhindern Sie
also, dass in lhrem Be-
trieb der Identitdtsdieb-
stahl moglich ist.

Regel 7: Schiitzen Sie Ih-
re mobilen Gerate!
Mobiltelefone,Handheld-
Computer und Note-
books mit Wireless-LAN
sind ausgesprochen
praktisch und vielseitig.
Falscheingesetzt, stellen
diese Gerate aber ein Si-
cherheitsrisiko dar. Wer
ausgeschéftlichenGriin-
den gezwungenist, sen-
sible Daten auf mobilen
Geraten zu speichern,
muss spezielle Vorkeh-
rungen treffen.

Regel 8: Machen Sie Ihre
Benutzerrichtlinien be-
kannt!

Ohne verbindliche und
verstandliche IT-Benut-
zerrichtlinienkdnnen |h-
re Mitarbeitenden nicht
wissen,welcheHandlun-
gen erlaubt und welche
verboten sind.
Regelnwerden nurernst
genommen, wenn sich
auch Vorgesetzte daran
halten.Handeln Sieinal-
len Sicherheitsaspekten
als Vorbild.

Regel 9: Schiitzen Sie
dieUmgebunglhrelT-In-
frastruktur!

Wissen Sie, wer in |hrem
Unternehmen tagstiber
ein-undausgeht? Einige
wenige Vorkehrungen
verhindern bereits, dass
Unbefugte an wichtige
Geschéftsinformationen
gelangen.

Gelebte, sichtbare Si-
cherheit ist heute ein
Qualitatskriterium und
schafft Vertrauen bei
Kundenund Lieferanten.
Was nitzt die beste
Firewall, wennsich Frem-
deindieBurordaume ein-
schleichen kénnen?

Regel 10: Ordnen Sie
Ihre Dokumente undDa-
tentrager!

Hat Ordnung etwas mit
Sicherheit zu tun? Mehr
als man auf den ersten
Blick vielleicht meinen
mochte.

Daten und Dokumente
gehenaufeinemordent-
lichen Arbeitsplatzweni-
gerverloren,alswenndie
Arbeitsflache mit Papie-
ren, Handzetteln und
Méppchen Uberséat ist. @

| Dasbestehende 10-Punkte-Programm stehtjetzt, das neueé
: erweiterte 10-Punkte-Programm ab Ende August 2009
: auf der Webseite www.infosurance.ch zum Download zur:

: Verfigung.
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