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Praktisch jedes unternehmerische Ziel, 
von der Kostensenkung bis hin zur Ge-
schäftsprozessoptimierung, hängt von 
der Effizienz, der Effektivität sowie von 
der Sicherheit und Zuverlässigkeit des 
Informatikeinsatzes ab. Informationssi-
cherheit ist eine strategische und nicht 
ausschliesslich eine technische Frage. 
Informationssicherheit kann nur wir-
kungsvoll und nachhaltig umgesetzt 
werden, wenn sie ein fester Bestandteil 
der Unternehmenspolitik ist und das IT-
Sicherheitsmanagement organisato-
risch im Unternehmen eingebunden 
wird.

Erkennung und Festlegung der 
kritischen Informationen für ein Unter-
nehmen und die anschliessende Auswahl 
der geeigneten Massnahmen zur Informa-
tionssicherheit sind Führungsaufgaben, 
die sich nur eingeschränkt delegieren las-
sen. Damit die Informationssicherheit er-
folgreich umgesetzt werden kann, ist die 
volle Unterstützung des Managements 
nötig. Die Verantwortung für die Informa-
tionssicherheit liegt beim Management, 
welches die notwendigen Massnahmen 
initiieren und deren Umsetzung kontrol-
lieren muss.

Dabei gelten die folgenden Management-
Grundregeln:
1.	 Die Verantwortung für die Informati-

onssicherheit liegt beim Management 
und kann nicht delegiert werden. Es 
entscheidet über den Umgang mit den 
Risiken, stellt die notwendigen Mittel 
zur Verfügung und trägt das verblei-
bende Restrisiko.

2.	 Informationssicherheit muss in alle 
Prozesse und Projekte integriert wer-
den, bei denen Informationen verar-
beitet und genutzt werden.

3.	 Der Informationssicherheitsprozess 
muss vom Management überwacht 
werden.

4.	 Für den IT-Betrieb und die Informa-
tionssicherheit müssen ausreichen-
de Ressourcen bereitgestellt wer-
den.

5.	 Es müssen die organisatorischen Rah-
menbedingungen für die Informati-
onssicherheit geschaffen werden.

6.	 Die Umsetzung muss wirtschaftlich 
sein. Informationssicherheit darf nicht 
mehr kosten als die damit erreichte 
Risikominderung.

7.	 Die Informationssicherheit muss in 
sinnvoller Relation zum Schutzbedarf 
stehen (Angemessenheit).

Chefsache Informationssicherheit
Zur Informationssicherheit gehört der ganzheitliche Schutz von Informationen. Dadurch  
wird sie zu einem Thema, das auch in KMU ernst genommen werden muss. Das Einhalten  
von Sicherheits-Regeln bietet wenigstens einen minimalen Schutz gegenüber den Risiken  
der Informationsverarbeitung. 

Datensicherheit bedeutet auch, aber nicht nur Schutz gegen Datendiebstahl. Ebenso wichtig ist die Verfügbarkeit und der Schutz gegen Verlust.

8.	 Die Schutzmassnahmen müssen rea-
lisierbar sein und dürfen die Sicher-
heitslage nicht verschärfen (Praktika-
bilität). Sie müssen nachweisbar 
Bedrohungen bzw. Risiken mindern 
(Wirksamkeit).

9.	 Informationssicherheit darf nicht be-
hindern und muss von allen als Not-
wendigkeit verstanden werden (Ak-
zeptanz).

10.	Die IT-Sicherheitspolitik (-Strategie) 
muss regelmässig überprüft werden.

Sicherheitspolitik als Leitbild. Als erstes 
muss die Sicherheitspolitik festgelegt 
werden. Sie stellt grob die allgemeine 
Richtung der Informationssicherheit dar. 
Sie gilt als Leitbild wie die Verfassung in 
einem Staat. Damit bestimmt die Unter-
nehmensleitung welchen Stellenwert sie 
in Sachen Sicherheit vertritt. Der Sicher-
heitsverantwortliche des Unternehmens 
und das Sicherheitskonzept unterstützen 
dabei die Geschäftsleitung in der Umset-
zung der Strategie. 

Einbindung der Mitarbeitenden. Informa-
tionssicherheit betrifft ohne Ausnahme al-
le Mitarbeitenden in einem Unternehmen. 
Jeder Einzelne kann durch verantwor-
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tungs- und qualitätsbewusstes Handeln 
und Verhalten Schäden vermeiden und 
zum Erfolg beitragen. Sensibilisierung für 
Informationssicherheit und entsprechen-
de Schulungen der Mitarbeitenden sowie 
aller Führungskräfte sind daher eine 
Grundvoraussetzung für eine erfolgreiche 
Informationssicherheit. Um Sicherheits-
massnahmen wie vorgesehen umsetzen 
zu können, müssen bei den Mitarbeiten-
den die erforderlichen Grundlagen vor-
handen sein. Dazu gehört neben den 
Kenntnissen, wie Sicherheitsmechanis-
men bedient werden müssen, auch das 
Wissen über Sinn und Zweck von Sicher-
heitsmassnahmen. Auch das Arbeitskli-
ma, gemeinsame Wertvorstellungen und 
das Engagement der Mitarbeitenden be-
einflussen entscheidend die Informati-
onssicherheit und steuern einen wichti-
gen Beitrag zu einer erfolgreichen und 
wirksamen Sicherheitskultur bei.

Werden Mitarbeitende neu ein-
gestellt oder erhalten neue Aufgaben, ist 
eine gründliche Einarbeitung und Ausbil-
dung notwendig. Hier empfehlen wir die 
neuen Mitarbeitenden beim Eintrittstag 
kurz über die Sicherheitspolitik mit den 
entsprechenden Weisungen vorzustellen. 
Wenn Mitarbeitende das Unternehmen 
verlassen oder sich ihre Zuständigkeiten 
verändern, muss dieser Prozess durch ge-
eignete Sicherheitsmassnahmen beglei-
tet werden (z.B. Entzug von Berechtigun-
gen, Rückgabe von Schlüsseln und 
Ausweisen). Wichtig ist, dass die für die 
Informationssicherheit verantwortlichen 
Personen vorgestellt werden, damit die 
Mitarbeitenden bei Sicherheitsvorfällen 
schnell die entsprechenden Experten in-
formieren können. Vergessen Sie nicht 
externe und temporäre Mitarbeiter ent-
sprechend zu sensibilisieren und verlan-
gen Sie von ihnen, dass sie eine Vertrau-
lichkeitsvereinbarung beim Eintritt 
unterschreiben.

Folgende Weisungen sind für ein Unter-
nehmen zwingend notwendig:
	 Umgang mit E-Mail
	 Umgang mit Internet
	 Umgang mit IT-Sachmitteln
	 Umgang mit Passwörter	
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Die 10 goldenen  
SicherheitsRegeln
Schon früh hat sich der 
Verein InfoSurance mit 
den Risiken auseinan-
dergesetzt, die den 
KMU beim Einsatz von 
Informationstechnolo-
gie drohen können. Da-
raus ist eine Broschüre 
entstanden, das 
10-Punkte-Programm 
für einen wirkungsvol-
len IT-Grundschutz.

  Die Broschüre unter-
stützt die Verantwortli-
chen bei der Einführung 
eines wirkungsvollen 
Grundschutzes. Jetzt hat 
der Verein InfoSurance 
die Broschüre um zehn 
weitere Punkte ergänzt, 
die besonders diejenigen 
KMU ansprechen, die ei-
nen erhöhten Bedarf 
nach Verfügbarkeit und 
Vertraulichkeit ihrer Sys-
teme und Daten haben.

Zur guten Unterneh-
mensführung gehört 
auch Risikomanage-
ment. Dazu verlangt der 
Gesetzgeber seit dem  
1. Januar 2008 Angaben 
zum Umgang mit Risiken 
und zusätzlich einen 
Nachweis über ein inter-
nes Kontrollsystem 
(IKS). Im Bereich der IT 
bietet die Broschüre der 
InfoSurance eine Unter-
stützung. Folgende Re-
geln für Geschäftsführer 
von KMU sind ergänzend 
dazugekommen:

Regel 1: Erstellen Sie ein 
Pflichtenheft für IT-Ver-
antwortliche!
IT-Sicherheit beruht zu je 
einem Drittel auf techni-
schen, organisatorischen 
und menschlichen Fakto-
ren! Neben technischen 
Sicherheitslösungen und 
motivierten Mitarbeiten-

den muss auch die Ge-
schäftleitung ihren Bei-
trag zu einem 
wirkungsvollen Grund-
schutz leisten.

Regel 2: Sichern Sie Ihre 
Daten regelmässig mit 
Backups!
Datenverluste entstehen 
auf verschiedene Arten: 
Daten werden versehent-
lich überschrieben, Infor-
mationen auf einer Hard-
disk werden durch einen 
Defekt unleserlich oder 
ein Brand beziehungs-
weise ein Wasserscha-
den zerstört Ihre Daten. 
Solche Verluste können 
Sie mit regelmässigen 
Datensicherungen 
(Backups) vermeiden.

Regel 3: Halten Sie Ihr 
Antivirus-Programm ak-
tuell!
Schädliche Programme, 
wie zum Beispiel Viren 
und Würmer, können Ihre 
IT-Infrastruktur lahm le-
gen und damit die wirt-
schaftliche Existenz Ih-
res Unternehmens 
gefährden.

Regel 4: Schützen Sie 
Ihren Internetzugang mit 
einer Firewall!
Gibt es in Ihrem Betrieb 
Brandschutztüren? Ja? 
Dann achten Sie be-
stimmt darauf, dass die-
se Türen auch stets ge-
schlossen werden.
In der Welt des Internets 
und des elektronischen 
Datenaustauschs erfüllt 
die Firewall diese Sicher-
heitsaufgabe.

Regel 5: Aktualisieren 
Sie Ihre Software regel-
mässig!
Kontrollieren Sie bei Ih-
rem Auto regelmässig Öl-
stand und Reifendruck? 

Hoffentlich. So wie Sie 
Ihr Auto regelmässig 
warten, müssen auch 
Computerprogramme in 
einem Unternehmen ge-
pflegt und auf den neu-
esten Stand gebracht 
werden.

Regel 6: Verwenden Sie 
starke Passwörter!
Wer den Benutzernamen 
und das Passwort eines 
Anwenders kennt, kann 
sich an einem System 
anmelden und über-
nimmt damit die (Com-
puter-) Identität des ent-
sprechenden Anwenders 
mit allen Zugriffsberech-
tigungen!
Durch Passwortdiebstahl 
können somit Unbefugte 
ohne grossen Aufwand 
an vertrauliche Ge-
schäftsformationen ge-
langen. Verhindern Sie 
also, dass in Ihrem Be-
trieb der Identitätsdieb-
stahl möglich ist.

Regel 7: Schützen Sie Ih-
re mobilen Geräte!
Mobiltelefone, Handheld-
Computer und Note-
books mit Wireless-LAN 
sind ausgesprochen 
praktisch und vielseitig.
Falsch eingesetzt, stellen 
diese Geräte aber ein Si-
cherheitsrisiko dar. Wer 
aus geschäftlichen Grün-
den gezwungen ist, sen-
sible Daten auf mobilen 
Geräten zu speichern, 
muss spezielle Vorkeh-
rungen treffen.
	
Regel 8: Machen Sie Ihre 
Benutzerrichtlinien be-
kannt!

Ohne verbindliche und 
verständliche IT-Benut-
zerrichtlinien können Ih-
re Mitarbeitenden nicht 
wissen, welche Handlun-
gen erlaubt und welche 
verboten sind. 
Regeln werden nur ernst 
genommen, wenn sich 
auch Vorgesetzte daran 
halten. Handeln Sie in al-
len Sicherheitsaspekten 
als Vorbild.

Regel 9: Schützen Sie 
die Umgebung Ihre IT-In-
frastruktur!
Wissen Sie, wer in Ihrem 
Unternehmen tagsüber 
ein- und ausgeht? Einige 
wenige Vorkehrungen 
verhindern bereits, dass 
Unbefugte an wichtige 
Geschäftsinformationen 
gelangen. 
Gelebte, sichtbare Si-
cherheit ist heute ein 
Qualitätskriterium und 
schafft Vertrauen bei 
Kunden und Lieferanten. 
Was nützt die beste 
Firewall, wenn sich Frem-
de in die Büroräume ein-
schleichen können?

Regel 10:	 Ordnen Sie 
Ihre Dokumente und Da-
tenträger!
Hat Ordnung etwas mit 
Sicherheit zu tun? Mehr 
als man auf den ersten 
Blick vielleicht meinen 
möchte. 
Daten und Dokumente 
gehen auf einem ordent-
lichen Arbeitsplatz weni-
ger verloren, als wenn die 
Arbeitsfläche mit Papie-
ren, Handzetteln und 
Mäppchen übersät ist. 

Das bestehende 10-Punkte-Programm steht jetzt, das neue 
erweiterte 10-Punkte-Programm ab Ende August 2009  
auf der Webseite www.infosurance.ch zum Download zur 
Verfügung.

 


