I-Outourng

Chance oder Risiko?

Die schweizerische Wirtschaft steht nach wie vor unter enormem Kostendruck.
Outsourcing und Offshoring sind eine alltagliche und weit verbreitete Praxis. Was
motiviert Unternehmen dazu? Outsourcer wecken mit ihren Einsparversprechungen
hohe Erwartungen. Wo liegen die Risiken? vON WOLFGANG SIDLER*

ment-Outsourcing-Projekte scheitern.

Gartner hatim Rahmen des Customer
Relationship Management Summit in Lon-
don all diejenigen wachgeriittelt, die im
Outsourcing das Allheilmittel fiir ihre Spar-
bemiihungen im Unternehmen gesehen
haben. Als problematisch wird vor allem das
Auslagern von Kundenservice und Support
beurteilt. Zudem wiirden die Unternehmen
fiir den ausgelagerten Kundenservice oft
einen Drittel mehr bezahlen als solche, die
diesen Bereich inhouse abwickeln.

69 Prozent der schweizerischen Unter-
nehmen haben gemaéss einer Erhebung des
Schaffhauser Marktforschungsunterneh-
mens MSM Research im vergangenen Jahr
bereits Erfahrungen mit Outsourcing im
Umfeld der Informations- und Kommunika-
tionstechnologie (ICT) gemacht. Mit Ab-
stand am héufigsten wurden das Web-Hos-
ting und das Content-Management sowie
E-Business-Applikationen ausgelagert. Ein
Drittel der befragten Firmen hat Betrieb und
Unterhaltihrer ICT-Infrastruktur an externe
Dienstleister abgegeben.

Besonders geeignet fiir eine Auslagerung
ist die Entwicklung von Software, Wartung,
Softwaremanagement, Benutzer-Helpdesk,
Desktop-Services, Datenerfassung, Archi-
vierung, Server/Web-Hosting, Content-
Management, Kommunikationsntzwerke,

Rund 80 Prozent aller Kundenmanage-
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Managed Security Services und der Betrieb
eines Rechenzentrums. Wird das Offshoring
richtig betrieben,koénnen bis zu 10 Prozent
der Kosten eingespart werden.

Beweggriinde

Essind vor allem zwei Beweggriinde fiir den
Entscheid fiir eine Outsourcing-Losung. Der
eine ist die erzielbare Kostenreduktion so-
wie die damit verbundene Transparenz und
Budgetierung des ICT-Aufwandes. Der an-
dere ist die Moglichkeit, sich vermehrt auf
sein eigenes Kerngeschéft konzentrieren zu
konnen, etwa eine intensivere Kundenbe-
treuung, Marketing und Produktentwick-
lung. Besonders Dienstleistungen, die der
Kunde nicht sieht, beispielsweise Backof-
fice-Losungen, werden ausgelagert. Weitere

WEITERE INFORMATIONEN
Risiken beim Qutsourcing

o Disaster-Recovery-Losung beim Outsourcer
nicht oder nur teilweise vorhanden

o Zugriffsrechte auf Kundendaten
nicht geregelt

e Physischer Zutritt in das Rechenzentrum
nicht unter Kontrolle

e Andere Kunden des Outsourcers
haben Zugriff auf eigene Daten

e Know-how-Verlust und Abhéngigkeit
vom Outsourcer

Vorteile sind die Erweiterung der Service-
zeiten auf 24 Stunden, Steigerung der Fle-
xibilitatder IT und Zugriff aufinternational
verfiigbares IT-Wissen.

Meistens sind es taktische und strategi-
sche Beweggriinde. Die folgenden typischen
Problemstellungen verleiten Unternehmen
dazu, die IT oft zu schnell an Dritte auszu-
lagern:

* Konzentration der Geschéftstatigkeiten
auf die Kernkompetenzen

* Geringe Bereitschaft der Geschéftslei-
tung, sich mit IT-Themen auseinander-
zusetzen

 Fehlende Fachkrédfte bzw. Know-how
durch Abbau der IT-Mitarbeiter

* Veraltete IT-Infrastruktur, verpasste Mig-
rationschancen

* Zu hohe IT-Kosten, Druck der Aktionére

* Zukomplexe IT-Infrastruktur und Abhan-
gigkeiten der Geschéftsprozesse

Probleme lassen sich jedoch nicht auslagern
— sie miissen zuerst intern gelost werden.
Oftmals scheitern Outsourcing-Projekte
daran, dass sich die beteiligten Parteien

* Wolfgang Sidler ist Security Consultancy Manager
bei Ziirich Financial Services und Mitautor
des «Sicherheitshandbuches fiir die Praxis»
www.sihb.ch
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iiber die Anforderungen und Bedingungen
zerstreiten, da diese zuvor nicht richtig fest-
gelegt wurden. In vielen dieser Streitfélle
kommt noch erschwerend dazu, dass vor
dem Projektstart kein, oder nur ein unvoll-
standiger Vertrag abgeschlossen wurde.
Vertrédge erlangen ihre wahre Wirkung
erst bei Streitigkeiten und in Krisensitu-
ationen. Es wird oft die Frage gestellt, wes-
halb man in Friedenszeiten miihsam einen

IT-Probleme lassen sich nicht auslagern —
sie miissen zuerst intern gelost werden.

Vertrag ausarbeiten und aufsetzen muss,
wenn normalerweise sowieso alles ein-
wandfrei verlauft. Im Streitfall ist man
jedoch auf einen vollstdndigen Vertrag an-
gewiesen und sehr froh, wenn man alle
Bedingungen bereits von Anfang an ausge-
handelt hat. Falls durch einen umfassenden
Vertrag ein Streit oder ein Projektunter-
bruch vermieden werden kann, hat sich der
Aufwand zur Vertragserstellung bereits
bezahlt gemacht.

Wie outsourcen?

Eine erfolgreiche IT-Sourcingstrategie er-
fordert zunichst eine strategische Positio-
nierung der IT. Die Rolle der IT fiir das ge-
samte Unternehmen ist klar zu definieren.
Es gilt, darauf zu achten, dass die Qualitat
der Dienstleistungen auf demselben Niveau
bleibt, besser noch, steigt. Denn die Qualitét
der Dienstleistungen ist der Wettbewerbs-
vorteil eines Unternehmens und der Garant
fiir zufriedene Kunden.

Die Anforderungen der Geschaftspro-
zesse beziiglich Verfiigbarkeit, System-
abhéngigkeiten und Sicherheit miissen
eingehalten werden. Nicht zu unterschét-
zen sind die organisatorischen Probleme.
Zuerst sollte das Unternehmen so organi-
sieren werden, dass die entsprechenden
Geschiftsprozesse problemlos ausgelagert
werden konnen.

Outsourcing bei Finanzdienstleistern

Die Globalisierung der Finanzmarkte,
die rasante Entwicklung neuer Technolo-
gien und die zunehmende Bedeutung von
E-Business—alle diese Faktoren wélzen den
Markt fiir Finanzdienstleistungen um. Wenn
der Outsourcer Zugriff auf hochsensitive
Daten hat, dann gilt in besonderem Masse
«Vertrauenist gut, Kontrolle ist besser». We-
sentliche Komponente bei einem Out-
sourcing-Projekt ist die detaillierte Ver-
tragsgestaltung, in der Regel in Form eines
Service Level Agreements (SLA). Dieses
enthélt alle Leistungsmerkmale beziiglich
Qualitatund Quantitit der Leistungserbrin-

gung. Rechte und Pflichten der Vertragspar-
teien miissen klar aus dem Vertrag hervor-
gehen. Weitere wichtige Bestandteile sind
die Entlohnung, Kiindigungsfristen sowie
Schadenersatz und gegebenenfalls Konven-
tionalstrafen.

Je nach Ausmass des Projekts sollte sich
der Auftraggeber aber auch vertraglich zu-
sichernlassen, inregelméssigen Abstdnden
eine IT-Revision beim externen Leistungs-
erbringer durchfiihren
zu diirfen. Auf diese
Weise lasst sich objektiv
iiberpriifen, ob vertrag-
lich vereinbarte Leis-
tungs-, Qualitits- und Sicherheitsstandards
eingehalten werden.

Besonders sensitive Punkte im Rahmen
von Outsourcing-Projekten sind IT-Sicher-
heit und Datenschutz. Unternehmen und
Outsourcing-Partner sollten sich unbedingt
auf gemeinsame Sicherheitsstandards eini-
gen und vertraglich eine fiir beide Seiten
verbindliche Sicherheits-Policy festlegen.
Als Standardwerke fiir die Entwicklung ei-
ner solchen Vereinbarung kénnen die Con-
trol Objectives for Information and related
Technology (Cobit), der britische Code of
Practice for Information Security Manage-
ment (BS 7799 / ISO 17799) oder das BSI-
Grundschutzhandbuch des Bundesamtes
fiir Sicherheit in der Informationstechnolo-
gie (BSI) hinzugezogen werden. Zur Sicher-
heits-Policy gehort auch eine geeignete
Katastrophenvorsorge beim Outsourcing-
Anbieter, der unter anderem durch Alarm-
konzepte und Hardware-Backups sicher-
stellen muss, die vereinbarte Leistung kon-
tinuierlich liefern zu koénnen. Hinzu
kommen detaillierte Vereinbarungen zum
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Datenschutz und iiber Zugangsregelungen
zu sensitiven Daten.

Aktualisierungen der Sicherheits-Policy
erfolgen in Ubereinstimmung von beiden
Vertragspartnern und werden rechtsgiiltig
abgezeichnet. Um die Sicherheit beim Out-
sourcing-Projekt gewéhrleisten zu konnen,
sind folgende Anforderungen notig:

* Informationssicherheit und Informatik-
sicherheit miissen wéhrend des ganzen
Prozesses sichergestellt sein

* Der Besitzer der Information trégt die
Verantwortung fiir Informationssicher-
heit und darf diese nicht delegieren.

* Kompatibel mit Basel II und Sarbanes
Oxley Act

* Einhaltung des Schweizerischen Daten-
schutzgesetzes (DSG)

* Die gesetzlichen Geheimhaltungspflich-
ten sind zu wahren

* Der Outsourcer ist periodisch zu kontrol-
lieren, und die gesetzliche Revision und
Aufsicht ist sicherzustellen.

* Der Leistungsbeziiger macht eine IT-
Sicherheits-Risikoanalyse.

Fazit

In der Schweiz dominiert das so genannte
«selektive Outsourcing» —es werden nur be-
stimmte Services aus dem Spektrum der
ICT-Aktivitaten ausgelagert. Die Unterneh-
men werden durch den stetigen Kosten- und
Wettbewerbsdruck zum Outsourcing ge-
zwungen, befiirchten jedoch auch die mog-
lichen Nachteile. Outsourcing-Projekte miis-
sen sehr sorgfiltig geplant werden und eine
sofortige Kostenreduktion ist nicht zu erwar-
ten. Siediirfen nichtallesauslagern, da sonst
zu viel Know-How verloren geht. m

Tipps fiir das Business Process OQutsourcing

o Zur Uberwindung der kulturellen und raumli-
chen Distanz miissen Aufgaben im Outsourcing
klar und vollstandig definiert und dokumentiert
sein. Die Definitionen sollten stabil sein, da
héufige Anderungen zusétzlicher Kommuni-
kation bediirfen, die beim Outsourcing bzw.
Offshoring erschwert ist.

e Je weniger und je einfacher die Interaktion von
Benutzern mit dem System ist, desto besser
lassen sich die entsprechenden Tatigkeiten
offshore verlagern.

o Aktivitaten, die vertrauliche Informationen
erfordern, eignen sich weniger zum Offshoring
als Aktivitaten, die mit 6ffentlich verfligharen
Informationen arbeiten.

e Qutsourcing sollte von Firmen, fiir die Out-
sourcing Neuland ist, zu Beginn im eigenen
Land betrieben werden.

¢ Bei Offshore-Outsourcing sollte besonders die
Ubergangsmethodik des Offshore-Dienstleis-

ters analysiert werden, genauso wie die Féahig-
keit innerhalb der eigenen Firma, die Offshore-
Beziehung zu verwalten.

e Schnittstellen zwischen Outsourcing- und
Inhouse-Prozessen miissen definiert und
optimiert werden.

e Kundengerichtete Prozesse, die ausgelagert
werden sollen, miissen vollstandig aus der
Sicht des Kunden betrachtet werden.

e Ziele, die mit Outsourcing erreicht werden
sollen, sollten klar definiert sein.

e \lertrége sollten nicht nur nach quantitativen,
sondern vor allem auch nach qualitativen
Kriterien — sprich Service-Levels, Kundenzu-
friedenheit — abgeschlossen werden.

e Griindliche Vorbereitung ist ein Muss (Due Dilli-
gence). Pilotprojekte sollten gefahren werden.

e Der Aufwand fir Pflege der Outsourcing-
Beziehung darf nicht unterschatzt werden.

e Nicht auf schlagartigen Erfolg hoffen.
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