
Rubrikname / IT-Security

Sicherheit im IT-
Projektmanagement 
Zu oft wird bei IT-Projekten zu spät erkannt, dass sicherheitsrelevante Aspekte, wie etwa 
Datenschutzgesetze, Verschlüsselung und Disaster Recovery nicht berücksichtigt worden 
sind und dann das Projekt verteuern und die Einführung verzögern. VON WOLFGANG SIDLER * 

Projekte sind als innovative, einmalige leiter alles nötige dazu beiträgt. Die Anbie- ten Arbeitsstellen herausgelöst und zu einer 
und befristete Vorhaben definiert. Sie ter möchten ihre Lösungen unbedingt ver- neuen, zeitlich begrenzt bestehenden Orga-
sind aber auch Chancen, mit begeis- kaufen und mit dem Kunden ins Geschäft nisationseinheit zusammengefasst. In die-

terten Mitarbeitern Neues anzupacken, kommen. Das Management jedoch sieht im ser Organisationsform hat der Projektleiter 
echte Aufbauarbeit zu leisten und die Zu- Einsatz einer neuen IT-Lösung Möglichkei- vergleichsweise grössere Kompetenzen und 
kunft gemeinsam zu gestalten. Projektteams ten zur Produktionssteigerung, Prozess- Verantwortungen. 
mit der richtigen Eigenmotivation setzen optimierung, Unterstützung der Geschäfts- Für jeden Projekttyp wird ein angepass-
normalerweise ungeahnte Energien frei. prozesse und das Integrieren neuer Ge- tes Vorgehen verwendet, basierend auf dem 
Gut geführte Projekte erzeugen zudem Fas- schäftsideen. Standardmodell. Das entsprechend ange-
zination und Ausstrahlung über das Unter- Im Projektmanagement eines Software- passte Vorgehen wird in der Vorstudie fest-
nehmen hinaus. Projektes oder generell eines IT-Projektes gelegt. Dabei werden auch spezielle Projekt-

Die Anwender möchten möglichst rasch ist es sehr wichtig, dass ein definiertes Vor- situationen wie IT-Sicherheit, Gesetze, 
eine Lösung, die ihre sämtlichen Bedürf- gehensmodell verwendet wird. In der Regel 
nisse abdeckt. Das sie das Projekt in Auftrag ist eine reine Projektorganisation der Ma- * Wolfgang Sidler ist eidg. Wirtschaftsinformatiker 
geben, ist es für sie selbstverständlich, dass trix-Projekt-Organisation vorzuziehen. Die und Mitautor des «Sicherheitshandbuches für die 
der Anbieter beziehungsweise der Projekt- Mitarbeiter werden aus ihren angestamm- Praxis» www.sihb.ch. 
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Terminvorgaben oder Ressourcen mitein-
bezogen. Die Entscheidungswege sind der 
Projektgrösse anzupassen. 

Häufig sind die Projektleiter mit den si-
cherheitsrelevanten Bedürfnissen wenig 
vertraut. Deshalb muss sichergestellt wer-

Businessanforderungen Wirtschaftlichkeitsanalyse Prozessbeschreibung
SoftwaredesignArchitekturanforderungen Risikoanalyse

Proof of Concept SicherheitskonzeptSystemanforderungen Ausarbeiten von Varianten Migrationskonzept 

jekterfolges (Funktionalitäten, Perfor-
mance, notwendige Hardware und Stan-
dardsoftware) den Weg, welchen man zum 
Projekterfolg gemeinsam beschreitet (wer 
macht wann was) und wichtige Fragen wie 
Urheberechte, Abnahmeprozedere regeln. 

Aufgabe der Risikoanalyse ist es, 

IT-Security / Fokus

WEITERE INFORMATIONEN 

Die 10 Grundfragen des 
Projektmanagements:

• Ist das Projekt für die anstehende 
Aufgabe die richtige Organisationsform 
und Phasen-Modell? 

• Sind die Projektziele eindeutig? 

• Gibt es einen klaren Projektauftrag? 

• Hat die Geschäftsleitung bzw. Der Sponsor 
die Projektziele und Meilensteine gebilligt? 

• Verfügt der Projektleiter über die erforderli-
chen Kompetenzen? 

• Welche Mitarbeiter und Ressourcen 
werden für das Projekt benötigt? 

• Liegen mit den Projektbeteiligten 
abgestimmte Projektpläne vor? 

• Funktioniert die Zusammenarbeit im 
Projektteam?

• Unterliegt das Projekt einer ständigen 
Evaluation, Wirtschaftlichkeitsbetrachtung 
und Steuerung? 

• Wird eine angemessene Dokumentation 
geführt?

WEITERE INFORMATIONEN 

Typische generelle 
Projektrisiken:
• Ausfall von wichtigen Mitarbeitern 

• Nichteinhaltung zugesagter Termine, 
etwa von Lieferanten 

• Fehlende Akzeptanz bei den 
potenziellen Nutzern 

• Fehlendes Know-how 

• Schlechte Kommunikation zwischen 
den Partnern 

• Zu wenig Unterstützung durch 
die Geschäftsleitung 

• Kulturelle Unterschiede bei 
internationalen Projekten 

• Fehlende Projektkontrolle 

• Zu optimistische Planung 

• Kein Vertrag zwischen Leistungsbezüger 
und Leistungserbringer 

• Verzögerung aufgrund unklarer Definition 
der Projektrollen (Kompetenzkonflikten) 

• Konflikte zwischen Teammitgliedern 

Typische Projektrisiken in 
Bezug auf die IT-Sicherheit 
• Nicht erfüllen gesetzlicher Anforderungen 

• Nicht einhalten der internen Weisungen 
und Standards 

• Integration in die bestehende IT-Infrastruk-
tur/Architektur nicht möglich 

• Nicht erfüllen der Datenvertraulichkeit, 
-Integrität und -Verfügbarkeit 

• Fehlende Integration in den Business 
Continuity Plan 

sen wenig vertraut.» 

den, dass intern bei allen entwickelten 
und/oder eingekauften und integrierten 
Applikationen, Lösungen und Systemen 
eine phasenweise Begleitung durch einen 
IT-Sicherheits-Beauftragten erfolgt. Somit 
können alle sicherheitsrelevanten Bereiche 
in enger Zusammenarbeit mit dem Projekt-
team rechtzeitig und proaktiv identifiziert 
werden und anforderungsgerechte Kon-
trollmassnahmen vorgeschlagen werden. 
Für die Betriebsaufnahme von Applikatio-
nen, die ohne oder nur mit marginaler in-
terner Begleitung entwickelt worden sind, 
ist als zwingende Voraussetzung für die Be-
triebsaufnahme die Erstellung eines IT-Se-
curity-Konzepts beziehungsweise einer 
Stellungnahme des IT-Sicherheits-Beauf-
tragten erforderlich. 

Projektmanagement
Projektmanagement ist ein systematischer 
Prozess zur Führung komplexer Vorhaben. 
Es umfasst die Organisation, Planung, Steue-
rung und Überwachung aller Aufgaben und 
Ressourcen, die notwendig sind, um die 
Projektziele zu erreichen. Projektmanage-
ment ist damit eine Führungsaufgabe, die 
von den Ausführungsaufgaben der operati-
ven Projektarbeit abzugrenzen ist. Ihr Bei-
trag zum Erfolg eines Projektes ist nicht zu 
unterschätzen. 

Ein Vertrag zwischen dem Anbieter und 
dem Kunden sollte die Meinungen der Par-
teien bezüglich genauem Inhalt des Pro-

Anforderungen Analyse

«Häufig sind die Projektleiter mit Faktoren, die eine Gefahr für den 
Projekterfolg (die im Projektauf-den sicherheitsrelevanten Bedürfnis-

Sicherheitsanforderungen PrototypingIntegrationsvorgaben Rechtliche Rahmenbedingungen 

Entwicklung/Integration Abnahme/Betrieb 
Detailspezifikation Erstellen Betriebsdokumente 
Prozessintegration Abnahme, Einführung 
Entwicklung/Programmierung Schulung
Unit Tests (User Acceptance Test) Pilotbetrieb
Integrationstests Rollout
Integration Support und Wartung 

Typisches Standardmodell eines Projekt-Phasenplans. 

trag definierte Leistung in geplan-
ter Zeit mit den geplanten Ressour-
cen im vorgegebenen Budget zu 

erbringen) darstellen, zu identifizieren, zu 
bewerten und entsprechende Gegenmass-
nahmen vorzubereiten und einzuleiten. 

Umsetzung
Die Projektleitung hat in Zusammenarbeit 
mit dem IT-Sicherheitsbeauftragten bereits 
zu Projektbeginn die spezifischen Sicher-
heitsanforderungen an das zu entwickelnde 
Schutzobjekt schriftlich zu formulieren. Der 
IT-Sicherheitsbeauftragte ist umfassend in 
den projektbezogenen Informationsfluss zu 
integrieren, insbesondere ist er in das An-
trags- und Genehmigungsverfahren einzu-
schalten. 

Die Projektleitung ist dafür verantwort-
lich, dass die Sicherheitsanforderungen in 
jeder Phase umfassend berücksichtigt wer-
den und deren Umsetzung in nachvollzieh-
barer Form in den Projektunterlagen doku-
mentiert wird. Es empfiehlt sich, dass ein 
IT-Sicherheitsbeauftragter das Projekt wäh-
rend der ganzen Projektzeit begleitet und 
den Projektleiter in sicherheitsrelevanten 
Fragen unterstützt. Damit mögliche Mehr-
kosten, welche für Sicherheitsmassnahmen 
benötigt werden, nicht negativ auf die Pro-
jektkosten wirken, empfehlen wir, zu Be-
ginn jedes IT-Projektes fünf Prozent der 
gesamten Projektkosten für Sicherheits-
Massnahmen bereit zu stellen. Der IT-Si-
cherheitsbeauftragte ist für die abschlies-
sende Kontrolle und Freigabe verantwort-
lich. 

Konzeptionierung/Design 

Testkonzept 
Business Continuity Planning 

Review/Audit 

Applikation-Security-Review
Penetration-Test 
Disaster-Recovery Test 
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