Vertrauen schaffen mit
zertifizierter Sicherheit

IT-Governance und Compliance verlangen nach internationalen Standards. Unternehmen
sollten darum den Aufbau eines Information-Security-Management-Systems (ISMS)
nach ISO 27001 nicht aufschieben. vON WOLFGANG SIDLER

ie internationale Norm ISO/IEC
DZ?UO] :2005, «Information Techno-

logy-Security Techniques — Informa-
tion Security Mangement System-Require-
ments», spezifiziert die Anforderungen fiir
die Herstellung, die Einfiihrung, den Be-
trieb, die Uberwachung, die Wartung und
die Verbesserung eines dokumentierten In-
formationssicherheits-Managementsys-
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tems (ISMS) unter Berticksichtigung der
Risiken innerhalb einer gesamten Organi-
sation. Dabei werden alle Arten von Orga-
nisationen, wie etwa Handelsunternehmen,
staatliche Organisationen oder Non-Profit-
Organisationen, berticksichtigt.
ISO/IEC27001:2005 wurde aus dem bri-
tischen Standard BS 7799-2 entwickelt und
erstmalsam 15. Oktober 2005 als internatio-

nale Norm vorgestellt. Die technischen
Aspekte werden zwar im Anhang A des ISO-
27001-Standards kurz erldutert. Es wird
aber hier auf den ISO-Standard-17799:2005
verwiesen, der voraussichtlich im kommen-
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den April in die ISO 27002 iiberfithrt wird.
Unternehmen, welche bereits den 1SO
9001 oderden [SO 20000 (ITIL, BS 15000)
kennen, konnen den Sicherheitsstandard
ISO 27001 sehr schnell adaptieren, da die
Geschiftsprozesse bereits dokumentiert
sind.

Sinnvolle Zertifizierung

Eine Zertifizierung nach 1SO 27001 ist
sinnvoll, da sie die Méglichkeit der Ver-
gleichbarkeit bietet. Mit einer Zertifizie-
rung kénnen Unternehmen sicherstellen,
dass Partner- und Zuliefer-Firmen mindes-
tens das gleiche IT-Sicherheitsniveau ha-
ben wie sie selbst. IT-Sicherheit ist immer
als Kette zu betrachten — sie zerbricht am
schwiichsten Glied. Die Einfiihrung eines
strukturierten ISMS und die konsequente
Umsetzung der Standards hilft Unterneh-
men in Zukunft dabei, die Kosten der IT-
Sicherheit in den Griff zu bekommen. Mit-
tel- und langfristig betrachtet werden auch
kiinftige Risiken klar abschétzbar und der
Aufwand fiir eine optimierte IT-Sicherheit
wird auf ein Minimum reduziert.

Ein wesentliches Element eines ISMS
nach ISO 27001 ist das so genannte Risiko-
Management. Dieses basiert auf der syste-
matischen Erkennung von Risiken an Hand
von Risikoanalysen und -bewertungen. Auf
der einen Seite ermoglicht nur ein funktio-
nierendes Risikomanagement den Einsatz
stets angemessener —also auch wirtschaft-
lich vertretbarer—Informationssicherheits-
Massnahmen. Auf der anderen Seite
besteht fiir jede Organisation die Heraus-
forderung der Integration des Informa-
tions-Risikomanagements in bereits beste-
hende Strukturen und Ablidufe des Unter-
nehmens.

Die Erfiillung der Anforderungenanden
Managementrahmen fiir Informationssi-
cherheit einer Organisation sowie an die
Implementierung von adidquaten Sicher-
heitszielen und -massnahmen erdffnet
jedem Unternehmen den Weg zu einer
zukunftsweisenden Zertifizierung des
eigenen ISMS nach dem internationalen
Standard ISO 27001.

Zur Erreichung der Normkonformitét
SO 27001 sind folgende Anforderungen zu
erfiillen:

* Einfiihrung und Aufrechterhaltung eines
dokumentierten ISMS

* Definition einerInformationssicherheits-
politik

* Durchfiihren einer systematischen

Risiko-Analyse und -Identifikation sowie

Uberwachung von Risikobereichen
* Festlegung und Umsetzung geeigneter

Sicherheitsziele und Massnahmen

Ein ISO-27001-Zertifikat kann ausschliess-
lich durch akkreditierte Institutionen ver-
geben werden, welche international aner-
kannt sind. In der Schweiz ist dies die SQS
(Schweizerische Vereinigung fiir Qualitéts-
und Management-Systeme). Das Zertifikat
ist drei Jahre giiltig. Wihrend der Giiltig-

Wirkungsvoll implementiert und profes-
sionell betrieben ist ein ISMS ein wichti-
ger Pfeiler des Unternehmenserfolgs.

keitsdauer werden zwischenjihrliche Uber-
priifungen, so genannte Audits, durchge-
fiihrt.

Aufwand und Nutzen eines ISMS

Der interne und externe Aufwand fiir den
Aufbau und Betrieb eines ISMS ist stark ab-
hidngig von den Rahmenbedingungen und
dem gewihlten Vorgehen. Die Durchlauf-
zeit bis zur Zertifizierung betrigt erfah-
rungsgemiss vier bis acht Monate.

Ein ISMS bringt dem Unternehmen folgen-

den Nutzen:

* Hohe Risikotransparenz

* Bewusster Umgang mit Risiken und Re-
duktion des Risikopotenzials

» Zunehmende Sensibilisierung der Mitar-
beiter fiir eine ganzheitliche Betrachtung
der Sicherheitsstrategie

* Sicherstellung der gesetzlichen und ver-
traglichen Grundlagen (Outsourcing,
etc.)

* Koordinierte Sicherheitsmassnahmen
mit weniger Uberschneidungen und we-
niger Liicken

* Wirksamkeit der Sicherheit wird opti-
miert, da nicht nur die technischen Mass-
nahmen, sondern auch die Prozesse be-
trachtet werden

+ Finanzielle Vorteile, geringere Fehler-
kosten, weniger Ertragsausfille

» Sicherstellung der Leistungserbringung
dank Business Continuity Management

» Erhohung des Vertrauens von Kunden,
Geschéftspartnern und Lieferanten

* Kommunizierbare und belegbare Infor-
mationssicherheit mit internationaler
Anerkennung als zusédtzlichem Quali-
tiatsglitesiegel

* Moglichkeit, sich mit Unternehmen im
selben Bereich zu messen (Benchmar-
king)

Ein Muss fiir Risikobewusste

Aktives Management der Informationssi-
cherheit ist ein Muss fiir alle Unternehmen,
die wertvolle Informationen besitzen oder
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verarbeiten und eine risikobewusste Unter-
nehmensfithrung anstreben. Wirkungsvoll
implementiert und professionell betrieben
ist ein ISMS ein wichtiger Pfeiler des Unter-
nehmenserfolgs.

Mit ISO 27001 steht erstmals ein be-
wihrter, global anerkannter und zertifi-
zierbarer Standard fiir
Informationssicherheit
zur Verfligung. Bereits be-
stehende Management-
systeme — wie beispiels-
weise ISO 9001 Qualitéts-
management und ISO
20000 ITIL-werden sinn-
voll ergénzt und konnen integriert werden.
Dank der Skalierbarkeit des Standards ldsst
sich ISO 27001 sowohl in KMU als auch in
Konzernen effizient anwenden. Es ist zu
erwarten, dass sich dieser Standard schnell
verbreiten und zu einem Qualitétslabel fiir
eine risikobewusste Unternehmensfiih-
rung wird. Mit der Verabschiedung von 1SO
27001 stehen wir am Anfang dieser Ent-
wicklung. FiirISO 27003 (ISMS Implemen-
tation Guidance), ISO 27004 (ISMS Me-
trics and Measurement), ISO 27005 (ISMS
Risk Standard) ist das Standardisierungs-
verfahren bereits im Gange. m

ANZEIGE

fiir EFM und
Analytisches CRM

o

mehr Return on Investment
weniger Churn

Mit einem wirksamen Enterprise Feedback
Management wissen Sie, was lhre Kun-
{dinnen und Kunden wiinschen und was lhre
| siterinnen und Mitarbeiter denken.
Sie sich auf A
Befragungen i Kor
mit Predictive Anaf[! CS )
Fordern Sie noch heute unsere EFM-Infomappe an:

Tel. 044 266 90 30, info@spss.ch, www.spss.ch
www.online-befragungen.ch
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