SECURITY

Wirtschaftsspionage in der Schweiz:
Sind unsere KMUs bedroht?

Wolfgang Sidler

Das Bundesamt fiir Verfassungs-
schutz in Deutschland schitzt
das jahrliche Schadenspotenzial, das der
deutschen Wirtschaft durch Wirtschafts-
spionage entsteht, auf ein Volumen von
bis zu 50 Mrd. Euro. Gehen wir davon aus,

dass Deutschland 10-mal grosser als die
Schweiz ist, entsteht der Schweizer Wirt-

Mit der Globalisierung haben sich die Bedrohungen fiir
Schweizer Firmen vergrossert. Illegaler Wissenstransfer
und Verlust von sensiblen Daten kdnnen die Existenz
eines Unternehmens gefahrden.

schaft ein Schaden von 5 Mrd. Euro bzw.
7,5 Mrd. Schweizer Franken. Ein eigent-
licher «Wirtschaftskrieg» hat den milita-
rischen und politischen Wettbewerb des
Kalten Krieges abgeldst.

Die Schweiz ist vermehrt im Visier fremder
Nachrichtendienste — 2008 erhielten darum
21 (im Jahr 2007 8) Osteuropéer Einreise-

verbot. Hauptauftraggeber sind Russland
und China. Laut dem Dienst fiir Analyse
und Privention (DAP) hat «das Interesse
ausldndischer Nachrichtendienste an der
Schweiz als Standort von Forschungsein-
richtungen und Unternehmen der Spitzen-
technologie nicht abgenommen». Diese Art
der Beschaffung von Wirtschaftsinforma-




tionen ist in Russland und China legiti-
miert und offizieller Aufklarungsschwer-
punkt. Dabei bedienen sich die Spione der
Social Engineering Methode, um an die
sensiblen Informationen zu kommen. So-
cial Engineering ist eine Methode, um un-
berechtigten Zugang zu Informationen
oder IT-Systemen durch «Aushorchen» zu
erlangen. Beim Social Engineering werden
menschliche Eigenschaften wie z. B. Hilfs-
bereitschaft, Vertrauen, Angst oder Respekt
vor Autoritit ausgenutzt. Dadurch konnen
Mitarbeiter so manipuliert werden, dass sie
unzuléssig handeln.

Unter Spionage versteht man die Gesamt-
heit von Handlungen zugunsten eines
Staates, einer Firma oder einer Person,
zwecks Beschaffung von geschiitzten oder
geheimen Informationen aus den Berei-
chen Militir, Politik, Wirtschaft, Wissen-
schaft und Technologie, die zum Nachteil
eines Landes oder einer Firma fithrt. KM Us
und wissenschaftliche Institute stellen we-
gen ihrer innovativen Forschungs- und
Entwicklungsvorhaben und ihres Know-
hows haufig interessante Ausspahungsziele
dar. Besonders beliebt sind auch Messen,
wie beispielsweise die CeBIT in Hannover.
Hier sind Spione gezielt am Werk und grei-
fen offen auf Informationen zu, die nicht
selten in Joint Ventures miinden.

Wir unterscheiden die folgenden externen

Bedrohungen:

a) Delikte durch Einzelpersonen an der
Firma
Einbruch, Drohung, Nétigung, Betrug,
Erpressung durch Kunden als «Ver-
handlungsstrategie»

b) Wirtschaftsspionage
Konkurrenzausspahung, abhoren, ko-
pieren, fotografieren an Messen usw.

¢) Cybercrime

Diebstahl geistigen Eigentums von
Produktions- und Marketingpldnen,
Geschiftsstrategien, Rezepte, Patente
durch spezielle Trojaner und Spyware,
welche durch E-Mails (SPAM) unbe-
merkt auf den Firmen-Computern in-
stalliert werden.

Es gibt zwei Arten der Informationsbe-
schaffung:
1. Die offene Beschaffung
Auswertung von Veréffentlichungen,
Internet und Datenbanken, Besuch von
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offentlichen Veranstaltungen (Messen,
Kongresse, Symposien usw.), die Teil-
nahme an Studiengdngen oder wissen-
schaftlichen Projekten (Praktikanten,
Gast-/Austauschwissenschaftler), Ab-
schopfung im Gesprich mit der Social
Engineering Methode.

2. Die geheime Beschaffung
Einsatz von Agenten, Uberwachung
von Telekommunikation und das Ein-
dringen in Informationssysteme (Ha-
cking), welches strafbar ist.

2008 wurden der KOBIK (Koordinations-
stelle zur Bekdmpfung der Internetkri-
minalitit) 440 Wirtschaftsdelikte gemel-
det.

Beispiele einiger Spionagefille:

a) 2005: Grossunternehmen in Israel
horchten sich mit individualisierten
trojanischen Pferden aus (Mobilfunk-
provider, Satelliten-TV-Anbieter, Auto-
Importeure).

b) 2007: Angriff auf interne E-Mails der
PNOS-Parteileitung.

¢) 2005: Valéo, ein franzdsischer Auto-
mobilteile-Hersteller in Gyancourt,
entdeckte, dass eine chinesische Prak-
tikantin namens Li Li Whuang in ihr
Computersystem eingedrungen war
und dort Daten iiber neue Konzepte
kopiert hatte. Seit drei Jahren in Frank-
reich, galt sie als brillant und hatte Uni-
versititsdiplome in Mathematik und
Physik. Die Polizei fand bei ihr zuhause
mehrere Computer und Festplatten mit
enormen Speicherkapazititen, die sie
angeblich nur fiir ihre Arbeit bei Valéo
benutzte.

d) 1994: Wurden bei Airbus die Faxe und
Telefonate durch den amerikanischen
Geheimdienst NSA abgehort. Ziel war,
Informationen tiber die Verhandlungen
zwischen Airbus und der saudi-arabi-
schen Fluglinie an den US-amerikani-
schen Konkurrenten Boeing und Mc-
Donnel-Douglas weiterzugeben. Die
Folge war, dass das 6 Mrd. US-Dollar-
Projekt an den Konkurrenten Boeing
ging.

e) 1996: Wurden Informationen iiber die
Verhandlungen tiber Importquoten fiir
US-Wagen auf dem japanischen Markt
durch das Eindringen (Hacking) in die
Computersysteme des japanischen
Handelsministeriums beschafft. Ziel
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war, dass der US-Unterhindler Mickey
Kantor beim niedrigsten Angebot ein-
willigen soll. Schliesslich nahm er das
niedrigste Angebot an.

f) 2007: Eine Delegation liess sich in
einem deutschen Unternehmen eine
neue Anlage vorfiihren. Die Steuerung
des Verfahrens erfolgte iiber ein ilte-
res Notebook. Dies bewahrte der zu-
stindige Ingenieur in seinem Biiro im
Schreibtisch auf. Die Téter drangen we-
nige Tage nach der Prasentation in das
Gebiude ein und entwendeten das &l-
tere Notebook aus dem Schreibtisch.
Hierbei liessen sie ein neues Notebook
samt Netzgerit ausser Acht, das auf
dem Schreibtisch stand.

Es ist also zu erwarten, dass sich heute
Spione (Studenten) aus China und an-
deren Staaten unter dem Denkman-
tel «Praktikant oder Trainee» von Fir-
men anstellen lassen, damit sie an die
vertraulichen Daten gelangen. In vielen
Fillen wurde zunichst nur wegen Ein-
bruch oder Einbruchdiebstahls ermit-
telt und erst nach einer Sensibilisierung
durch die Sicherheitsspezialisten die tat-
siachliche Zielrichtung — der Angriff auf
das Firmen-Knowhow — erkannt. Die Be-
teiligung fremder Nachrichtendienste an
solchen Sachverhalten ist zwar oft schwie-
rig zu belegen, vor allem dann, wenn be-
reits einige Zeit seit der Tat vergangen ist.
Aber gerade deshalb ist es wichtig, einen
Sicherheitsspezialisten so frith wie mog-
lich beizuziehen. Denn hiufig sind an die-
sen Straftaten auch sogenannte Innenti-
ter beteiligt, sodass weitere Verluste von
sensiblem Firmen-Knowhow zu befiirch-
ten sind.

Wie wird heute spioniert? Fremde Staaten
konnen E-Mails, Faxe, Telefone durch Sa-
telliten abhoren und Wanzen installieren
oder konnen durch IT-Angriffe via Troja-
ner in ein IT-System eindringen und dort
meistens unbemerkt Informationen sam-
meln und weiterleiten (z. B. unbemerktes
Weiterleiten aller E-Mails).

Wer kennt es nicht? Sie besuchen eine
Messe und bekommen auf den Unter-
nehmensstinden nach Abschluss eines
Gesprichs kleine Werbegeschenke ange-
boten. Darunter ist auch ein USB-Spei-
cherstick mit einer Kapazitit von einigen
Gigabytes. Obwohl gerade ein USB-Spei-
cherstick ein hochwertiges «Give-away»
ist, ist bei solchen Geschenken Vorsicht
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geboten! USB-Speichermedien dieser Art
gelten nur sekundir als Werbegeschenke.
Primir verfolgen die Absender das Aus-
spionieren der Adressaten. In einigen Fil-
len ist ein solches Speichermedium mit
einem Trojaner infiziert, der den Daten-
verkehr ausspioniert und diesen kontinu-
ierlich an den Verursacher leitet.

Wie konnen Sie feststellen, ob Thr Unter-
nehmen ausgehorcht wird? Erhalten Sie
zum Beispiel auf Ihre Offerten iiber Mo-
nate hinweg keine Auftrige mehr — son-
dern Thr Mitbewerber gewinnt die Auf-
trage — konnte es sein, dass Ihre E-Mails
mit den Offerten unbemerkt an Ihren Mit-
bewerber gesendet werden.

Wie konnen Sie sich schiitzen?

Personensicherheit: Vor jeder Neuanstel-
lung, speziell fiir sensible Bereiche, emp-
fehle ich Thnen die Identitdt und Refe-
renzen des Bewerbers zu tberpriifen.
Achten Sie aber auch darauf, wenn Sie
Hilfskrifte (z. B. Reinigungspersonal)
einstellen. In einem Unternehmen soll-
ten alle Mitarbeiter inkl. Management
sichtbar einen Ausweis (Badge) tragen.
Nur so konnen die Mitarbeiter in einem
grosseren Unternehmen interne von ex-
ternen Mitarbeitern unterscheiden. Ex-
terne Mitarbeiter (Handwerker, tempo-
rdre Mitarbeiter) miissen einen speziell
markierten Ausweis sichtbar tragen. Be-
gleiten Sie Handwerker in die Rium-
lichkeiten. Verftigt Ihr Unternehmen
iiber eine Entwicklungsabteilung, ver-
bieten Sie digitale Kameras oder andere
Mobilgerite mit einer eingebauten Ka-
mera wihrend einer Fithrung durch diese
Riumlichkeiten.

Verschliisselung: Schiitzen Sie Ihr Firmen-
Knowhow durch eine geeignete Verschliis-
selung der Notebook-Festplatte. Wenn Sie
vertrauliche Dokumente via E-Mail ver-
senden, verschliisseln Sie den E-Mail und
dessen Inhalt. Nur mit einer angemesse-
nen Verschliisselung konnen Sie die Ver-
traulichkeit wahren.

Passworter: Verwenden Sie jeweils starke
Passworter und geben Sie Thr Passwort nie
bekannt. Keine Passwortliste unverschliis-
selt speichern oder ausdrucken.

USB-Sticks: Schliessen Sie keine USB-
Sticks mit unbekannter Herkunft an Thr
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Notebook an. Uberpriifen Sie vertrau-
ensvolle USB-Sticks und CDs nach Viren,
bevor Sie diese verwenden. Speichern Sie
vertrauliche Firmendaten nur verschliis-
selt auf einem USB-Stick. Schliessen Sie
Thren USB-Stick an keinen unbekannten
PC oder Notebook an, denn die Daten
auf dem USB-Stick kénnen schnell, un-
bemerkt und ohne Spuren zu hinterlas-
sen auf den PC kopiert werden.

Handy und PDA: Vorsicht mit dem Um-
gang der PDAs (iPhone, Blackberry usw.).
Nehmen Sie solche elektronische Gerite
bei wichtigen und vertraulichen Verhand-
lungen nicht ins Sitzungszimmer. Auch ein
angeblich ausgeschaltetes Handy kann mit
einem speziellen Handy-Trojaner alles im
Raum aufnehmen oder das Gesprich live
iibertragen.

Offentlichkeit: Behandeln Sie geschift-
liche Themen und Informationen in der
Offentlichkeit vertraulich wihrend einer
Bahn- oder Flugreise oder im Restaurant.
Lassen Sie andere nicht mithéren und las-
sen Sie sich nicht aushorchen.

Biiro: Schliessen Sie vertrauliche Unterla-
gen weg. Verlassen Sie Thren Arbeitsplatz
jeweils aufgeraumt (Clear Desk). Werfen
Sie keine Datentriger (CDs) und Doku-
mente mit sensiblem Inhalt ungeschred-
dert in den Papierkorb. Wenn Sie Thren
Arbeitsplatz auch nur fur kurze Zeit ver-
lassen, aktivieren Sie Thren Bildschirm-
schoner.

E-Mail: Versenden Sie vertrauliche
E-Mails nur verschliisselt und iiber-
priifen Sie den oder die Empfinger vor
dem Senden genau. Senden Sie wenn
moglich keine Word-Dokumente (DOC)
in einer E-Mail. Senden Sie nur PDF-
Dokumente als Anhang in einer E-Mail.
Denn Word-Dokumente beinhalten viele
Informationen (Meta-Daten), welche Sie
in kompromittierende Situationen brin-
gen konnten.

Software: Installieren Sie keine unbe-
kannte Software. Vorsicht bei Freeware-
Software. Stellen Sie sicher, dass die Quelle
vertrauenswiirdig ist. Es gab Fille, wo Spy-
ware in den Gratisprogrammen eingebaut
war. Halten Sie Thren Virenschutz und Ihre
Programme inkl. Betriebssystem auf dem
aktuellsten Stand.

Informatik: Vor der Entsorgung von
Computern ist die Festplatte «sicher zu 16-
schen». Dasselbe gilt vor dem Verschenken
oder Verkaufen von Computern. Léschen
oder deaktivieren Sie alle Benutzer-IDs
von Mitarbeitern, welche Thr Unterneh-
men verlassen haben.

Recht: Bestehen Sie darauf, dass Thre Mit-
arbeiter bei der Anstellung eine Vertrau-
lichkeitsvereinbarung (Geheimhaltungs-,
Sorgfaltspflicht- und Treuepflicht) unter-
schreiben, welche auch nach dem Austritt
Giiltigkeit hat.

Weisungen: Stellen Sie sicher, dass alle
Mitarbeiter die internen Firmenweisun-
gen in Bezug auf die Nutzung der Infor-
matikmittel kennen. Ich empfehle Thnen
eine Sicherheitspolitik erstellen zu lassen,
welche die generellen Ziele der Informa-
tionssicherheit und die Informationssi-
cherheits-Organisation definiert.

Sensibilisierung: Sensibilisieren Sie Thre
Mitarbeiter mit einfachen aber wirkungs-
vollen Prisentationen und Publikationen.
Besonders Mitarbeiter im Verkauf, Marke-
ting, in der Entwicklung und als Filiallei-
ter im In- und Ausland.

Zutritt: Schiitzen Sie Thre Biirordumlich-
keiten und Computer-Riume vor unbe-
fugtem Zutritt.

Risiko-Analyse: Fithren Sie mithilfe eines
Sicherheitsspezialisten eine Risiko-Ana-
lyse in Threm Unternehmen durch. Dabei
geht es darum, die Unternehmenswerte zu
identifizieren, damit die Risiken und Ge-
fahren explizit richtig eingeschitzt wer-
den konnen. Ermitteln Sie die moglichen
Szenarien mit den entsprechenden Gegen-
massnahmen.

Verhaltenstipps bei Geschaftsreisen

* Vor Reiseantritt moglichst genaues Bild
vom Gastland erarbeiten, allgemeine Ge-
fahrdungs- und Sicherheitslage eruieren
und mit den Gebriuchen und Gesetzen
des Landes vertraut machen.

« Lassen Sie Ihr Notebook, Handy, PDA
und sensible Firmenunterlagen nie un-
beaufsichtigt liegen. Dies gilt insbe-
sondere auch fiir die Aufbewahrung in
Fahrzeugen, Seminarrdumen und Ho-
telzimmern.
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* Vermeiden Sie, Ihr mobiles Gerit auf ir-
gendeine Weise mit Threr Firma in Ver-
bindung zu bringen und verzichten Sie
auf das Anbringen von Logos, Klebern
usw. sowie auf die Aktivierung entspre-
chender, eindeutiger Bildschirmscho-
ner.

* Tragen Sie Ihr Notebook und andere

Mobilgerite bei Flugreisen ausschliess-

lich im Handgepick. Dies gilt auch fiir

wichtige Unterlagen. Verstauen Sie alle

Gerite, wenn immer moglich und fiir Sie

gut einsehbar, unter dem vorderen Sitz.

Setzen Sie Passworter, Virenschutz- und

Verschliisselungsprogramme zum Schutz

Thres PCs und Notebooks ein.

« Seien Sie besonders aufmerksam, wenn
Sie Thr Notebook am Flughafen durch-
leuchten lassen miissen. Legen Sie es
erst auf das Forderband, wenn Sie selbst
durch den Metalldetektor gehen. Sollten
Sie durch Anstehen aufgehalten werden,
dann behalten Sie Ihr Notebook im Auge
und achten Sie dabei auf verdichtige Per-
sonen, die es in der Zwischenzeit vom
Band nehmen kénnen.

+ Nutzen Sie fiir sensible Kommunikation
nur gesicherte Wege (Vorsicht insbeson-

dere bei Fax-, E-Mail- und Telefonver-
kehr von unterwegs).

« Berticksichtigen Sie bei Telefongespri-
chen vom Mobiltelefon, dass diese ohne
grossen technischen Aufwand abzuhoren
sind.

* Vernichten Sie nicht mehr benétigte

Unterlagen. Thr Abfall kann fiir andere

wertvolle Informationen enthalten.

Seien Sie misstrauisch, wenn Sie sich

ungewohnlich stark ausgefragt fithlen —

nicht jeder Gesprichspartner hat das
gemeinsame Geschift im Sinn. Niemals

Gespriche mit Fremden iiber Reisezweck

und Arbeitgeber fithren.

Analysieren Sie in der Gesprachsvorbe-

reitung, welche Informationen Ihre Ge-

spriachspartner zu Threm Nachteil ver-
wenden konnten.

« Sitzen Sie in der Bahn oder in einem

Flugzeug, verwenden Sie fiir Thr Note-

book einen speziellen Sichtschutzfilter.

So kann der Nachbar nicht mitlesen.

Sind Sie vorsichtig beim Eroffnen von

Filialen und Produktionsstitten in al-

len Lindern, die den Patent- und Mar-

kenschutz nicht respektieren oder nicht
durchsetzen.
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* Wenn Sie Ihre neuen Produkte auf inter-
nationalen Ausstellungen prisentieren,
achten Sie darauf, dass wihrend der Aus-
stellung kein Firmen-Knowhow gestoh-
len wird.

Fazit

Wirtschaftsspionage ist eine Realitit!
Durch die wachsende Komplexitit und
Vernetzung der IT-Systeme und die Glo-
balisierung ergeben sich neue Herausfor-
derungen an den Schutz der Daten und
Informationen. Schiitzen Sie Ihr Firmen-
Knowhow mit Thren Moglichkeiten und
lassen Sie sich wenn notig von einem Si-
cherheitsspezialisten beraten. Befolgen Sie
die hier beschriebenen Tipps und Emp-
fehlungen, die dazu beitragen werden, Ihr
Firmen-Knowhow angemessen zu schiit-
zen. |
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