IT-SECURITY

Sicherheit im IT-Projektmanagement

Lu oft wird zu spat erkannt, dass sicherheitsrelevante
Aspekte (z. B. Datenschutzgesetz, Verschliisselung, Disaster
Recovery etc.) nicht beriicksichtigt worden sind und dann
das Projekt verteuern und die Einfiihrung verzogern.

|Wolfgang Sidler

Projekte sind als innovative, einma-
lige und befristete Vorhaben de-
finiert. Sie sind aber auch Chancen, mit
begeisterten Mitarbeitern Neues anzupa-
cken, echte Aufbauarbeit zu leisten und
die Zukunft gemeinsam zu gestalten. Pro-
jektteams mit der richtigen Eigenmotiva-
tion setzen normalerweise ungeahnte En-
ergien frei. Gut geftihrte Projekte erzeugen
zudem Faszination und Ausstrahlung iiber
das Unternehmen hinaus.

Die Anwender mochten moglichst rasch
eine Losung, die ihre simtlichen Bediirf-
nisse abdeckt. Da sie das Projekt in Auf-
trag geben, ist es fiir sie selbstverstindlich,
dass der Anbieter bzw. der Projektleiter al-
les dafiir notige dazu beitrigt. Die Anbie-
ter mochten ihre Losungen unbedingt ver-
kaufen und mit dem Kunden ins Geschift
kommen. Das Management jedoch sieht
im Einsatz einer neuen IT-Losung Mog-
lichkeiten zur Produktionssteigerung, Pro-
zessoptimierung, Unterstiitzung der Ge-
schiftsprozesse und das Integrieren neuer
Geschiftsideen.

Im Projektmanagement eines Software-
Projektes oder generell eines IT-Projektes
ist es sehr wichtig, dass ein definiertes

Vorgehensmodell (Phasenmodell) ver-
wendet wird. In der Regel ist eine reine
Projektorganisation der Matrix-Projekt-
Organisation vorzuziehen. Die Mitarbeiter
werden aus ihren angestammten Arbeits-
stellen herausgeldst und zu einer neuen,
zeitlich begrenzt bestehenden Organisa-
tionseinheit zusammengefasst. In dieser
Organisationsform hat der Projektleiter
vergleichsweise grossere Kompetenzen
und Verantwortungen.

Fiir jeden Projekttyp wird ein angepasstes
Vorgehen verwendet, basierend auf dem
Standardmodell. Das entsprechend ange-
passte Vorgehen wird in der Vorstudie fest-
gelegt. Dabei werden auch spezielle Pro-
jektsituationen (IT-Sicherheit, Gesetze,
Terminvorgaben, Ressourcen etc.) mit-
einbezogen. Die Entscheidungswege sind
der Projektgrosse anzupassen.

Hiufig sind die Projektleiter mit den si-
cherheitsrelevanten Bediirfnissen wenig
vertraut. Daher sollte man sicherstellen,
dass bei allen im Unternehmen ent-
wickelten und/oder eingekauften und in-
tegrierten Applikationen, Losungen und
Systemen eine phasenweise Begleitung
durch einen IT-Sicherheits-Beauftragten
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Typisches Standardmodell eines Projekt-Phasenplans.

2

erfolgt. Somit konnen alle sicherheitsre-
levanten Bereiche in enger Zusammenar-
beit mit dem Projektteam rechtzeitig und
proaktiv identifiziert und anforderungsge-
rechte Kontrollmassnahmen vorgeschla-
gen werden. Fir die Betriebsaufnahme
von Applikationen, die ohne oder nur mit
marginaler interner Begleitung entwickelt
worden sind, ist als zwingende Vorausset-
zung fiir die Betriebsaufnahme die Erstel-
lung eines IT-Security-Konzepts bzw. eine
Stellungnahme des IT-Sicherheits-Beauf-
tragten erforderlich.

Projektmanagement

Projektmanagement ist ein systematischer
Prozess zur Fithrung komplexer Vorhaben.
Es umfasst die Organisation, Planung,
Steuerung und Uberwachung aller Aufga-
ben und Ressourcen, die notwendig sind,
um die Projektziele zu erreichen. Projekt-
management ist damit eine Fithrungsauf-
gabe, die von den Ausfithrungsaufgaben
der operativen Projektarbeit abzugrenzen
ist. Thr Beitrag zum Erfolg eines Projektes
ist nicht zu unterschétzen.

Die 10 Grundfragen des Projekt-

managements:

+ Ist das Projekt fur die anstehende Aufga-
be die richtige Organisationsform und
Phasen-Modell?

+ Sind die Projektziele eindeutig?

+ Gibt es einen klaren Projektauftrag?

+ Hat die Geschiiftsleitung bzw. der Spon-
sor die Projektziele und Meilensteine ge-
billigt?

« Verfiigt der Projektleiter tiber die erfor-
derlichen Kompetenzen?

+ Welche Mitarbeiter und Ressourcen wer-
den fiir das Projekt benotigt?

+ Liegen mit den Projektbeteiligten abge-
stimmte Projektpldne vor?
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+ Funktioniert die Zusammenarbeit im
Projektteam?

« Unterliegt das Projekt einer stindigen
Evaluation, Wirtschaftlichkeitsbetrach-
tung und Steuerung?

* Wird eine angemessene Dokumentation
gefithrt?

Vertrag

Ein Vertrag zwischen dem Anbieter und
dem Kunden sollte die Meinungen der
Parteien beziiglich genauem Inhalt des
Projekterfolges (Funktionalititen, Perfor-
mance, notwendige Hardware und Stan-
dardsoftware etc.) den Weg, welchen man
zum Projekterfolg gemeinsam beschrei-
tet (wer macht wann was) und wichtige
Fragen wie Urheberechte, Abnahmeproze-
dere etc. regeln.

Risikoanalyse

Aufgabe der Risikoanalyse ist es, Faktoren
die eine Gefahr fiir den Projekterfolg (die
im Projektauftrag definierte Leistung in
geplanter Zeit mit den geplanten Res-
sourcen im vorgegebenen Budget zu er-
bringen) darstellen, zu identifizieren, zu
bewerten und entsprechende Gegenmass-
nahmen vorzubereiten bzw. einzuleiten.

Typische Projektrisiken generell sind:

+ Ausfall von wichtigen Mitarbeitern (Key-
Personen)
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* Nichteinhaltung zugesagter Termine
(Lieferanten etc.)

+ Fehlende Akzeptanz bei den potenziellen
Nutzern

+ Fehlendes Know-how

+ Schlechte Kommunikation zwischen den
Partnern (Erwartungen werden nicht er-
fiillt)

+ Zuwenig Unterstiitzung durch die Ge-
schiftsleitung (fehlender Sponsor)

+ Kulturelle Unterschiede bei internatio-
nalen Projekten

+ Fehlende Projektkontrolle (Projekt Of-
fice)

+ Zu optimistische Planung

+ Kein Vertrag zwischen Leistungsbeziiger
und Leistungserbringer

* Verzogerung aufgrund unklarer Defini-
tion der Projektrollen (Kompetenzkon-
flikte)

+ Konflikte zwischen Teammitgliedern

Typische Projektrisiken in Bezug

auf die IT-Sicherheit sind:

* Nicht Erfillen gesetzlicher Anforde-
rungen (Datenschutz, GebuV etc.)

+ Nicht Einhalten der internen Weisungen
und Standards

+ Integration in die bestehende IT-
Infrastruktur/-Architektur nicht mog-
lich

+ Nicht Erfiillen der Daten-Vertraulichkeit,
-Integritdt und -Verfiigbarkeit

+ Fehlende Integration in den Business
Continuity Plan
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Umsetzung

Die Projektleitung hat in Zusammenar-
beit mit dem IT-Sicherheitsbeauftragten
bereits zu Projektbeginn die spezifischen
Sicherheitsanforderungen an das zu ent-
wickelnde Schutzobjekt schriftlich zu for-
mulieren. Der IT-Sicherheitsbeauftragte
ist umfassend in den projektbezogenen In-
formationsfluss zu integrieren, insbeson-
dere ist er in das Antrags- und Genehmi-
gungsverfahren einzuschalten.

Die Projektleitung ist dafiir verantwort-
lich, dass die Sicherheitsanforderungen
in jeder Phase umfassend beriicksichtigt
werden und deren Umsetzung in nach-
vollziehbarer Form in den Projektunterla-
gen dokumentiert wird. Es empfiehlt sich,
dass ein IT-Sicherheits-Beauftragter das
Projekt wihrend der ganzen Projektzeit
begleitet und den Projektleiter in sicher-
heitsrelevanten Fragen unterstiitzt. Damit
mogliche Mehrkosten, welche fiir Sicher-
heits-Massnahmen benétigt werden, nicht
negativ auf die Projektkosten wirken, wird
empfohlen, zu Beginn jedes IT-Projektes
5% der gesamten Projektkosten fiir Si-
cherheits-Massnahmen bereit zu stellen.
Der IT-Sicherheits-Beauftragte ist fiir die
abschliessende Kontrolle und Freigabe
verantwortlich. |
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