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Bei der Informationssicherheit ist es wie im 
Strassenverkehr: Korrektes Verhalten jedes 
Einzelnen ist entscheidend für die Sicherheit 
aller, obwohl technische, organisatorische 
und bauliche Vorkehrungen vorhanden sind. 
Die optimalen Sicherheitsmassnahmen wir-
ken automatisch, also ohne Zutun einer Per-
son, können nicht umgangen werden und sind 
weder störend noch einschränkend. Im Um-
feld eines Arbeitsplatz-PC mit all seinen An-
wendungen können Sicherheitsmassnahmen 
häufi g keine hundertprozentige Sicherheit ge-
währleisten, oder sie hängen von ihrer Anwen-
dung durch den Benutzer ab. Sie können folg-
lich nicht erzwungen werden. In beiden Fällen 
kommt dem Menschen eine sehr wichtige Rol-
le zu: Er muss die Massnahmen richtig bezie-
hungsweise überhaupt anwenden.

Wie im Strassenverkehr ist der Mensch für 
die Informationssicherheit zentral: Mit sei-
nem Verhalten trägt er Verantwortung, die 
er nicht delegieren kann. Die Sicherheit im 
Strassenverkehr hängt somit wesentlich vom 
persönlichen, verantwortungsvollen und 
aufmerksamen Verhalten jedes Einzelnen ab, 
was als Sicherheitskultur verstanden wird.

Nicht die Technik, sondern der 
Mensch soll überlistet werden
Die Wichtigkeit der Sicherheitskultur in ei-
nem Unternehmen wird durch Statisti-
ken und durch aktuelle Vorfälle untermau-
ert: Laut Untersuchungen «versagt» in rund 
80% aller IT-Sicherheitsvorfälle der Mensch 
und in nur rund 20% die Technik. Und es gibt 
kaum eine technische Massnahme, bei der 
nicht in irgendeiner Form der Mensch invol-
viert ist. Aktuelle Vorfälle, wie zum Beispiel 
das Erschleichen von Passwörtern oder E-
Banking-Zugangscodes (Phishing), und die 
heutigen Vorgehensweisen von Viren zei-
gen, dass vermehrt der Mensch und nicht die 
Technik überlistet werden soll. 

Informationssicherheit ist zudem kei-
nesfalls mehr eine rein interne Angelegen-

heit: Einerseits sind die Kunden indirekt be-
troff en, wenn aufgrund von Betriebsproble-
men, etwa wegen eines Virenausbruchs, die 
Dienstleistungen nicht mehr wie gewohnt 
erbracht werden können. Direkt sind sie an-
dererseits betroff en, wenn sie beispielsweise 
von der Firma angebotene elektronische Ver-
kaufskanäle wie Bestellungen via E-Mail oder 
Zahlungen über E-Banking nutzen. Je sensiti-
ver die verarbeiteten Kundendaten sind, um-
so wachsamer verfolgen die Kunden die ge-
lebte Sicherheitskultur eines Unternehmens. 
Die Mitarbeiter an der Kundenschnittstelle 
sind dementsprechend von grosser Wichtig-
keit für das Image der Unternehmung.
Im Vordergrund steht für den Mitarbeiter 
der für ihn optimale und bequemste Weg zur 
Leistungserbringung. Sicherheitsmassnah-
men hemmen die bekannten Abläufe und 
stören die Effi  zienz der Arbeit, so die gängi-
ge Meinung. Die Stärkung des Sicherheitsbe-
wusstseins verbessert die Akzeptanz der In-
formationssicherheit und führt damit zum 
Wachstum der Sicherheitskultur im Unter-
nehmen, sodass die Informationssicherheit 
zu einer Selbstverständlichkeit und zum Be-
standteil der Firmenkultur wird. Es geht letzt-
lich darum, das Verhalten der Mitarbeiter 
bleibend zu verändern. Bei Banken ist dies 
im Bereich der physischen Sicherheit bereits 
seit Jahren der Fall.

Sensibilisierung ist eine permanente 
Aufgabe
Um das Sicherheitsbewusstsein der Mitar-
beiter und den hohen Stellenwert der Infor-
mationssicherheit innerhalb des Unterneh-
mens zu fördern, sollte ein umfassendes, 
organisationsweites Sensibilisierungspro-
gramm durchgeführt werden. Ziel eines sol-
chen ist, die Informationssicherheit zu einem 
integrierten Bestandteil der täglichen Ar-
beit zu machen. Es gibt verschieden Ansät-
ze, wie man eine Sicherheitskultur aufbau-
en und prägen kann. Für einen nachhaltigen 
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Erfolg sind in jedem Fall eine zielpublikums-
orientierte Kommunikation wichtig und das 
Bewusstsein, dass es sich dabei um einen 
kontinuierlichen und mehrjährigen Prozess 
handelt. Denn Sensibilisierung ist eine per-
manente Aufgabe.

Die Entwicklung einer Sicherheitskul-
tur kann grob in die drei Phasen «Verständ-
nis schaff en», «Verhalten ändern» und «zur 
Gewohnheit werden» aufgeteilt werden. In 
der ersten Phase soll das Verständnis für die 
Th ematik geschaff en werden. Die Mitarbeiter 
werden mit ausreichenden Hintergrundinfor-
mationen versorgt, damit sie verstehen, wel-
che für sie relevanten Sicherheitsmassnah-
men und -regelungen im Unternehmen be-
stehen sowie einzuhalten sind – und vor allem 
wozu sie dienen. Die Kenntnis darüber allein 
genügt jedoch nicht. Die Mitarbeiter müssen 
dazu gebracht werden, im Modell die Phase 
zwei umzusetzen, das heisst das Gelernte in 
der Praxis auch wirklich anzuwenden.

Dies ist der eigentliche Kernpunkt einer 
Sicherheitskultur und damit eines Sensibili-
sierungsprogramms. Denn für erzwingbare 
Sicherheitsmassnahmen, wie beispielswei-
se die Badge-Nutzung für den Gebäudezu-

tritt, benötigt es grundsätzlich keine Sensi-
bilisierung. Dass man beim Eintritt darauf 
achten sollte, dass nicht noch eine weite-
re unberechtigte Personen durch die off ene 
Türe eintritt, hingegen schon. Ebenfalls kann 
man Mitarbeiter nicht zwingen, ein viren-
verseuchtes E-Mail nicht zu öff nen. Genau 
in solchen Bereichen setzt ein Sensibilisie-
rungsprogramm an.

Die dritte Phase bezweckt das automati-
sche oder unbewusste Anwenden von Sicher-
heitsmassnahmen. Eine erfolgreiche Sensibi-
lisierung führt letztendlich zu einer nachhal-
tigen Verhaltensänderung der Mitarbeiter. 
Sie müssen immer wieder mit dem Th ema 
Informationssicherheit konfrontiert werden, 
damit diese zum selbstverständlichen Be-
standteil der täglichen Arbeit wird. Um eine 
bleibende Verhaltensänderung zu bewirken, 
sollten die Informationen regelmässig aufge-
frischt und aktualisiert werden.

Erkennen der Notwendigkeit durch 
Kennen der Risiken
Da Sicherheitskultur nicht erzwungen wer-
den kann und Informationssicherheit immer 
noch als Störfaktor und Verhinderer gesehen 

wird und weniger als unternehmensstrate-
gischer Erfolgsfaktor, ist es mit einer reinen 
Informationskampagne nicht getan. In der 
heutigen Informations- und Regulations-
fl ut (Letzteres insbesondere bei den Banken) 
kann die Wichtigkeit des Th emas Informati-
onssicherheit schnell untergehen. Als ein kri-
tischer Erfolgsfaktor haben sich in der Praxis 
das Erkennen der Notwendigkeit der Sicher-
heitsmassnahmen sowie das Kennen der ef-
fektiv vorhandenen Risiken bei jedem ein-
zelnen Mitarbeiter herauskristallisiert. Erst 
wenn dies erreicht ist, werden die Sensibili-
sierungsinformationen bewusst aufgenom-
men und in korrektes Sicherheitsverhalten 
umgesetzt. Über das Erzeugen einer gewis-
sen Verunsicherung kann der Mitarbeiter zur 
Einsicht und anschliessend zum Ziel, dem 
Soll-Verhalten, geführt werden. Diese Ver-
unsicherung kann ausgelöst werden, indem 
beispielsweise von tatsächlichen Sicherheits-
vorfällen berichtet wird oder durch Live-De-
monstration von Risiken wie dem Knacken ei-
nes Passwortes, dem Fälschen eines E-Mails 
oder der Einfachheit einer Vireninfektion.

Aha-Effekte bringen mehr als lange 
Predigten
So genannte Aha-Eff ekte bei Zuhörern sind 
langen Erklärungen über Sinn und Zweck 
vorzuziehen, da sie wesentlich besser und 
nachhaltiger aufgenommen werden. So zeigt 
beispielsweise das Knacken eines Passwortes 
oder das Fälschen eines E-Mails direkt wäh-
rend einer Sensibilisierungspräsentation ein-
drücklich die Risiken auf. Der Hinweis auf ei-
ne mögliche, ja sogar sinnvolle Nutzung der 
Verhaltenshinweise auch im Umgang mit 
dem privaten PC erhöht die Aufmerksamkeit 
des Publikums merklich.
Auch die Verknüpfung der Informationen mit 
privatem Nutzen hat sich als erfolgverspre-
chend erwiesen: Im Rahmen einer unterneh-
mensweiten IT-Security-Awareness-Aktion 
wurde eine CD «Vertrauen ist gut, Kontrol-
le ist besser! Wie Sie Ihren Home-PC schüt-
zen können» mit einem Virus-Scanner und 
anderen Tools inklusive Booklet mit Inter-
net-Tipps allen Mitarbeitern abgegeben, da-
mit sie zu Hause ihren PC sicher und kontrol-
liert betreiben können. Besonders heute, mit 
der Verwendung von USB-Memory-Sticks, ist 
das Risiko, einen Virus oder andere schädli-
che Programme einzuschleusen, sehr hoch. 
Das Feedback der Mitarbeiter war durchge-
hend positiv, zumal sie einen aktuellen Vi-
ren-Scanner mit Update-Abo und Tipps für 
das korrekte Verhalten im Internet kostenlos 
bekommen haben. 
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