Informationssicherheit
Ist Chefsache

Praktisch jedes unternehmerische
Liel, von der Kostensenkung bis hin
zur Geschaftsprozessoptimierung,

hangt von der Effizienz, der
Effektivitat sowie von der
Sicherheit und Zuverlassigkeit
des Informatik-Einsatzes ab.

Lur Informationssicherheit

gehdrt der ganzheitliche
Schutz von Informationen.
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|Wolfgang Sidler

Informationssicherheit ist daher eine
strategische und nicht ausschliesslich
eine technische Frage. Informationssicher-
heit kann nur wirkungsvoll und nachhal-
tig umgesetzt werden, wenn sie ein fester
Bestandteil der Unternehmenspolitik ist
und das IT-Sicherheitsmanagement orga-
nisatorisch im Unternehmen eingebun-
den wird.

Erkennung und Festlegung der kritischen
Informationen fiir ein Unternehmen und
die anschliessende Auswahl der geeigne-
ten Massnahmen zur Informationssicher-
heit sind Fithrungsaufgaben, die sich nur
eingeschrinkt delegieren lassen. Damit die
Informationssicherheit erfolgreich umge-
setzt werden kann, ist die volle Unterstiit-
zung des Managements notig. Die Verant-
wortung fur die Informationssicherheit
liegt beim Management, welches die not-
wendigen Massnahmen initiieren und de-
ren Umsetzung kontrollieren muss.

Dabei gelten die folgenden Management-

Grundregeln:

+ Die Verantwortung fiir die Informati-
onssicherheit liegt beim Management
und kann nicht delegiert werden. Es ent-
scheidet tiber den Umgang mit den Ri-
siken, stellt die notwendigen Mittel zur
Verfligung und trigt das verbleibende
Restrisiko.

+ Informationssicherheit muss in alle Pro-
zesse und Projekte integriert werden, bei
denen Informationen verarbeitet und
genutzt werden.

+ Der Informationssicherheits-Prozess
muss vom Management itberwacht wer-
den.

« Fiir den IT-Betrieb und die Informati-
onssicherheit miissen ausreichende Res-
sourcen bereitgestellt werden.

+ Es miissen die organisatorischen Rah-
menbedingungen fiir die Informations-
sicherheit geschaffen werden.

+ Die Umsetzung muss wirtschaftlich sein.
Informationssicherheit darf nicht mehr
kosten als die damit erreichte Risiko-
minderung.

+ Die Informationssicherheit muss in
sinnvoller Relation zum Schutzbedarf
stehen (Angemessenheit).

+ Die Schutzmassnahmen miissen reali-
sierbar sein und diirfen die Sicherheits-
lage nicht verschirfen (Praktikabilitit).
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Sie missen nachweisbar Bedrohungen
abwehren bzw. Risiken mindern (Wirk-
samkeit).

+ Informationssicherheit darf nicht behin-
dern und muss von allen als Notwendig-
keit verstanden werden (Akzeptanz).

+ Die IT-Sicherheitspolitik(-Strategie)
muss regelmassig tiberpriift werden.

Sicherheitspolitik

Als erstes muss die Sicherheitspolitik fest-
gelegt werden. Sie stellt grob die allgemeine
Richtung der Informationssicherheit dar.
Sie gilt als Leitbild wie die Verfassung in
einem Staat. Damit bestimmt die Unter-
nehmensleitung, welchen Stellenwert sie
in Sachen Sicherheit vertritt. Der Sicher-
heitsverantwortliche des Unternehmens
und das Sicherheitskonzept unterstiitzen
dabei die Geschiftsleitung in der Umset-
zung der Strategie.

Einbindung der Mitarbeitenden

Informationssicherheit betrifft ohne Aus-
nahme alle Mitarbeitende in einem Un-
ternehmen. Jeder Finzelne kann durch
verantwortungs- und qualititsbewuss-
tes Handeln und Verhalten Schiden ver-
meiden und zum Erfolg beitragen. Sen-
sibilisierung fiir Informationssicherheit
und entsprechende Schulungen der Mit-
arbeitenden sowie aller Fithrungskrifte
sind daher eine Grundvoraussetzung fiir
eine erfolgreiche Informationssicherheit.
Um Sicherheitsmassnahmen wie vorgese-
hen umsetzen zu konnen, miissen bei den
Mitarbeitenden die erforderlichen Grund-
lagen vorhanden sein. Dazu gehort neben
den Kenntnissen, wie Sicherheitsmecha-
nismen bedient werden miissen, auch das
Wissen tiber Sinn und Zweck von Sicher-
heitsmassnahmen. Auch das Arbeitsklima,
gemeinsame Wertvorstellungen und das
Engagement der Mitarbeitenden beein-
flussen entscheidend die Informationssi-
cherheit und steuern einen wichtigen Bei-
trag zu einer erfolgreichen und wirksamen
Sicherheitskultur bei.

Werden Mitarbeitende neu eingestellt oder
erhalten neue Aufgaben, ist eine griindli-
che Einarbeitung und Ausbildung notwen-
dig. Hier empfehlen wir die neuen Mitar-
beitenden beim Eintrittstag kurz tiber die
Sicherheitspolitik mit den entsprechenden
Weisungen vorzustellen. Wenn Mitarbei-
tende das Unternehmen verlassen oder
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sich ihre Zustandigkeiten verandern, muss
dieser Prozess durch geeignete Sicherheits-
massnahmen begleitet werden (z.B. Entzug
von Berechtigungen, Riickgabe von Schliis-
seln und Ausweisen). Wichtig ist, dass die
fiir die Informationssicherheit verantwort-
lichen Personen vorgestellt werden, damit
die Mitarbeitenden bei Sicherheitsvorfil-
len schnell die entsprechenden Experten
informieren konnen. Vergessen Sie nicht
externe und temporire Mitarbeiter ent-
sprechend zu sensibilisieren und verlangen
Sie von ihnen, dass sie eine Vertraulich-
keitsvereinbarung beim FEintritt unter-
schreiben. Folgende Weisungen sind fur
ein Unternehmen zwingend notwendig:

+ Umgang mit E-Mail

+ Umgang mit Internet

* Umgang mit IT-Sachmittel

* Umgang mit Passwortern

Beispiel einer Sicherheitspolitik
fiir ein KMU

Einleitung

Zum Schutz der Informationen sowohl der
Firma als auch der Kunden sowie zur Ge-
wihrleistung der Verfiigbarkeit aller Daten
und deren Verarbeitungssysteme, hat die
Geschiftsleitung folgende Sicherheitspo-
litik erlassen. Die vorliegende Sicherheits-
politik wurde am TT.MM.JJJJ durch die
Geschiftsleitung der [Firma] genehmigt.

Ziel und Zweck

Die [Firma] will dem gesamten Bereich der
Informationssicherheit konsequent, um-
fassend und im rechtlich und wirtschaft-
lich vertretbaren Rahmen begegnen.

Die Sicherheitspolitik dient als Grundlage
fiir alle Massnahmen und Aktivititen zur
Erreichung einer optimalen Sicherheit der
[Firma].

Das Ziel der Aktivititen im Bereich der In-
formationssicherheit ist es, schiadigenden
Ereignissen vorzubeugen und deren Aus-
wirkungen auf ein angemessenes Mini-
mum zu reduzieren.

Geltungsbereich

Die Sicherheitspolitik gilt fiir alle inter-
nen und externen Mitarbeiter der [Firma].
Bei der Zusammenarbeit mit Dritten (Lie-
feranten, Partner etc.) werden diese ver-
traglich auf die Einhaltung der hier und
in nachfolgenden Dokumenten festgeleg-
ten Grundsitzen und Massnahmen zur
Sicherheit verpflichtet.
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Gesetzliche, vertragliche und interne
Anforderungen

Gesetzlich sowie vertraglich eingegangene
Verpflichtungen werden von der [Firma]
und ihren Mitarbeitern strikte befolgt.
Aufgrund der Titigkeiten der [Firma]
diirfen keine Gesetze verletzt und nicht
gegen Rechte und Anspriiche von Mitar-
beitern und Dritten verstossen werden. Bei
der Verrichtung ihrer Tédtigkeit haben die
Mitarbeiter zudem entsprechend den in-
ternen Sicherheitsmassnahmen zu han-

deln.

Sicherheitsziele

Die [Firma] strebt im Rahmen ihrer Ti-

tigkeiten und ihres Verantwortungsberei-

ches folgende Sicherheitsziele an:

+ Schutz von Leben und Gesundheit ihrer

Mitarbeiter, Kunden und Partner

Erhaltung der in Technik, Verfahren und

Wissen investierten Werte

+ Sicherung von Wert und Qualitit der In-

formationen, Dienstleistung und Pro-

dukte

Einhaltung aller relevanten gesetzlichen

Bestimmungen

+ Reduzierung der im Schadenfall ent-
stehenden Folgen auf ein angemesse-
nes Mass

Fiir alle Sicherheitsaktivititen innerhalb
der [Firma] gilt der Grundsatz:
«Privention vor Schadensausgleich —
Eigenverantwortung vor Kontrolle und
Uberwachung»

Es ist das Ziel der [Firma], dauernd ein an-
gemessenes Mass an Sicherheit zu errei-
chen, wobei absolute Sicherheit nicht er-
reichbar ist. Schadigende Ereignisse sind in
ihrer Hiufigkeit und Auswirkung auf das
angemessene Mass zu minimieren.

Es ist Aufgabe der [Firma], die ange-
strebte Verhiltnismissigkeit zu definie-
ren. Die Uberpriifung und gegebenenfalls
die Neubestimmung der Angemessenheit
muss ein andauernder Prozess innerhalb
der [Firma] werden.

Sicherheitsorganisation

Oberstes verantwortliches Organ fiir die
Sicherheit ist der Verwaltungsrat, der diese
Verantwortung umfassend an die Ge-
schiftsleitung delegiert. Der Verwaltungs-
rat genehmigt die vorliegende Sicherheits-
politik. Eine Kultur des sicheren Umgangs
mit Informationen, Anwendungen und
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Informatiksystemen wird im Sinne dieser
Politik gefordert. Die Kultur wird durch
den Grundsatz geprigt, dass Pravention
und Eigenverantwortung Vorrang gegen-
iiber Kontrolle und Uberwachung ha-
ben. Da Sicherheit nur durch technische
Massnahmen alleine nicht realisiert wer-
den kann, werden alle Mitarbeitenden re-
gelmissig und stufengerecht informiert.

Fir alle eingesetzten Informatikobjekte
(Daten, Applikationen, Systeme) werden
verantwortliche Personen bestimmt. Dies
sind in der Regel die Funktionen «Inha-

werden, um sie anschliessend zu beseitigen

oder durch Priavention zu mindern.

+ Priavention kommt vor Schadensaus-
gleich.

+ Erkannte Risiken werden dokumen-
tiert, bewertet und durch angemessene,
moglichst standardisierte Massnahmen
abgewendet oder auf ein tolerierbares
Restrisiko beschrénkt.

+ Risiken sind regelmissig neu zu beurtei-
len, die notwendigen Massnahmen sind
unverziglich zu planen, bestehende Ri-
siken zu tiberpriifen.

ber der Daten», «Systemverantwortliche»
und «Anwendungs-Verantwortliche». Sie
sind fiir die Umsetzung der Sicherheits-
massnahmen verantwortlich, wenden die
Konzepte der IT-Sicherheit an und arbei-
ten aktiv an deren Optimierung mit.

Umgang mit Risiken

Mogliche Risiken sollen generell durch die
Anwendung von standardisierten Sicher-
heitsregeln und Massnahmen vermieden,
vermindert oder tiberwilzt werden. Einige
Risiken konnen mit wirtschaftlich vertret-
barem Aufwand nicht oder nicht vollstin-
dig beseitigt werden. Diese werden identi-
fiziert und bewertet (Risikoanalyse), durch
entsprechende Massnahmen vermindert
oder von der [Firma] bewusst eingegangen
(aktive Risikotibernahme) bzw. wo mog-
lich, auf Versicherungen abgewilzt.

Risikowahrnehmung
Um die Sicherheitsziele erreichen zu kon-
nen, miissen die Risiken primir erkannt

+ Stellt ein Mitarbeiter ein Risiko fest, so
hat er den Geschiftsfithrer zu informie-
ren, welcher seinerseits je nach Schwere
und Bedeutung der Bedrohung die Be-
hebung des Risikos selbststandig vor-
nimmt bzw. entsprechende Massnah-
men einleitet.

Aktive Risikoiibernahme

Die [Firma] ist bereit, ausgewogene, kalku-

lierbare Risiken einzugehen, wobei diese Ri-

siken durch die eigenen Stirken abgesichert
sein und im Einklang mit den iibrigen Un-
ternehmensstrategien stehen miissen.

+ Uber den anzustrebenden Schutzgrad
und die allfillige Zulassigkeit eines Risi-
kos entscheiden die dafiir kompetenten
Stellen, in letzter Instanz die Geschéfts-
leitung. Ein Restrisiko besteht dann,
wenn ein Risiko nicht vollstindig be-
seitigt werden soll oder kann.

+ Mitarbeiter und Vorgesetzte haben den
Geschiftsfiihrer iiber erkannte Risiken
zu informieren.
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+ Bewusst einzugehende, innerhalb der
[Firma] bekannt gewordene Restrisi-
ken werden durch einen formellen Ent-
scheid der dafiir kompetenten Stellen ak-
tiv iibernommen, wobei diese Entscheide
gegeniiber den Mitarbeitern angemessen
zu kommunizieren sind.

Ereignismanagement

Fiir Krisen und Notfille, die wesentli-
che Auswirkungen auf die Aktivitdten der
[Firma] haben, wird ein Ereignismanage-
ment aufgebaut, das zum Ziel hat, Sofort-
massnahmen schnell und effektiv einlei-
ten zu konnen. Das Ereignismanagement
obliegt dem Ereignisstab, welcher in Not-
situationen einberufen wird und dem die
Aufgabe zukommt, eine den Umstinden
entsprechend geordnete Geschiftstitig-
keit zu garantieren, bis der Notfall beho-
ben ist.

Grundsiitze fiir die einzelnen
Sicherheitsbereiche

Die [Firma] definiert konkrete Schutzziele
und Sicherheitsmassnahmen:

Personenschutz und Arbeitssicherheit
Die [Firma] ergreift oder veranlasst die Re-
alisierung von Massnahmen zur Abwehr
von Unfallereignissen, Uberfillen oder ge-
sundheitsgefihrdenden Bedrohungen in-
nerhalb der von ihr genutzten Lokalitdten
und deren haftungsrelevanten raumlichen
Umgebung.

Gebiudeschutz

Massnahmen im Bereich Gebiudeschutz,
-tiberwachung und -versicherung sind in-
dividuell zu definieren.

Zutrittsschutz zu Gebiuden

und Riumen

Durch Regelung und Kontrolle der Zutritts-
berechtigung zum Gebéude, den [Firma]
Riumen bzw. Zonen (Biiros, Informatik-
raum etc.) wird das Risiko des unberechtig-
ten Betretens betrichtlich vermindert.

Informationssicherheit

Die Vertraulichkeit, Verfiigbarkeit und In-
tegritit der Informationen sind jederzeit
durch entsprechende Massnahmen sicher-
zustellen. Als Teilbereiche der Informati-
onssicherheit sind der Informationsschutz
(Geschiftsgeheimnisschutz), der Daten-
schutz (Personlichkeitsschutz) und die In-
formatiksicherheit zu nennen.
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Informationsschutz

Besonders schiitzenswerte Informatio-
nen (elektronische wie nicht elektroni-
sche) sind aufgrund ihres Schutzbedarfes
zu klassifizieren und mit Hilfe spezieller
Massnahmen zu schiitzen. Informationen
werden aufgrund interner Anforderungen,
aber auch aufgrund gesetzlicher oder ver-
traglicher Bestimmungen klassifiziert und
unterliegen dadurch einer besonderen Be-
handlung. Generell sind alle Informatio-
nen zu schiitzen und deren Entstehung,
Bearbeitung, Speicherung, Aufbewahrung
und Vernichtung als Prozess zu definie-
ren.

In einer Verpflichtungserklirung bzw. als
Zusatz zum Arbeitsvertrag miissen die
Mitarbeiter ihre Verschwiegenheit hin-
sichtlich aller Informationen kundtun.
Dies gilt ebenfalls fiir alle Dritten, wel-
che im Auftrag der [Firma] Informatio-
nen bearbeiten oder Auftrige ausfithren.
Fiir die Ausarbeitung ist die Geschiftslei-
tung zustindig und fir die Unterzeich-
nung der jeweilige interne Auftraggeber
verantwortlich.

Datenschutz

Jede Bearbeitung von Personendaten in-
nerhalb der [Firma] erfolgt gemiss dem
Bundesdatenschutzgesetz vom 19. Juni
1992 bzw. 3.10.2000. Personendaten sind
alle Angaben, die sich auf eine bestimmte
oder bestimmbare Person beziehen. Wer
personenbezogene Daten fiir sich selbst
oder im Auftrag fiir andere elektronisch
bearbeitet, muss aufgrund des Daten-
schutzgesetzes der Schweiz (DSG) durch
geeignete Massnahmen den Missbrauch
dieser Daten verhindern. Die [Firma] ist
verpflichtet, Personendaten durch ange-
messene technische und organisatorische
Massnahmen gegen unbefugtes Bearbei-
ten zu schiitzen. Mitarbeiter und Vorge-
setzte haben die Bestimmungen des Da-
tenschutzgesetzes einzuhalten. Dariiber
hinaus ist jeder Vorgesetzte verantwort-
lich fur den Datenschutz in seinem Ver-
antwortungsbereich, insbesondere fiir die
Einfiihrung und Uberwachung der fiir den
Datenschutz notwendigen Massnahmen.
Alle [Firma] internen Datensammlun-
gen mit Personendaten sind dem verant-
wortlichen Mitarbeiter fiir die Informatik
bekannt zu geben. Davon ausgenommen
sind Datensammlungen, die nur Name
und Anschrift von Personen enthalten. Die
Weitergabe von Personendaten an Dritte
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unterliegt zwingend der Bewilligung durch
die Geschiftsleitung. Diese veranlasst auch
die gesetzlich vorgeschriebene Registrie-
rung allfilliger Datensammlungen beim
Eidg. Datenschutzbeauftragten.

Informatiksicherheit

Das einwandfreie Funktionieren der ein-
gesetzten Informatik-Systeme ist fiir das
unternehmerische Uberleben der [Firma]
fundamental. Ziel der Informatik-Sicher-
heitsbestrebungen ist es, die Verfiigbarkeit,
die Vertraulichkeit und die Integritit simt-
licher Informatik-Systeme und der darauf
gespeicherten Informationen (Daten und
Programme) jederzeit angemessen zu ge-
wihrleisten. Die Informatik-Umgebung ist
so zu schiitzen, dass die von der Informa-
tik zu erbringenden Dienstleistungen im
Rahmen der Anforderungen dauernd ge-
wihrleistet werden kénnen.
Fehlverhalten von Informatik-Systemen
bei der Bearbeitung von Informationen
sowie vorsidtzliche oder fahrldssige An-
griffe auf Informatik-Umgebungen, un-
ter Einschluss der gespeicherten und
iibertragenen Informationen (Daten und
Programme), sind zu verhindern oder zu-
mindest rechtzeitig zu erkennen, um die
Sicherheit der Informatik-Systeme, der In-
formationen und die Aufrechterhaltung
des Geschiftsbetriebes zu gewihren.

Versicherungsschutz

Risiken welche die [Firma] aufgrund ih-
rer finanziellen Auswirkungen nicht tra-
gen kann oder will, werden durch den
Abschluss entsprechender Versicherungs-
vertrige auf einen Versicherer iiberwilzt.
Ein allfilliger Versicherungsschutz darf je-
doch sinnvolle Schadensverhiitungsmass-
nahmen nicht ersetzen. Die [Firma] ver-
sichert ihre Mitarbeiter gegen finanzielle
Folgen von Krankheit, Invaliditit, Be-
triebs- und Nichtbetriebsunfillen. Simt-
liche Sach- (Inventar, Informatik-Systeme
etc.) und Haftpflichtversicherungen (Be-
trieb, Miete, Organ etc.) werden durch die
Geschiftsleitung formuliert, untersucht
oder abgeschlossen, vorbehiltlich der
Kompetenzen des Verwaltungsrates.
Fachbereiche und Organisationseinhei-
ten miissen den (zusitzlichen) Bedarf an
Versicherungsschutz ihrer Bereiche selbst
erkennen und dies dem Geschiftsfiihrer
melden. Bei durch Versicherungen ge-
deckten Schiden ist unverziiglich der Ge-
schiftsfithrer zu unterrichten.
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Umweltschutz

Die [Firma] verpflichtet sich zum scho-
nenden Umgang mit den natiirlichen Res-
sourcen. Bei allen Tatigkeiten wird dafiir
Sorge getragen, dass moglichst keine um-
weltgefihrdenden Einwirkungen entste-
hen und dass Material und Energie spar-
sam verwendet werden.

Einhaltung

Alle vertraglichen Verpflichtungen und ge-
setzlichen Bestimmungen werden von der
[Firma] und ihren Mitarbeitern umfas-
send eingehalten. Die Geschiftsleitungs-
mitglieder und der Verantwortliche fur
die Informatik beobachten die gesetzge-
berische Entwicklung und machen frith
auf allfilligen Handlungsbedarf aufmerk-
sam.

Sicherheitsregeln und -massnahmen

Besonders schiitzenswerte Objekte, sog.
Schutzobjekte wie Informationen, wer-
den aufgrund ihres individuellen Schutz-
bedarfs klassifiziert. Fiir den Schutz dieser

Objekte werden spezielle, standardisierte
Sicherheitsregeln und Massnahmen an-
gewendet. Kann die Sicherheit trotz die-
ser Regeln und Massnahmen nicht ange-
messen garantiert werden, oder stellt sich
deren Umsetzung als nicht wirtschaftlich
dar, so sind individuelle, auf die jeweiligen
Schutzobjekte beschrinkte, Risikoanaly-
sen mit dem Ziel durchzufiihren, indivi-
duelle Sicherheitsmassnahmen zu erken-
nen, die dem erhohten Schutzbedarf auch
gerecht werden.

Controlling/Auditing

Gemiss den festgelegten Schutzzielen ist
in sinnvollen Perioden die Einhaltung der
organisatorischen wie technischen Rege-
lungen von einer unabhingigen Funk-
tion zu priifen. Damit soll gewihrleistet
werden, dass die gesetzlichen und sicher-
heitsbezogenen Bestimmungen eingehal-
ten, die Vertraulichkeit der Informationen
sichergestellt, und dort wo dies angemes-
sen erscheint, die vollstindige Nachvoll-
ziehbarkeit erreicht wird. Die Priifungen

sind schriftlich festzuhalten und mit den
betroffenen Personen zu besprechen.

Weisungen

Die folgenden Weisungen fiir die Mitar-
beiter der [Firma] sind erginzender Be-
standteil der Sicherheitspolitik:

Weisung: Umgang mit Passworter
Weisung: Umgang mit Internet

Weisung: Umgang mit E-Mail

Weisung: Umgang mit IT-Sachmittel

Giiltigkeit

Die hier aufgeftihrten Festlegungen wur-
den an der Verwaltungsrats-Sitzung Nr.
XXX vom TT.MM.JJJJ genehmigt.

[Ort] den,

Fiir den Verwaltungsrat:

(Vorname, Name) |
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