Sicherheitshandbuch fiir die Praxis

Angemessen, praktisch
und konkret

Informationssicherheit im Unternehmen hort nicht mit der Datensicherung auf. Fiir die
komplexe Thematik drdngt sich eine umfassende Betrachtungsweise auf. Technische
Risiken sind genauso ernst zu nehmen wie menschliches Versagen, hohere Gewalt
oder gar kriminelle Handlungen wie Diebstahl und Hacking.

VON WOLFGANG SIDLER*

obald ein Unternehmen Daten er-
Sfasst oder Informationen speichert,

muss auch die Frage der Sicherheit
geklirt werden — unabhéngig von Art und
Grosse der Organisation. Mit steigenden
Investitionen in Netzwerktechnologien
steigt der Bedarf an Sicherheitsmassnah-
men weiter. Diesbeziigliche Kostenein-
sparungen werden allzu schnell durch
Ausfallzeiten, Datenwiederherstellung
oder sogar Wirtschaftsspionage wieder
eingebiisst. So ergab eine Studie der
Gartner Group, dass iiber 70 Prozent der
Schweizer Unternehmen durch Attacken
und Systemausfille schon einmal erhebli-
che finanzielle Verluste zu beklagen hat-
ten.

Gefahren lauern iiberall. Die Bedro-
hungen, denen Informationen ausgesetzt
sind, haben vielseitige Urspriinge:

» Hohere Gewall: Feuer, Blitz, Sturm,
Uberschwemmung, Personalabginge,
Krankheiten.

» lechnisches Versagen: Netzwerkausfall,
Ausfall Disk-Systeme, mangelnde Kom-
patibilitat, Softwarefehler.

» Menschliches Versagen: Fehlmanipula-
tion, fehlende Sensibilisierung, Ubermii-
dung.

» Vorsdtzliche Handlungen: Hacking, Dieb-
stahl, Spionage, Erpressung, Missbrauch
von Daten, Viren.

Fiir grosse und kleine Unternehmen
heisst dies ganz klar, dass die IT-Sicher-
heit weit tiber den tiglichen Backup hin-
ausgeht. Gerade auch die Sensibilisierung

von Geschiftsleitung und sdmtlichen
Mitarbeitenden auf die oben genannten
Risikofaktoren ist von grosser Bedeu-
tung.

Vertrauen ist gut -
Kontrolle ist besser

Die Weiterentwicklung der Informa-
tionstechnik (IT) wird zu einem erheblich
erweiterten Einsatz informationstechni-
scher Systeme fiihren. Dadurch nimmt
die Abhidngigkeit von Verwaltung und
KMU von einwandfreien Funktionieren
und der uneingeschrinkten Verfiigbar-
keit informationstechnischer Systeme zu.
Gleichzeitig ist mit der Zunahme von Be-
drohungen zu rechnen, welche die Ver-
traulichkeit, Verfiigharkeit und Integritdt der
Daten (IT-Sicherheit) gefdhrden. Ver-
trauenswiirdige und sichere Geschifts-
prozesse sind jedoch entscheidende Er-
folgsfaktoren:

» Welche kritischen Ablaufe bestimmen
den Geschiéftserfolg?

» Welche Informationen werden heute
und in Zukunft unbedingt fiir die Ge-
schéftsabldufe benotigt?

» Welche relevanten Risiken bestehen
fiir die unternehmenskritischen Informa-
tionen?

» Welche Sicherheitsziele sind fiir die
kritischen Informationen im Unterneh-
men gesetzt?

Gefahren wie bosartige Programme
oder das Ausspionieren des Nutzungsver-
haltens sind die Schattenseiten dieser
weltweiten Vernetzung. Der Selbstschutz
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Geschéftsprozesse und deren Anhéngigkeiten.

wird deshalb immer bedeutender. Das
personliche, verantwortungsvolle und
aufmerksame Verhalten bei der Nutzung
der IT-Infrastruktur ist deshalb der ent-
scheidende Faktor. Die wahre Herausfor-
derung stellt die Umsetzung und erfolg-
reiche Durchsetzung der entsprechenden
I'T-Security-Weisungen dar.

Verantwortung
des Managements

Praktisch jedes unternehmerische
Ziel, von der Kostensenkung bis hin zur
Geschiftsprozessoptimierung, hangt von
der Effizienz, der Effektivitit sowie von
der Sicherheit und Zuverldssigkeit des
Informatikeinsatzes ab. Zur Informa-
tionssicherheit gehort der ganzheitliche
Schutz von Informationen. Informations-
sicherheit ist daher eine strategische und
nicht ausschliesslich eine technische Fra-
ge. Informationssicherheit kann nur wir-
kungsvoll und nachhaltig umgesetzt wer-
den, wenn sie ein fester Bestandteil der
Unternehmenspolitik ist und das IT-Si-
cherheitsmanagement organisatorisch im
Unternehmen eingebunden wird.

Erkennung und Festlegung der kriti-
schen Informationen fiir ein Unterneh-
men und die anschliessende Auswahl der
geeigneten Massnahmen zur Informa-
tionssicherheit sind Fithrungsaufgaben,
die sich nur eingeschréinkt delegieren las-
sen. Damit die Informationssicherheit er-
folgreich umgesetzt werden kann, ist die
volle Unterstiitzung des Managements
notig. Die Verantwortung fiir die Infor-
mationssicherheit liegt beim Manage-
ment, welches die notwendigen Massnah-
men initiieren und deren Umsetzung
kontrollieren muss.



Dabei gelten die folgenden Grundre-
geln:

» Die [nitiative fiir Informationssicher-
heit geht vom Management aus.

» Die Verantwortung fir Informationssi-
cherheit liegt beim Management und kann
nicht delegiert werden.

» Der Prozess wird vom Management kon-
trolliert.

» Nur wenn sich das Management um In-
formationssicherheit bemiiht, wird die Auf-
gabe auch wahrgenommen.

» Die Umsetzung muss wirtschaftlich
sein. I'T-Sicherheit darf nicht mehr kosten
als die damit erreichte Risikominderung.
» Die IT-Sicherheit muss in sinnvoller
Relation zum Schutzbedarf stehen (Ange-
messenheit).

» Die Schutzmassnahmen miissen reali-
sierbar sein und diirfen die Sicherheitsla-
ge nicht verscharfen (Praktikabilitdt). Sie
miissen nachweisbar Bedrohungen ab-
wehren und Risiken mindern (Wirksam-
keit).

» IT-Sicherheit darf nicht «behindern»
und muss von allen als Notwendigkeit
verstanden werden (Akzeptanz).

Datensicherung, Schutz vor Compu-
terviren, eine sichere Anbindung an das
Internet, eine sichere Remote-Zugang-
Losung, Software aktualisieren, Zutritts-
und Zugriffsregeln definieren, Weisun-
gen erlassen, die Mitarbeiter sensibilisie-
ren und ausbilden, ein Risiko-Mana-
gement aktiv betreiben und einen den
Bediirfnissen  gerechten  physischen
Schutz erstellen sind wichtige Massnah-
men fir die Fihrung eines Unterneh-
mens.

Die Einhaltung dieser Grundregeln der
Informationssicherheit ist die Pflicht ei-
nes Unternehmens und muss von der Ge-
schéftsleitung im Rahmen ihrer Sorgfalts-
pflicht iiberpriift werden. Es geht darum,
sich auf das Wesentliche zu konzentrieren
und aus Griinden des Aufwands gewisse
Abstriche zu machen. Viele Massnahmen
konnen ohne grossen finanziellen Auf-
wand realisiert werden, nur durch das
Nutzen vorhandener Funktionen in den
bestehenden Systemen.

Unternehmenserfolg ist massgebend
von Know-how, Kompetenz und Informa-
tion abhéngig. Diese miissen geschiitzt
und gesichert werden. Deshalb ist die Si-
cherheit von Informationen regelmaéssig
zu priifen, um sie auch in Zeiten des Wan-
dels anzupassen und auf einem hohen Ni-
veau zu halten.

Langst kein Fremdwort mehr diirfte
fiir die meisten mittelstdndischen Unter-
nehmen der Begriff Basel II sein. Viele
Firmen sind sich dariiber im Klaren, dass
kiinftig bei der Kreditvergabe die damit
verbundenen Risiken viel genauer unter
die Lupe genommen werden. Dabei
hingt es entscheidend von der Ratingno-
te ab, ob und zu welchen Konditionen ein
Unternehmen Fremdkapital erhélt. In
dieses Rating fliessen eine Reihe unter-
schiedlicher Faktoren ein — nicht nur be-
triebswirtschaftliche Kennzahlen.

Einen wichtigen Punkt lassen Firmen-
chefs von KMU oft aus den Augen: die
Absicherung gegen operationelle Risiken
und damit den Schutz der IT-Infrastruk-
tur vor den bereits genannten vielféltigen
Gefahren. Je mehr der Geschiftsbetrieb
auf die IT-Infrastruktur angewiesen ist,
desto starker hangt die Bonitédt und somit
die Kreditentscheidung von einem effek-
tiven I'T-Sicherheitsmanagement ab. Um-
gekehrt: Wer bei der IT-Sicherheit spart,
muss auch ein schlechteres Rating bezie-
hungsweise hohere Zinssétze fiirchten.

«Sicherheitshandbuch
fiir die Praxis»

Das «Sicherheitshandbuch fiir die Pra-
xis» hebt sich von anderen Publikationen
zum Thema ab, indem es sich explizit an
kleine bis mittlere Unternehmen und
Verwaltungen richtet. Denn diese sind ge-
nauso auf die Verfiigbarkeit und Verléss-
lichkeit ihrer Informations- und Kommu-
nikationssysteme angewiesen wie grosse
Firmen, haben aber nicht die gleichen
Ressourcen zur Verfiigung und auch
meist nicht das entsprechende Fachper-
sonal.

Das Handbuch fithrt den Leser kom-
petent und verstdndlich in die komplexe
Materie ein und erortert die verschiede-
nen Problemkreise. Es zeigt mogliche Be-
drohungen und Gefahren auf, gibt prakti-
sche Hinweise und unterbreitet konkrete
Losungsvorschldge. Checklisten und Mus-
terdokumente erleichtern zudem die
Umsetzung der vorgeschlagenen Sicher-
heitsmassnahmen und ebnen den Weg zu

angemessener Informations- und IT-Si-
cherheit.

«Das Sicherheitshandbuch befasst sich
in verdienstvoller Weise sehr umfassend
mit sdmtlichen Aspekten der Datensi-
cherheit und kann mit Fug und Recht
diesbeziiglich als wichtiges Standardwerk
bezeichnet werden», kommentiert Hans-
peter Thiir, Eidgenossischer Daten-
schutzbeauftragter.

Das Buch richtet sich an IT-Betreuer,
Datenschutz- und Sicherheitsbeauftragte
in KMU und in kleinen bis mittelgrossen
Verwaltungen sowie an Berater und
Dienstanbieter im Bereich IT- und Infor-
mationssicherheit.

Die Diplom-Elektroingenieure Martin
Sibler, Carlos Rieder und Peter Infanger
reichten im Sommer 2000 die erste Ver-
sion als gemeinsame Diplomarbeit beim
IWI (Institut fiir Wirtschaftsinformatik)
der Hochschule fiir Wirtschaft Luzern als
Abschluss des Nachdiplomstudiums In-
formatiksicherheit NDS-INS ein. Carlos
Rieder und Rolf Brunner (isec AG, Lu-
zern) entwickelten danach das Buch kon-
tinuierlich weiter. Im Rahmen einer Di-
plomarbeit des NDS-INS wurde im Friih-
ling 2002 das Sicherheitshandbuch fiir die
Praxis von Urs Achermann, im Sommer
2003 von Daniel Wiithrich und im Herbst
2004 von Wolfgang Sidler iiberarbeitet
und erweitert.

“Wolfgang Sidler ist Security Consultant
Manager Europe bei Zurich Financial Servi-
ces, Executive Master of Information Secu-
rity (EMIS) und Mitautor des Sicherheits-
handbuches fiir die Praxis.

Managements, Sicherheitsorganisation,

und Revision.

Bezugsquelle

Auszug aus den Themenbereichen
Management: IT-Sicherheitspolitik, Sensibilisierung des

Informationssicherheitsprozess, Qualitatsmanagement,
Personalwesen, Risiko-Management, Integrales
Konzept, Wirtschaftlichkeit, Periodische Kontrollen

Recht: Datenschutz, Urheberrecht und Lizenzen,
Informatikvertrage, Outsourcing, Vertrsaulichkeits-
vereinbarungen mit Externen, Aufzeichnungs- und
Archivierungspflichten, Haftung im Internet,
strafrechtliche Aspekte, Computer Forensics,
Uberwachung von Online-Diensten am Arbeitsplatz und Versicherungen.

Organisation: Schulung und Sensibilisierung, Clear Desk, Schltsselverwaltung, Entsorgen
von Dokumenten, Richtlinien fur Benutzer, Notfallvorsorge und BCP, Passwort-Richtlinien,
Zugriffsschutz, Sicherheit im IT-Projektmanagement, Unterhalt und Reparatur.

Technik: Verschlisselung, USV, Datensicherung, Virenschutz, Firewall, Remote Access,
Umgang mit Online-Diensten (E-Mail, Internet), Wireless LAN, PDAs, physische Sicherheit,
Datenbank- und Applikations-Sicherheit, Einsatz von Notebooks.
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