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Frage: Wie schitzen Sie lhr
Unternehmen vor Bedrohungen der
Informationssicherheit?

Antwort: Die grosste Gefahr
lauert intern. Darum: Sensibilisieren
Sie Ihre Mitarbeiter.

Aktuelle Fille wie beim Schweizer Nach-
richtendienst oder die NSA-Spionage zei-
gen auf, dass die realen Bedrohungen
heute durch die eigenen Mitarbeitenden,
untaugliches oder ganz fehlendes Risi-
komanagement, fehlende Mittel und
Ressourcen fiir die Planung und Umset-
zung der Sicherheitsmassnahmen, feh-
lende oder unzureichende Weisungen,
mobile Endgerite Cloud-Computing, so-
ziale Netzwerke, falsche Zugriffsberech-
tigungen und unsichere Software-Appli-
kationen stark zugenommen haben.

Sicher immer wichtiger

Die dynamischen Verinderungen in
Wirtschaft, Gesellschaft und Technik
schaffen neue Gefahren und Risiken,
die sich kombiniert mit anderen beglei-
tenden Ereignissen wie Wirtschaftsspi-
onage zu einem oft stark unterschétz-
ten Risiko entwickeln konnen.

So tiberrascht es nicht,dass der Infor-
mationssicherheit eine immer grossere
Bedeutung auf wirtschaftlicher, gesell-
schaftlicher, politischer und rechtlicher
Ebene zukommt.

«Die Herausforderung besteht folg-
lich darin,Thre Daten und Ihr Knowhow
mitangemessenen technischen und or-
ganisatorischen Sicherheitsmassnah-
men auf Basis einer zuverlidssigen und
moglichstvollstindigen Risiko-Analyse
zu schiitzen», erklart Wolfgang Sidler,
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Inhaber der Sidler Information Security
GmbH, «und ein ausgewogenes Gleich-
gewicht zwischen den Risiken, der Be-
nutzerfreundlichkeit und den Kosten
herzustellen.»

Gefahrlicher Mitarbeiter
Zusatzlich erhohen sich die Risiken
durch Geschiftstatigkeiten im Aus-
land, und nehmen schneller zu, als wir
dies mochten, sind komplexer und von
grosserer Tragweite. Die grossten Ge-
fahren sind fahrlissiger Datenverlust
oder Datendiebstahl durch das eigene
Fehlverhalten oder durch die eigenen
Mitarbeitenden. Natiirlich gilt es aus
Sicht der Unternehmensleitung, hohe
Strategieziele wie Flexibilitat, Effizienz
und Innovation umzusetzen. Gleich-
zeitig miissen aber auch die Kosten ge-
senkt, die Produktivitit gesteigert und
die Wettbewerbsfiahigkeit verbessert
werden. Und genau diese Unterneh-
mensziele konnen dank einer ange-
messenen Sicherheitsstrategie mit
weniger Risiken und hoherer Agilitiat
umgesetzt werden. Es ist wichtig zu
verstehen, dass der Sicherheitsgedan-
ke als IT-Grundsatz gut im Unterneh-
men verankert sein muss.

Laut Sidler sollten sich Verwaltungsrite
folgende Fragen stellen:

1.Kennen Sie die Risiken und Schwach-
stellen Ihrer IT-Infrastruktur?

2. Welchen Schaden kann eine Sicher-
heitsliicke Ihrer Unternehmensreputa-
tion und Markenwahrnehmung zufi-
gen?

3. Sind Thre Mitarbeitenden gentiigend
geschult und sensibilisiert in Bezug auf

den Umgang mit Daten und dem Inter-
net?

4.Sind Ihre Sicherheitsweisungen voll-
stindig,aktuell und verstindlich?
5.Verfiigen Sie tiber ein aktives Risiko-
management und ein Notfallkonzept?

Teure Firewall reicht nicht

Es lohnt sich, Zeit und Geld zu investie-
ren, um Mitarbeitende fiir Sicherheits-
risiken zu sensibilisieren und klare
Richtlinien aufzustellen. Denn die teu-
ersten Firewalls und Security-Losungen
bringen Ihnen nichts,wenn Ihre Mitar-
beitenden durch ein falsches Verhalten
die Hintertiiren fiir Cyber-Angriffe, et-
wa durch die Verwendung der Dropbox
etc. 6ffnen. Ziel ist, dass die Restrisiken
bekannt sind und durch die verantwort-
lichen Stellen akzeptiert und getragen
werden.
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Besser fiinf umgesetzte Sicher-
heitsmassnahmen als 20 geplante.

Reduzieren Sie die Komplexitat
Ihrer IT-Infrastruktur.

Eine Sicherheitsmassnahme
darf nicht mehr kosten als das ei-
gentliche Risiko.

Konzentrieren Sie sich darauf,
nicht selbst die L6sungen umzuset-
zen, sondern managen Sie aktiv die
externen Provider.

Stetige Sensibilisierung auf allen
Stufen.

Daniel Senften
CEO Diso AG

>elber mitbringen — auch
el der Technik

Bring Your Own Device» (BYOD) ist
in Begriff, der die Nutzung eigener
ierate in der Geschafts- und Bildungs-
indschaft beschreibt. Diese Entwick-
ing ist zwar praktisch und giinstig
ir die Unternehmen, doch sie birgt
uch Risiken.

«Ein grosser Vorteil von BYOD ist,
ass die Endgerate der Mitarbeiter
ank hoherer Rechen- und Speicher-
sistung haufig besser ausgestattet
ind als die unternehmenseigenen
Cs», erklart Daniel Senften, CEO der
)ISO AG.Doch in jedem Fall miissen fir-
1enpolitische Grundsatze bertiicksich-
igt werden. Firmen mit sehr engem
undenkontakt (Banken, Versicherun-
en) haben oft strengere Richtlinien als
2ine Dienstleistungsunternehmen.

‘irmeninterne Daten kénnen
nissbraucht werden
sie grosste Gefahr beim Einsatz von
'YOD besteht darin, dass der Zugriff
uf firmeninterne Daten missbraucht
rerden kann: Entweder durch Mitar-
eiter, die sich nicht an Richtlinien
alten,oder durch den Verlust des mo-
ilen Gerits. «Hier bieten jedoch be-
2its heute einige Hersteller die Mog-
chkeit des Loschens von Daten aus
er Ferne an»,sagt Daniel Senften.
Wenn sich ein Unternehmen tiber-

legt,0b BYOD in Frage kommt,ist esam
wichtigsten,zuerst die sicherheitsrele-
vanten Punkte zu klaren. Daniel Senf-
ten: «Es empfiehlt sich, die Richtlinien
im Umgang mit Datenschutz und Si-
cherheit entsprechend zu ergéinzen;
ausserdem sollte das Vorgehen beim
Austritt des Mitarbeiters schriftlich ge-
regelt werden.» Eine weitere Schwie-
rigkeit ist, dass private Gerate nicht
mehr durch die firmeneigene IT {iber-
wacht werden konnen, was die Instal-
lation und den Betrieb unterschied-
lichster Software erschwert.

Mitarbeiter gehen vorsichtiger

mit eigenen Geraten um

Doch trotz der Risiken hat sich gezeigt,
dass Mitarbeiter mit eigenen Endgera-
ten wesentlich vorsichtiger und sorg-
faltiger umgehen als mit entsprechen-
den Geriten einer Unternehmung. Es
gilt also: Konnen die sicherheitsrele-
vanten Themen entsprechend gelost
werden, gibt es keinen Grund, BYOD in
Firmen nicht zu fordern. Daniel Senf-
ten filigt an: «In unserer Firma setzen
etwa 20 Prozent der Belegschaft eigene
Gerite ein. Bis jetzt haben wir damit
sehr gute Erfahrungen gemacht.»
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