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NEWS -Orwell grüsst! 

Waren Sie überrascht? 
 

Fast jedes Land hat einen 

Geheimdienst und setzt die 

neuen Technologien zur 

Überwachung zum eigenen 

Vorteil ein. Der «kalte Krieg» ist 

schon länger Realität! z.B. 

Echelon (2001), Lawful 

Interception, etc. 

Die Einhaltung von 

regulatorischen Vorgaben, 

Datenschutzfragen oder 

Zertifizierungen spielen 

hinsichtlich Corporate 

Governance (GRC) eine 

wichtige Rolle. 
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NSA - Überwachung durch die USA 
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Und die Schweiz? 

Auszug: 

§3 Abs. 1: Der NDB beschafft zur Erfüllung 

seiner Aufgaben Informationen aus 

öffentlich und nicht öffentlich  zugänglichen 

Informationsquellen. 

§3 Abs 4: Er kann Personendaten beschaffen, 

ohne dass dies für die betroffenen Personen 

erkennbar ist. 
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 Viele Nutzer wissen ja nicht einmal, dass ihre E-Mail-Adressen über ihre 
Facebook-Profile öffentlich einsehbar sind und sich wunderbar an Spammer 
verkaufen lassen. Das Abgreifen lässt sich natürlich automatisieren und damit 
Geld verdienen.  

 

 Ich kann Ihnen nicht die Einzelheiten erzählen, aber nach dem 11. September 
2001 haben wir Millionen verdient.  

 

 Anfänger suchen einfach nach «inurl:money.php?id=» - dann werden sie schon 
fündig. Da das aber besonders auf grossen Sites nicht immer funktioniert, ist 
schon etwas mehr Recherche nötig. Ich schaue gerne Finanznachrichten im 
Fernsehen. Die dort vorgestellten Start-ups sind schnell erfolgreich, haben 
aber selten Admins, die wirklich Ahnung von Sicherheit haben. Also sind sie 
verwundbar. Häufig patchen Sie ihre SQL-Datenbank, haben aber ihr DNS 
nicht im Griff, was den Schutz vor Cache Poisoning angeht. Ein geräuschloser 
Einbruch in deren Datenbank ist in weniger als einer Stunde vollzogen.  

Aussagen des Hackers «Blackhat» Adam 
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 Whois war einst unerlässlich zum Informationensammeln. Mittlerweile holen 
sich alle die Daten über Facebook, Twitter etc. Damit lassen sich 
beispielsweise Amazon-Konten schnell übernehmen und mit fremden 
Kreditkarten shoppen gehen. Das erfordert lediglich ein Telefonat mit dem 
Kundenservice für das Zurücksetzen des Passworts.  

 

 Zero-Day. Direkt dahinter Cross-Site-Scripting (XSS). Beides wohlbekannt, aber 
niemand kümmert sich ums Patchen. Distributed Denial of Service (DDoS) 
lässt sich eher nicht als Exploit bezeichnen, stellt aber unser monatliches 
Grundeinkommen sicher.  

Aussagen des Hackers «Blackhat» Adam 
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Ist Internet für Sie auch Neuland? 

Quelle: ICT Kommunikation, 19.6.2013 

Kennen Sie die 

Gefahren und Risiken 

im Internet? Oder ist 

Internet für Sie auch 

Neuland? 

… oder ignorieren Sie 

einfach die Risiken? 

… oder ist die politische 

Führung in Bezug auf die 

Technik einfach 

überfordert!? 
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Kennen Sie die 

Schwachstellen und 

Risiken Ihrer IT-

Umgebung? 

Welchen Schaden kann eine 

Sicherheitslücke für unsere 

Unternehmensreputation und 

Markenwahrnehmung 

bedeuten? 

Kennen Sie die 

aktuellen externen 

Risiken und Gefahren? 

Haben Sie einen IT-

Risiko-Management- 

Prozess? 

Wie schütze ich mein 

Unternehmen vor 

Wirtschaftsspionage? 

Fragen, die Verwaltungsräte sich stellen sollten 
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Ihr Unternehmen ist exponiert! 

 Ihr Unternehmen mit Niederlassungen z.B. in China, Middle East und Indien sind 

zunehmend mehr exponiert für Cyber- und andere Angriffe. 

 Auch die Zunahme Ihrer Zu-Lieferanten sind weitere Risiken, welche angemessen 

kontrolliert werden müssen. 

 

 

 

Über 20 Prozent aller Unternehmen in Deutschland hatten in den letzten drei Jahren einen 
konkreten Spionagevorfall. 

 
Am häufigsten sind die Finanzwirtschaft und der Maschinenbau betroffen. 

 
Die Geschäftstätigkeit im Ausland erhöht das Risiko deutlich. 

 
Schäden entstehen vor allem durch eigene Mitarbeiter sowie externe Geschäftspartner und 

Hackerangriffe. 
 

Immer mehr Mitarbeiter setzen ihr privates Mobilgerät auch für Firmenzwecke ein. 

6’924 Unternehmen in Deutschland wurden 2012 im Auftrag von TÜV befragt. 
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Umgang mit Geschäftsdaten ! ? 

Quelle: Computerworld Nov. 2012 
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CH-Umfrage: Werden Sie abgehört? 

Quelle: Computerworld, Juni 2013 
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Nicht nur die NSA sammelt Benutzerdaten! 
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«Geheimhaltungsverpflichtungen (NDAs) gehören häufig zum 
Standard, eine sichere Datenaustauschplattform für vertrauliche 
Dokumente oder verschlüsselte E-Mails dagegen nur bei jedem 

zehnten Unternehmen.» 
 

«Die meisten Unternehmen gehen bei Geschäftsreisen ins Ausland 
viel zu sorglos mit ihren Informationen um» 

Nur Prinzipien und Weisungen!? 

Zürich Flughafen – 

Business Lounge 
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Kurz-Video "Wirtschaftsspionage" 
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Die Top 9 Risiken 
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Die aktuellen 9 Top-Risiken (Studie) 

Die folgenden Top-Risiken wurden im Jahr 2012 in Deutschland in einer aufwendigen 
Studie identifiziert. Über 20 Prozent aller Unternehmen hatten in den letzten drei Jahren 
einen konkreten Spionagevorfall. 

 

Studie 2012: 6’924 Unternehmen in Deutschland wurden 2012 im Auftrag von TÜV befragt. 10.9% der Befragten Unternehmen 

waren Banken, Finanzdienstleistungen und Versicherungen. 

Konkrete Handlung (Risiken) In % 

Bewusste Informations- oder Datenweitergabe. Datendiebstahl durch eigene Mitarbeitende. 47.8 

Abfluss von Daten durch externe Dritte wie Zulieferer, Dienstleister oder Berater 46.8 

Hackerangriffe auf die IT-Systeme und Geräte (Server, Notebook, Tablet, Smartphone) 42.4 

Diebstahl von IT-Geräten (Notebook, Tablet, Handy) 32.7 

Social Engineering (geschicktes Ausfragen von Mitarbeitenden) 22.7 

Sonstiger Informationsabfluss ausserhalb der Firma durch unbedachte Kommunikation, Home-Office, Cloud-Dienste wie 

Dropbox, etc. 

15.5 

Abhören und Mitlesen von elektronischer Kommunikation wie unverschlüsselte E-Mails 12.2 

Einbruch in Gebäuden bzw. Diebstahl von Dokumenten, Unterlagen, etc. 11.2 

Abhören von Besprechungen, Telefonaten, Mitlesen von Faxen oder Ausdrucke 6.5 

Sonstiges 0.4 
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Einschätzung der künftigen Risiken (Studie) 

Welche Entwicklungen sehen Sie als zunehmendes Risiko für Ihr Know-how? 

Studie 2012: 6’924 Unternehmen in Deutschland wurden 2012 im Auftrag von TÜV befragt. 10.9% der Befragten Unternehmen 

waren Banken, Finanzdienstleistungen und Versicherungen. 

Künftige Risiken (Risiko-Trends) In % 

Zunehmende Verwendung mobiler Geräte wie Tablets und Smartphones 63.7 

Sinkende Sensibilität von Mitarbeitenden beim Umgang mit vertraulichem Know-how 54.3 

Zunehmendes Outsourcing von Dienstleistungen 52.4 

Zunehmender Einsatz von Cloud-Services 47.7 

Zunehmende Aktivitäten staatlich gelenkter Hackergruppen (organisierte Kriminalität bzw. individueller Angriff) 44.1 

Zunehmende IT-technische Verflechtung mit Kunden und Lieferanten 35.2 

Sinkende Loyalität von Mitarbeitenden 26.1 

Zunehmende Verlagerung von Geschäft in Auslandniederlassungen 19.9 

Sonstiges 5 
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10% Ihres IT-Budget 

sollten Sie für die IT-

Governance (IT-

Security) einsetzen. 

Besser 5 umgesetzte 

Sicherheitsmassnahmen als 

20 geplante! 

Eine 

Sicherheitsmassnahme 

darf nicht mehr kosten als 

das Risiko. 

Reduzieren Sie die 

Komplexität Ihrer IT-

Infrastruktur. 

Handeln Sie jetzt! 

Vertrauen durch Sicherheit und ICT-Governance 
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Cyber-Defense Strategie 
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Ziele der Cyber Defense Strategie 

 Frühzeitige Erkennung der Bedrohungen & Gefahren 

 Erhöhung Widerstandsfähigkeit Ihrer IT-Infrastruktur 

Wirksame Reduktion von Cyber-Risiken 

Kennen, kommunizieren und akzeptieren der Rest-Risiken 
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Inhalt Cyber Defense Strategie/Konzept 

 Einführung in die Thematik Cyber-Crime 

 Analyse der aktuellen und zukünftigen Bedrohungslage bzw. -Szenarien 

 Bewertung der Bedrohungs-Szenarien (IT-Risiko Management) 

 Definieren von möglichen Sicherheitsmassnahmen (technisch und 

organisatorisch) 

 Definition Vorgehen bei einem Incident inkl. Krisen-Management 

 Aufbau Unternehmens-CERT inkl. IT-Infrastruktur-Monitoring  

 Kooperation mit der Behörde (MELANI, GovCERT, etc.) 
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Cyber Defense Governance 

bestehender IT-Risiko Katalog mit Cyber- und anderen Szenarien ergänzen 

Awareness Strategie 

Konzept 

Patch-Management 

Vul-Scan 

Pen-Test 

Planung & 

Umsetzung 

Monitoring & Incident Management 
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Unsere "Secure" Lösungen 

  "Secure" Cloud-Lösung 

 

 

  "Secure" Datenaustausch-Plattform 

 

 

  "Secure" Online-Backup 
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Unser neuer Web-Auftritt 
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Unsere Success-Stories 
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Angebot nur für BASZ Mitglieder 

Alle BASZ Mitglieder erhalten einen umfassenden IT-

Schwachstellen Scan (Vulnerability Scan) gemäss Flyer 

statt für CHF 2’500.- für nur  

  1'900.- (-24%)exkl. MWST 

 

gültig bis 31. Dezember 2013 (Bestellung) 
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Danke für Ihre Aufmerksamkeit 
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