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Clouds: US-Recht offnet Turen

®. Eine hollindische Studie kommt zum Schluss, dass US-Behdrden in

Cloud-Daten schniiffeln kéonrnen, au" ad- ar ausserhalb der
USA steht. Einzia der F’ das Recht
dazu. : :
= von M. Die Einhaltung von

regulatorischen Vorgaben,
Verschi and
gif' Datenschutzfragen oder \be von
. Zertifizierungen spielen ?SF}ezC]ht’
Ins i i i
o hinsichtlich Corporate Y .
rei a .1 USA habe,
wid Governance (GRC) eine B ch Partnar im

. . . i d

- wichtige Rolle. ) 1 98r oder
Wenig substc idienste

- . fur die US-Geheimdienste «wenig

-  _uzielle Barrieren», um an

Informationen in der Cloud zu gelangen.
Dabei kommt nicht nur der Patriot-Act zum
Tragen, sondern auch das US-amerikanische
Anti-Terror-Gesetz. Dieses sei bereits
mehrfach ausgedehnt worden und biete der
National Security Agency (NSA) weitreichende

AllEIN

WEYHIENE Daten sind in der Cloud (#] Kompetenzen, ohne dass Richter ihre

nicht vor neugierigen US Bewilligung dazu geben mussen.
-Blicken sicher

G Swiss Made
Information Security

www.sidler-security.ch Information Security

Seite 2 15.10.2013 © 2009 SIDLER Inf6rmation Security GmbH




NSA - Uberwachung durch die USA

" SCRET/SI/ORCON/NOFORN A [s m
L @1 BI{J facebook YaHoO! " : AOL & mail &
7 e — -

asisune Dates When PRISM Collection
Began For Each Provider

YouTube
9/24/10
PalTalk

Facebd, 2109
Google 6;",09
1/14/09

I I I I I I
2007 2008 2009 2010 2011 2012 2013

TOP SECRET/SI//ORCON//NOFORN
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PRISM Program Cost: ~
$20M per year
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Und die Schweiz?

rden des Bundes, mit den

und Kontrolle der nachrichtendienst-

Information Security I
Information Security
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= Viele Nutzer wissen ja nicht einmal, dass ihre E-Mail-Adressen uber ihre
Facebook-Profile 6ffentlich einsehbar sind und sich wunderbar an Spammer
verkaufen lassen. Das Abgreifen lasst sich natirlich automatisieren und damit
Geld verdienen.

= |ch kann lhnen nicht die Einzelheiten erzahlen, aber nach dem 11. September
2001 haben wir Millionen verdient.

= Anfanger suchen einfach nach «inurl:money.php?id=» - dann werden sie schon
findig. Da das aber besonders auf grossen Sites nicht immer funktioniert, ist
schon etwas mehr Recherche nétig. Ich schaue gerne Finanznachrichten im
Fernsehen. Die dort vorgestellten Start-ups sind schnell erfolgreich, haben
aber selten Admins, die wirklich Ahnung von Sicherheit haben. Also sind sie
verwundbar. Haufig patchen Sie ihre SQL-Datenbank, haben aber ihr DNS
nicht im Griff, was den Schutz vor Cache Poisoning angeht. Ein gerauschloser
Einbruch in deren Datenbank ist in weniger als einer Stunde vollzogen.

6 Swiss Made
Information Security

www.sidler-security.ch Information Security
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=  Whois war einst unerlasslich zum Informationensammeln. Mittlerweile holen
sich alle die Daten Uber Facebook, Twitter etc. Damit lassen sich
beispielsweise Amazon-Konten schnell Gbernehmen und mit fremden
Kreditkarten shoppen gehen. Das erfordert lediglich ein Telefonat mit dem
Kundenservice fur das Zurlicksetzen des Passworts.

= Zero-Day. Direkt dahinter Cross-Site-Scripting (XSS). Beides wohlbekannt, aber
niemand kiimmert sich ums Patchen. Distributed Denial of Service (DDoS)

|lasst sich eher nicht als Exploit bezeichnen, stellt aber unser monatliches
Grundeinkommen sicher.

0 Swiss Made
Information Security
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Ist Internet fiir Sie auch Neuland?

#Neuland Internet

Aktualisiert am 19.06.2013 22 Kommentare

Eine Bemerkung von Angela Merkel aus der gemeinsamen Pres
mit US-Prasident Barack Obama sorgt auf Twitter fur Lacher.
pflichten der deutschen Bundeskanzlerin bei.

«Das Internet ist fur uns alle Neuland»: Angela Merkel kurz vor der Pressekonferenz. (19. Juni 2013)
Quelle: ICT Kommunikation, 19.6.2013 Swiss Made SI D L E R
0 Information Security
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Fragen, die Verwaltungsrate sich stellen sollten

Oz, SIDLER
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lhr Unternehmen ist exponiert!

@ lhr Unternehmen mit Niederlassungen z.B. in China, Middle East und Indien sind

zunehmend mehr exponiert fir Cyber- und andere Angriffe.

™ Auch die Zunahme lhrer Zu-Lieferanten sind weitere Risiken, welche angemessen

kontrolliert werden miissen.

6’924 Unternehmen in Deutschland wurden 2012 im Auftrag von TUV befragt.

SWISS Made SI D L E R
Informatlon Security
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Umgang mit Geschaftsdaten ! ?

UMFRAGE DER WOCHE:
Existiert in Ihrem Unternehmen
eine Schatten-IT?

Facebook-Freundschaften
5% i & Nutzung diverser
> Onlinedienste

AL ' , E-Mail-Weiterlei-

Private
Devices flr
geschaftliche

Zwecke (BYOD) Firmendaten

Dropbox 0.4.
extern abgelegt

werden aber

Private USB-Sticks/
Festplatten am
Arbeitsplatz

Quelle: Computerworld Nov. 2012
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Nein, wir nutzen
ausschliesslich von der
IT bereitgestellte Dienste
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CH-Umfrage: Werden Sie abgehort?

UMFRAGE DER WOCHE:
Glauben Sie, Ihre Firmen-
kommunikation wird abgehort?

Ja, aber wir
haben nichts zu
R verbergen
Egal, wir haben
schon immer
alles Sensible
verschlisselt

i igé’é FJ'a?,‘;vir werden
SHERIEREY  Kiinftig ver-
i

s"if' schlsseln

Nein, flr unsere Fir-
mengeheimnisse in-
teressiert sich keiner

. Ja, wir wirden uns
gerne schiitzen, wissen
aber nicht wie

Schweizer Technologieunternehmen gehen offensichtlich lieber auf
Nummer sicher. Die Teilnehmer unserer letzten Umfrage verschliis-
seln mehrheitlich ihre Firmenkommunikation oder werden bzw.
wurden dies gerne kinftig tun. Fiir Spionagezwecke als zu unwich-
tig halten die eigenen Firmendaten nur rund 19 Prozent.

Quelle: Computerworld, Juni 2013 GIS\Af/iss M?de . SI D L E R
nrormation >ecu

Infor
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«Geheimhaltungsverpflichtungen (NDAs) gehoren héufig zum
Standard, eine sichere Datenaustauschplattform fiir vertrauliche
Dokumente oder verschliisselte E-Mails dagegen nur bei jedem
zehnten Unternehmen. »

«Die meisten Unternehmen gehen bei Geschdiftsreisen ins Ausland

viel zu sorglos mit ihren Informationen um»

Ziirich Flughafen -
Business Lounge

@ Swiss Made
Information Security

www.sidler-security.ch Information Security
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Die Top 9 Risiken

Qiiz... SIDLER
Information Security
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Die folgenden Top-Risiken wurden im Jahr 2012 in Deutschland in einer aufwendigen
Studie identifiziert. Uber 20 Prozent aller Unternehmen hatten in den letzten drei Jahren
einen konkreten Spionagevorfall.

Bewusste Informations- oder Datenweitergabe. Datendiebstahl durch eigene Mitarbeitende. 47.8
Abfluss von Daten durch externe Dritte wie Zulieferer, Dienstleister oder Berater 46.8
Hackerangriffe auf die IT-Systeme und Gerate (Server, Notebook, Tablet, Smartphone) 42.4
Diebstahl von IT-Geraten (Notebook, Tablet, Handy) 32.7
Social Engineering (geschicktes Ausfragen von Mitarbeitenden) 22.7
Sonstiger Informationsabfluss ausserhalb der Firma durch unbedachte Kommunikation, Home-Office, Cloud-Dienste wie 15.5
Dropbox, etc.

Abhoren und Mitlesen von elektronischer Kommunikation wie unverschlusselte E-Mails 12.2
Einbruch in Gebauden bzw. Diebstahl von Dokumenten, Unterlagen, etc. 11.2
Abhoren von Besprechungen, Telefonaten, Mitlesen von Faxen oder Ausdrucke 6.5
Sonstiges 04

Studie 2012: 6’924 Unternehmen in Deutschland wurden 2012 im Auftrag von TUV befragt. 10.9% der Befragten Unternehmen
waren Banken, Finanzdienstleistungen und Versicherungen.
QSwiss Made
Information Security

www.sidler-security.ch Information Security
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Welche Entwicklungen sehen Sie als zunehmendes Risiko fur Ihr Know-how?

Zunehmende Verwendung mobiler Gerate wie Tablets und Smartphones 63.7
Sinkende Sensibilitdt von Mitarbeitenden beim Umgang mit vertraulichem Know-how 54.3
Zunehmendes Outsourcing von Dienstleistungen 52.4
Zunehmender Einsatz von Cloud-Services 47.7
Zunehmende Aktivitaten staatlich gelenkter Hackergruppen (organisierte Kriminalitéat bzw. individueller Angriff) 44.1
Zunehmende IT-technische Verflechtung mit Kunden und Lieferanten 35.2
Sinkende Loyalitat von Mitarbeitenden 26.1
Zunehmende Verlagerung von Geschéft in Auslandniederlassungen 19.9
Sonstiges 5

Studie 2012: 6’924 Unternehmen in Deutschland wurden 2012 im Auftrag von TUV befragt. 10.9% der Befragten Unternehmen
waren Banken, Finanzdienstleistungen und Versicherungen.

0 Swiss Made
Information Security

www.sidler-security.ch Information Security
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Handeln Sie jetzt!

=

Vertrauen durch Sicherheit und ICT-Governance

=

Information Security I
Information Security
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Cyber-Defense Strategie




Ziele der Cyber Defense Strategie

™ Fruhzeitige Erkennung der Bedrohungen & Gefahren
W Erhohung Widerstandsfahigkeit Ihrer IT-Infrastruktur
W Wirksame Reduktion von Cyber-Risiken

W Kennen, kommunizieren und akzeptieren der Rest-Risiken

Sw s Made
I formation Securi ity
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Inhalt Cyber Defense Strategie/Konzept

W Einfdhrung in die Thematik Cyber-Crime
W Analyse der aktuellen und zukiinftigen Bedrohungslage bzw. -Szenarien
W Bewertung der Bedrohungs-Szenarien (IT-Risiko Management)

W Definieren von moglichen Sicherheitsmassnahmen (technisch und

organisatorisch)
W Definition Vorgehen bei einem Incident inkl. Krisen-Management

W Aufbau Unternehmens-CERT inkl. IT-Infrastruktur-Monitoring

W Kooperation mit der Behorde (MELANI, GovCERT, etc.)

SwssMade SIDLER
I formation Security
forma uri
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Cyber Defense Governance

bestehender IT-Risiko Katalog mit Cyber- und anderen Szenarien erganzen

S Strategie
CS-Basiswissen I& Konzept

Awareness ‘ Bewusstsein fur
Cyber-Sicherheit

Patch-Management » Absicherung von

Planung & CS-MaRnah | Beobachtung der , | Erkennungvon | Vul-Scan
Umsetzung » e men-_ CS-Lage Schwachstellen ‘ Pen-Test
‘ l
Erkennung von « Monitoring & Incident Management
Cyber-Angriffen

| CS: Cyber-Sicherheit

Q... SIDLER
Informatlon Security
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Unsere "Secure"” Losungen

"Secure" Cloud-Lésung

T
"Secure" Datenaustausch-Plattform

"Secure" Online-Backup

e Swiss Made S I
Information Security
Inform

Seite 23 15.10.2013 © 2009 SIDLER Information Security GmbH



cuchen nac N Swiss Made
Rl U e Information Security Kontakt

uaIpa

— -
9 &
c )
3 -1
oQ @
A s

N
- o)

=

HAME INFORMATIONSSICHERHEIT NEU Referenzen
Security-News Nr. DEFINIERT! " Erfolgs-Geschichten
1/2013 § ook ——

Durch die hohere IT-Komplexitat (Bring Your Own Device, Cloud-
NSA Management Summary . % &
g W e, SULER Computing, Yernetzung mit dem Produktions-Netzwerk und
P Wirtschaftsspionage) benotigt Ihr Unternehmen eine professionelle und Flyer
k tente Sicherheits-Berat durch ei rfah
f)mpe e.n e Sicherheits-Beratung durch einen erfahrenen Sicherheit fiir VR
Sicherheits-Experten! — -

Schaden entstehen vor allem durch eigene Mitarbeitende sowie

externe Geschaftspartner und Hackerangriffe. Neue Dienstleistungen

Industrie-Netzwerk
Es lohnt sich, Zeit und Geld zu investieren, um Ihre Mitarbeitenden fir r
. o . - SICHERHEITS-ALIDIT
Sicherheitsrisiken und Gefahren sowie den Datenschutz effizient zu -
sensibilisieren und klare Richtlinien aufzustellen, Denn die teuersten und besten
Firewalls und Security-Lésungen bringen Ihnen nichts, wenn Ihre Mitarbeitenden
y die Hintertiiren fir Cyber-aAngriffe 6ffnen. Eine unabhangige, neutrale Sicht Cyber Defense
Datenklau: Risikofz M,m.wm; und Expertisen sind unsere Starken. - STRATEGIE-KONZEPT

U Information Security
www.sidler-security.ch Information Security
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Unsere Success-Stories

=PILATUS=

IT-Sicherheit wird beim Flugzeughersteller
Pilatus Flugzeugwerke AG nicht dem Zufall Gberlassen

Pilatus Flugzeugwerke AG hat mit einer umfassenden IT-
Risiko-Analyse die gesamte Informationssicherheit nachhaltig
erhght. Beratend zur Seite stand dem Unternehmen dabei die
Sidler Information Security GmbH.

Pilatus Flugzeugwerke AG mit Hauptsitz in Stans und

i in Altenrhein [CH), Id (USA] und
Adelaide (Australien), ist fuhrend in der Herstellung von
i igen T und die einzige Schweizer

Firma, die Trainingssysteme und Flugzeuge fir die zivile und
militarische Luftfahrt entwickelt, baut und weltweit verkauft.

sondern auch am Boden, sprich bei der gesamten ICT-
Infrastruktur, hchste Prioritat.s

Mit einer Mehrfachstrategie zum Erfolg

Um sicher; Il dass die Jerungen voll lich
erfiilllt werden und keine Schlupflicher bestehen, entschloss
sich  Pilatus Flugzeugwerke AG, eine ICT-Risiko-Analyse
durchzufihren.  Ziel der  Analyse war es,  magliche

Bedrohungsszenarien im Bereich der Informations-Sicherheit

Sorgfalt, Zuverldssigkeit, Lei higkei
Qualitit und ein {[ Kund: vice sind gr
Aspekte, die das Unternehmen dabei auszeichnen. Die
inhal ist ein zusitzliches
Muss mit oberster Prioritdt. Umfassende Sicherheit kann jedoch
nur dann erreicht werden, wenn neben einer exzellenten

ausserordentliche

héchster Sicherheit

die fur das L bezogen
auf die Kerngeschaftsprozesse zu identifizieren, um daraus die
Sichert L bzulei und

treffen. Von Beginn an war dem Flugzeughersteller klar, dass sie
dabei auf die Unterstiitzung eines externen IT-Security-
Dienstleisters zahlen wollten. Dazu Christoph Bieler: «Fir die
Umsetzung  fehlten uns damals einerseits die nétigen

Ressourcen, andererseits wollten wir das  Projekt

Produkt- und Servic litat auch die der

Informationssicherheit  im  Bereich der Forschung, der
Entwicklung, der Herstellung und Mantage, im Vertrieb und in
der Verwaltung stimmen. Denn einerseits fordern gesetzliche
und regulatorische Anforderungen sowie hihere Risiken durch
Wirtschaftsspionage &in erhihtes Sicherheitsniveau.
Andererseits verlangen auch Kunden spezielle ICT-
Sicherheitsstandards. Dazu Christoph Biieler, Head of ICT,
Pilatus Fl ke AG: «Als Technologiek und speziell
als Lieferant, missen wir nicht nur verschiedenste ICT-
Sicherheitsstandards ~ erfiillen, sondern  auch  unsere
Vertravenswiirdigkeit gegen(ber unseren Kunden, die unter
anderem aus dem und Mili feld

nachweisen. Sicherheit hat bei uns deshalb nicht nur in der Luft,

T ich realisieren. Der Beizug eines Sicherheits-
Experten hatte :udem den Vorteil, dass das Projekt unabhangig
und neutral beurteilt wird, i Punkte nicht
werden, wir uns nicht auf Nebenschauplitze verlieren, sondern
uns auf das Wesentliche konzentrieren konnten.s Nach der
Offertphase fiel die Wahl auf die Sidler Information Security aus
Hinenberg. Ausschlaggebend dafir war, dass Wolfgang Sidler,
Grinder und CEQ der Firma, neben seinem ausgewiesenen und
langjahrigen Security-Know-how, als  Security-Experte
international tatig war und mit den verschiedenen Kulturen und
der Mentalitdt dort ansdssiger Unternehmen vertraut ist.

SR OB
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Aushildung

Landis
Eyr+

manage energy better

Landis+Gyr sorgt FOr Sicherheit im Smart Metering

SchutzproFil Fir Smart-Meter-Gateway nach Commaon Criteria umgesetzt.

Die t g i i £} Smart
Meter, unterliegt rechtlichen Vorgaben und muss strenge
Sicherheitsanforderungen erfilllen, deren Einhaltung geprift
und zertifiziert wird. Mit L der Sidler d

Schutzp (BSI-CC-0073) nach den "Commen Criteria” fiir ein
Smart Metering Gateway uwnd die  dazugehdrigen
Sicherhei h b Fir Hersteller wie
Landis+Gyr stellten die umfangreichen Anforderungen des BSI-

Security GmbH hat der Smart-Meter-Pionier Landi: yr ein
dafir erforderliches Informationssicherheitskonzept erstellt
und so den Weg zu sicheren Smart-Meter-Lésungen geebnet.
Das erste, nach neustem Standard entwickelte Smart-Meter-

Sch und die damit rechtlichen Vi ben,
die in den elektronischen Zdhlern und Smart-Meter-Gateways
umgesetzt werden miissen, vor neuartige Herausforderungen
Denn nicht nur das Produkt an sich wird hinsichtlich

Gateway konnte Landis+Gyr im Juli 2013 zur

anmelden.

Landis+Gyr mit Hauptsitz in Zug und Niederiassungen rund um
den Globus, ist weltweiter Leader auf dem Gebiet des Smart
Metering und  filhrender  Anbieter von  integrierten
Energi o Das Untes hi ermaglicht
es nicht nur Ver nekh 1 und ihre

Energieeffizienz zu verbessern, Energiekosten zu senken und zu
einer nachhaltigen Mutzung der Ressourcen beizutragen.
Machhaltige Werte schaffen, zukunftsf3hige Ldsungen

Sicherhei

gen dieser Zerti g o5

£ miissen  auch  im
, in der D i bei  der
bei Tests sowie der
Schwachstellenanalyse erfilt werden. Und nur wenn das
‘Gesamtumfeld dieser Auditierung standhilt, erhalt das Produkt
ein Zentifikat. Dazu Thomas Mosel, Head of Information Security
EMEA, bei Landis+Gyr: ®Das Schutzprofil nach den international
anerkannten [T-Sicherheitsrichtlinien der Commeon Criteria
beinhaltet eine grosse Anzahl von Sicherheitsanforderungen.
Uns war schnell klar, dass wir fir die Umsetzung dieses
fir den IT-

! T des F

Anfor im

entwickeln und diese dabei mit den itischen
Herausforderungen in Einklang bringen, gehdrt mit zum
T hidft des Branch

Rechtlich Anforderungen umsetzen

Der Einsatz intelligenter Stromzahler bzw. Smart Meter gilt als
grundlegende  Voraussetzung  fir  die  Umsetzung  des
"Aktionsplans fiir Energieeffizienz in Europa®. Dieser sieht vor,
dass mindestens 30 Prozent der Verbraucher aller EU-
Mitgliedsstaaten bis zum Jahr 2020 mit intelligenten
auszustatten sind. Im Rahmen der unter Berlcksichtigung
Deutschland eine Vorreiterrolle ein und hat durch das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ein

@) &)

Trevhand  Gesundheit  Finanz Industrie s Ll

Sicherheitsbereich, jemanden mit entsprechendem Know-how
beiziehen mussten. Auf der Suche nach einem Experten sind wir
auf Wolfgang Sidler von der Sidler Information Security
gestossen. Sein enormes Sicherheitswissen passte perfekt auf
das bevorstehende Projekt. So sind wir ins Gesprach gekommen
und haben ihn fir die Umsetzung des Projektes verpflichtet.»

Bereichsiibergreifende GAP-Analyse von A bis 7

Im April 2012 starteten Thomas Mosel und Wolfgang Sidler mit
einer eingehenden Bestandsaufnahme mittels GAP-Analyse, in
der die b dem

Infor i icherheit ik

abgeglichen wurde.
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Angebot nur fir BASZ Mitglieder

Alle BASZ Mitglieder erhalten einen umfassenden IT-

Schwachstellen Scan (Vulnerability Scan) gemass Flyer

Cyber-Crime

statt fur CHF 2°500.- fur nur N

Cloud-Computing

Schwachstellen-Analyse

™ . Swiss Made
Angebot fiir Unternehmen jeder Branche OMMMM Security
Ihre Situation
Oh ist Ihr tzt. Der
Ursache fir Sicherheitsliicken im Netzwerk. Mit unserem k i
- erkennen hance z2u geben. en Sie
als auch Microsoft’ i Mac® 05 X*, Linux® und iber
- :
[ 0 Jexkl. MWST -
.
Unser Angebot Ihr Nutzen
Netzwerke samt virtuellen Umgebungen werden mit uber 50.000 * Siekennen die Schwachstellen und
s Risiken Ihrer IT-Infrastruktur
d die unter anderem auf den * Bisher unbekannte oder bereits
OVAL (Open Vi Vergessene Hardware werden
SANS Top 20 (SysAdmin, Audit, Network Security) basieren. Wir helfen Ihnen, gefunden.
der Ihres N K tteln, Risiken und den * Reduzierung Ihrer IT-Risiken
und Lilcken » Erhhung Widerstandsfahigkeit
schnellstmoglich zu schiiessen. Lassen Sie detailliert ermitteln, welche Ihrer T-infrastruktur
g fir die Sicherhy bede * IT-Governance und Compliance

Verschaffen Sie sich zudem einen umfassenden Uberblick uber in Ihrer IT- Sie erstellen autom. ein Inventar

mobile aller angeschlossen IP-Gerite
Endgerate. Zusitzlich erhalten Sie Informationen zum Status von * Plan fiir das Patchen der Systemen
-Abwehr, E mit den aktuelisten Updates und
offenen Ports, aktive Dienste und Freigaben Fixes

FOaREE .

e sider-security.ch
Trevhand Gesundheit Finanz Industrie Verwaltung Legal Ausbildung  angemessen Holzhtusemstrasse 5a

6331 Hinenberg / Zug
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Sicherheit neu definiert!
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Seite 26 15.10.2013 © 2013 SIDLER Information Security GmbH



Danke fiir lhre Aufmerksamkeit

O SIDLER
Informat ion Securi ity
Information Security
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