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Nur Handeln bewegt 

die Welt, niemals 

Prinzipien. 

Wolfgang Sidler
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Ausbildung  Master in Information Security Hochschule Luzern           

 eidg. Wirtschaftsinformatiker mit FA

 Certified ISO 27001 Lead Auditor 

 ITIL Foundation Certificate

 Microsoft Certified Systems Engineer (MCSE)

Engagement  Mitarbeiter des Datenschutzbeauftragten des 

Kantons Luzern (Teilzeitpensum)

 Freier Dozent an der Uni Luzern für Rechtswissenschaften

 Beirat Hochschule Luzern - Wirtschaft (Sicherheit)

 Prüfungsexperte für Informatik-Lehrlinge (Luzern)

 Präsident Verein InfoSurance 2009-2011

Berufserfahrung  25 Jahre Informatik-Erfahrung

 Mitautor „IT-Sicherheitshandbuch für die Praxis“

 6 Jahre IT-Security Officer bei  der  

renommierten Schweizer Privat Bank Julius Bär

 European Security Consultancy Manager bei

Zurich Financial Services (ZFS)

 3 Jahre Erfahrung im Ausland (New York, Muscat) 

im Bereich Informations-Sicherheit und Projektmanagement

Wolfgang Sidler, CEO

Kontakt
www.sidler-security.ch
wolfgang.sidler@sidler-security.ch

IT-Sicherheitshandbuch für die Praxis ISBN: 3-9521208-3-9
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Heutige Agenda
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 Aktuelle Gefahren und Risiken inkl. Kurz-Video

 Was heisst eigentlich ICT-Governance?

 Treiber für die ICT-Governance und Compliance

 Fragen, die sich Verwaltungsräte stellen sollten

 Aktuelle Herausforderungen

 Was ist IT-Risiko Management? Was ist ein Risiko?

 Tipps für die Umsetzung

 Ihre Verantwortung und Ihr Nutzen

 Unsere ICT-Governance Dienstleistungen
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NEWS -Orwell grüsst!
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NEWS -Orwell grüsst!
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Waren Sie überrascht?

Fast jedes Land hat einen 
Geheimdienst und setzt die neuen 

Technologien zur Überwachung zum 
eigenen Vorteil ein. Der «kalte 

Krieg» ist schon länger Realität! 
z.B. Echelon (2001), Lawful

Interception, etc.
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NSA - Überwachung durch die USA
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Glasfaserkabel zwischen Europa und Nordamerika, weiss TAT-14 

Auch der Glaserfaser-Kabel im Ozean wurde 
angezapft!
Darüber wird ein grosser Teil der deutschen Kommunikation mit Übersee abgewickelt. Mit der 
Unterstützung von Vodafone und BT (British Telecom) habe sich der Geheimdienst in der 
Küstenstadt Bude Zugang zu den Daten beschafft. Berlin gab sich überrascht und liess den 
Regierungssprecher mitteilen: "Eine Massnahme namens 'Tempora' ist der Bundesregierung 
ausser aus diesen Berichten erst einmal nicht bekannt."
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Ist Internet für Sie auch Neuland?

Quelle: ICT Kommunikation, 19.6.2013

… ist die politische 

Führung in Bezug auf 

die Technik einfach 

überfordert!?
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Ist Internet für Sie auch Neuland?

Kennen Sie die 

Gefahren und Risiken 

im Internet? Oder ist 

Internet für Sie auch 

Neuland?

… oder ignorieren Sie 

einfach die Risiken?
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Auch die Franzosen überwachen! Wer nicht?
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Schweizer Nachrichtendienst-Gesetz in 
Vernehmlassung
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Schweizer Nachrichtendienst-Gesetz in 
Vernehmlassung

Auszug:

§3 Abs. 1: Der NDB beschafft zur 

Erfüllung seiner Aufgaben Informationen 

aus öffentlich und nicht öffentlich  

zugänglichen Informationsquellen.

§3 Abs 4: Er kann Personendaten 

beschaffen, ohne dass dies für die 

betroffenen Personen erkennbar ist.
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 Ein Angriff wird heute bestens bis ins Detail vorbereitet.
 Beispiel: Angriff auf Council of Foreign Relations www.cfr.org:

 Die Webseite www.cfr.org wird mit einem Trojaner (Java Script) verseucht.
 Besucht der Mitarbeitende die versuchte Webseite und hat sein Internet 

Explorer die bekannte Schwachstelle (Check), wird der "Trojaner" runtergeladen 
und auf dem PC des Mitarbeitenden ausgeführt.

 Der Trojaner verbindet sich dann automatisch mit dem Command-and-Control-
Server (C&C) oder auch Bot/Zombie-Server genannt.

 Jetzt kann der Angreifer fast "Alles" auf den PCs der Mitarbeitenden ausführen
 Der Trojaner verseucht über das Unternehmens-Netzwerk weitere PCs

 FAZIT: Diese sehr gut vorbereiteten Angriffe werden von einem Standard 
Virenschutz, Firewall und "Mensch" nicht mehr erkannt! 

 TIPPS: Sensibilisieren Sie Ihre Mitarbeitenden in Bezug auf die Internet Gefahren 
und Risiken…Schützen Sie Ihren Webauftritt und patchen Sie Ihre Systeme… etc.

Wie wird heute ein Unternehmen angegriffen?
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Es ist nicht immer drin, was drauf steht!

Quelle: NZZ, 11. Juli 2013
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1. DDoS-Angriffe mit Botnetzen, um die Erreichbarkeit von Webservern und anderen IT-

Services zu stören oder die Netzanbindung der betroffenen Unternehmen zu unterbrechen.

2. Drive-by-Exploits zur breitflächigen Schadsoftware-Infiltration beim Surfen mit dem Ziel, 

die Kontrolle der betroffenen Rechner (inkl. Notebooks und Tablets) weltweit zu 

übernehmen um das Unternehmen auszuspionieren.

3. Gezieltes Hacking von Webservern, um dort Schadsoftware zu platzieren oder 

weitergehende Spionageangriffe in angeschlossenen Netzen oder Datenbanken 

vorzubereiten.

4. Gezielte Schadsoftware-Infiltration per E-Mail und mittels von Social Engineering mit dem 

Ziel der Kontrollübernahme des betroffenen Rechners und anschliessende Spionage.

5. Ungezielte Verteilung von Schadsoftware via Spam oder Drive-by-Exploits mit Fokus 

Identitätsdiebstahl.

6. Mehrstufige Angriffe, bei denen zum Beispiel zunächst Ihr Zu-Lieferant oder der externe 

Sicherheitsanbieter (Managed Security Service) kompromittiert werden, um in weiteren 

Schritten dann die eigentlichen Ziele anzugreifen.

Die Top 6 Cyber-Risiken
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Innert 6 Monaten verloren gegangene mobile Geräte in London-Taxis:

2001

 62‘000 Handys (3 pro Taxi)

 2’900 Notebooks

 1‘300 PDAs

2004

 63‘135 Handys

 4‘973 Notebooks

 5‘838 PDAs

2006

 54‘872 Handys

 3‘179 Notebooks

 4‘718 PDAs

 923 Memory Sticks

ZürcherInnen verloren 2012 über 3’250 
Handys und 200 Notebooks
Quelle:  Städtisches Fundbüro Zürich 

Menschliches Fehlverhalten
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 Viele Nutzer wissen ja nicht einmal, dass ihre E-Mail-Adressen über ihre 
Facebook-Profile öffentlich einsehbar sind und sich wunderbar an Spammer 
verkaufen lassen. Das Abgreifen lässt sich natürlich automatisieren und 
damit Geld verdienen. 

 Ich kann Ihnen nicht die Einzelheiten erzählen, aber nach dem 11. 
September 2001 haben wir Millionen verdient. 

 Anfänger suchen einfach nach «inurl:money.php?id=» - dann werden sie 
schon fündig. Da das aber besonders auf grossen Sites nicht immer 
funktioniert, ist schon etwas mehr Recherche nötig. Ich schaue gerne 
Finanznachrichten im Fernsehen. Die dort vorgestellten Start-ups sind 
schnell erfolgreich, haben aber selten Admins, die wirklich Ahnung von 
Sicherheit haben. Also sind sie verwundbar. Häufig patchen Sie ihre 
SQL-Datenbank, haben aber ihr DNS nicht im Griff, was den Schutz vor 
Cache Poisoning angeht. Ein geräuschloser Einbruch in deren Datenbank ist 
in weniger als einer Stunde vollzogen. 

Aussagen des Hackers «Blackhat» Adam
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 Whois war einst unerlässlich zum Informationensammeln. Mittlerweile 
holen sich alle die Daten über Facebook, Twitter etc. Damit lassen sich 
beispielsweise Amazon-Konten schnell übernehmen und mit fremden 
Kreditkarten shoppen gehen. Das erfordert lediglich ein Telefonat mit dem 
Kundenservice für das Zurücksetzen des Passworts. Auch wenn Amazon 
nach eigenen Angaben diese Art Identitätsdiebstahl schon vor zwei Jahren 
unmöglich gemacht hat, sind deren Mitarbeiter doch immer noch sehr 
vertrauensselig und wollen nicht viele Daten zur Verifizierung haben. Also 
Amazon, trainiert eure Angestellten! 

 Zero-Day. Direkt dahinter Cross-Site-Scripting (XSS). Beides wohlbekannt, 
aber niemand kümmert sich ums Patchen. Distributed Denial of Service 
(DDoS) lässt sich eher nicht als Exploit bezeichnen, stellt aber unser 
monatliches Grundeinkommen sicher. 

Aussagen des Hackers «Blackhat» Adam
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«Geheimhaltungsverpflichtungen (NDAs) gehören häufig zum 
Standard, eine sichere Datenaustauschplattform für 

vertrauliche Dokumente oder verschlüsselte E-Mails dagegen 
nur bei jedem zehnten Unternehmen.»

«Die meisten Unternehmen gehen bei Geschäftsreisen ins 
Ausland viel zu sorglos mit ihren Informationen um»

Nur Prinzipien und Weisungen!?

Zürich Flughafen –

Business Lounge
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Was heisst eigentlich «ICT-Governance?

"The system by which the current and future use of ICT is directed and 

controlled. It involves evaluating and directing the plans for the use of ICT to 

support the organisation and monitoring this use to achieve plans. It includes the 

strategy and policies for using ICT within an organisation.“
Quelle: Australian Government, Wikipedia

Stellen wir uns die folgenden 5 Fragen:

• Wie sieht's in unserem Unternehmen aktuell in Bezug auf die IT-Sicherheit aus?

• Welche Entscheidungen/Massnahmen müssen getroffen werden?

• Wer soll die Entscheidungen treffen?

• Wie sollen diese umgesetzt und überwacht werden?

• Welche Mittel stehen mir für die Umsetzung zur Verfügung?
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Was heisst eigentlich «ICT-Governance?

Fazit: Das führende Organ 

(GL/VR) ist für die IT-Strategie 

und der Umsetzung 

verantwortlich und erlässt 

Weisungen und überwacht die 

Umsetzung!
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 Risiko-Beurteilung des Verwaltungsrates (OR 663b, Ziffer 12)

 IKS inkl. Risiko-Management (OR 728a und 728b)

 Interne Unternehmens-Weisungen (Corporate-Policies)

 Einhaltung Schweizerisches Datenschutzgesetz (DSG)

 Einhaltung Urheberrecht (UR)

 Vertragliche Anforderungen

 Anforderungen seitens Kunden

 Archivierung (GebüV)

 Einhaltung der FINMA Vorgaben und BASEL II/III

 Zertifizierung im Bereich Datenschutz (DSMS)

 ISO Zertifizierungen (ISO 9001, ISO 14000, ISO 20000, ISO 27001)

ICT-Governance- und Compliance-«Treiber»

Warum tun wir es?
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Schützen Sie  Ihr Know-how!

Quelle: Computerworld, 2. Juli 2013

«Innovation und Ihr 
Know-how ist Ihr 

Wettbewerbsvorteil»
Schützen Sie es!!
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Ihr Unternehmen ist exponiert!

 Ihr Unternehmen mit Niederlassungen z.B. in China, Middle East und Indien sind 

zunehmend mehr exponiert für Cyber- und andere Angriffe.

 Auch die Zunahme Ihrer Zu-Lieferanten und das mobile Arbeiten (BYOD) von 

überall sind weitere Risiken, welche angemessen kontrolliert werden müssen.

Über 20 Prozent aller Unternehmen in Deutschland hatten in den letzten drei Jahren einen 
konkreten Spionagevorfall.

Am häufigsten sind die Finanzwirtschaft und der Maschinenbau betroffen.

Die Geschäftstätigkeit im Ausland erhöht das Risiko deutlich.

Schäden entstehen vor allem durch eigene Mitarbeiter sowie externe Geschäftspartner
und Hackerangriffe.

Immer mehr Mitarbeiter setzen ihr privates Mobilgerät auch für Firmenzwecke ein.
6’924 Unternehmen in Deutschland wurden 2012 im Auftrag von TÜV befragt.
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Kennen Sie die 

Schwachstellen und 

Risiken Ihrer IT-

Umgebung?

Welchen Schaden kann eine 

Sicherheitslücke für unsere 

Unternehmensreputation und 

Markenwahrnehmung 

bedeuten?

Kennen Sie die 

aktuellen externen 

Risiken und Gefahren?

Haben Sie einen IT-

Risiko-Management-

Prozess?

Wie schütze ich mein 

Unternehmen vor 

Wirtschaftsspionage?

Fragen, die Verwaltungsräte sich stellen sollten
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«Immer mehr 
Mitarbeitende setzen ihr 

privates Mobilegerät 
auch für Firmenzwecke 

ein (BYOD)!»

Cloud-Computing

Wo sind Ihre Daten?

Wer hat Zugriff auf 
Ihre Daten?

Wirtschaftsspionage

«Drei Viertel aller 
Unternehmen versäumen 
es, ihre Mitarbeitenden 
auf die Gefahren von 
Social Engineering 
vorzubereiten!»

Aktuelle Herausforderungen

«Über die Hälfte aller 
Unternehmen besitzt keine 

Sicherheits-Policy mit 
klaren Regeln für den 
Informationsschutz!»
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Was ist IT-Risk Management?

 Gefahren und Schwachstellen im Unternehmen erkennen,

 Potentielles Schadens-Ausmass abschätzen,

 Adäquate Schutz-Massnahmen (IT-Grundschutz) umsetzen,

 Periodische Überprüfung der Massnahmen und

 Ausschau halten nach neuen Schwachstellen (in Szenarien denken).

Umsetzung

 Die Top 20 IT-Risiken identifizieren und bewerten

 Entsprechende Massnahmen ableiten und priorisieren

 Eine Massnahmen-Pendenzenliste inkl. Risk-Owner nach ihrer jeweiligen Bedeutung 

und Dringlichkeit erstellen
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Was ist IT-Risk Management?

«Das Ziel des IT-Risiko 
Managements ist erfüllt, 

wenn das Restrisiko 
bekannt ist und durch die 
verantwortlichen Stellen 
akzeptiert und getragen 

wird.»
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Was ist ein IT-Risiko?

 Risiko ist die Gefahr, dass ein Ereignis eintrifft, das zu einem Schaden/Verlust führen kann.

 Risiko ist die Gefahr, dass ein Ereignis eintrifft, das die Erreichung der Unternehmensziele 

beeinträchtigen/verhindern kann.

Gefahrenanalyse

Gefahren

Bedrohungsanalyse
Bedrohungen

z.B. aus dem Internet

Schwachstellenanalyse
Schwachstellen

z.B. im Unternehmen

Eintritts-
Wahrscheinlichkeit SchadensausmassRisiko

Massnahmen
(IT-Grundschutz)

IT-Sicherheitshandbuch
(ISO 27001/27002)
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Was ist ein IT-Risiko?

Beispiel:

Der Server hat eine bekannte 

Betriebssystem-Schwachstelle

und kann mit einem Exploit durch 

einen Hacker (Bedrohung) aus 

dem Internet ausgenutzt werden.
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IT-Risiko Analyse
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IT-Risiko Analyse

Die Wahrscheinich vorauszusagen 

ist ein Ding der Unmöglichkeit. 

Niemand kann Ihnen sagen, wann 

Ihr Rechenzentrum abbrennt! Die 

Formel A*W=R dient nur dazu, die 

Risiken grafisch darzustellen.
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Sicherheitsmassnahmen basierend auf 
der IT-Risiko-Analyse
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Sicherheitsmassnahmen basierend auf 
der IT-Risiko-Analyse

Sie müssen nicht für jedes 

Risiko eine Massnahme treffen 

– Sie dürfen das Risiko auch 

akzeptieren und als Restrisiko 

einstufen! Je nach Risiko-

Appetit!
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Übergeordnete Vorgaben
• Projekte, QM, Safety, 

Kodex, Legal, Risk-Mgmt.
• SLA’s, Outsourcing
• Archivreglement
• Gesetze (DSG, UR, …)

Kontrolle
Weisungen, Awareness, Audit

Checklisten, Baselines, Guidelines, etc.
Sicherheit verus Bedienbarkeit und Kosten

Konzepte und Prozesse
Sicherheits-Architektur, Notfallkonzept, Datensicherung,

Zugriffsberechtigungen, Zutrittskonzept, etc. 

IT-Grundschutz
ISO 27002 Standard und Umsetzung

Grundsätze und Anforderungen

Sicher-
heitspolitik

Leitbild, Strategie,
IKS, Kodex, Risk Mgmt.

Begleitende Prozesse (ITIL)
• Incident Management 
• Change Management
• Problem Management
• Configuration Management
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• IT-Risiko Management Handbuch
• Top Security Policy

ISMS Scope festlegen!

Weisungen und 
Mitarbeiter-
Sensibilisierung

GAP/IST-Analyse

Technische Massnahmen 
müssen mit 
organisatorischen
Massnahmen kombiniert 
werden. Sicherheits-
Massnahmen müssen
wirksam und effizient
sein.
• 80/20 Regel
• In Szenarien

denken

Standardisiertes Vorgehen für die 
Identifikation und Behandlung von 
Informatiksicherheitsrisiken. 

Kennen und akzeptieren der Restrisiken!

Umsetzung in der Praxis

1

2

3

4

©  2013 SIDLER Information Security GmbH - Informationssicherheits-Management-System (ISMS)

IT-Sicherheitshandbuch

P

D

C

D

A

P D C A
Plan Do Check Act

Planung &
Aufbau

Einführung & 
Betrieb

Monitoring &
Revision Anpassen &

Verbessern
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Audit

IT-Risiko 
Management

Umsetzung 
Sicherheits-
Massnahmen

Awareness & 
Schulung

Projekt-
Governance

Ausgangslage
 GAP/IST-Analyse
 Stakeholder-Analyse z.B. auf Ebene GL/VR

1

2

3

4

IT-Risiko Management
Handbuch & Top Security
Policy

IT-Sicherheitshandbuch (ISO 27002)
 Konzepte (BCM, IAM, NSP, etc.)
 IT-Forensik
 Physische Sicherheit
 Penetration-Test & Vulnerability-Scan

Unsere ISMS & GRC Framework-Lösung

 Security Risiken 
 Projekt-Risiken
 Datenschutz
 IT-Architektur
 Quality-Mgmt.

Vorgaben

 Management Committment
 Unternehmens-Strategie
 Standards (ITIL, etc.)
 Sicherheitspolitik
 Health & Safety
 Firmen-Kodex
 Weisungen
 Gesetze (IKS)
 QM/TQM

20/80 Regel
Szenarien

Betrieb
OCC

Operations Control Center
 Monitoring
 Incident Management

©  2013 SIDLER Information Security GmbH

Hilfsmittel:
 ISO 27002/27005
 BSI Grundschutz

P

D

C

A
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Sind Ihre Sicherheitsmassnahmen effektiv?

Kombinieren Sie immer eine 

Sicherheitsmassnahme mit 

technischen und 

organisatorischen Massnahmen!
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Tipps für die Umsetzung der 
Sicherheitsmassnahmen

Antivirus-Programme, 

Firewalls etc. 

schützen Sie heute 

wenig vor den 

gezielten Angriffen!

Sensibilisieren Sie Ihre 

Mitarbeitenden und 

setzen Sie die neuen 

Sicherheits-

Technologien gezielt 

ein!
Organisatorische 

Massnahmen können 

effektiver und 

effizienter sein als 

rein technische 

Massnahmen!

«Kein Vertrauen –
keine Cloud-

Lösung»
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10% Ihres IT-Budget 

sollten Sie für die IT-

Governance (IT-

Security) einsetzen.

Besser 5 umgesetzte 

Sicherheitsmassnahmen 

als 20 geplante!

Eine 

Sicherheitsmassnahme 

darf nicht mehr kosten 

als das Risiko.

Reduzieren Sie die 

Komplexität Ihrer IT-

Infrastruktur.

Handeln Sie jetzt!

Vertrauen durch Sicherheit und ICT-Governance
"Security und Quality made in Switzerland"
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Mensch und 
Gesellschaft 
(Verhalten)

Gesetze

(Compliance)

Technology 
(IT)

Zusammenspiel - Handlungsfelder 
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Ihre Management-Verantwortung

 Geschäftsfortgang aufrechterhalten
 Sorgfaltspflicht des Managements einhalten
 Verantwortung kann nicht delegiert werden
 Kennen und akzeptieren Sie die Rest-Risiken!

ICT-Governance und 
Informationssicherheit

ist Chefsache!

«Aufgabe der IT ist 
nicht mehr, selbst 

Lösungen 
umzusetzen, sondern 
externe Provider zu 

managen»
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Schatten-IT?

Quelle: Computerworld 25. Jan. 2013

«Oder möchten Sie 
all Ihre 

Geschäftsinformation
en in der Dropbox 
gespeichert haben, 

ohne zu wissen, wer 
Zugriff hat?
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 Informationssicherheit für Entscheidungsträger
 Informationssicherheits-Audit
 IT-Security Officer auf Zeit
 IT-Risiko Management
 Sensibilisierungs-Aktionen
 …

Unsere Compliance (GRC)-Dienstleistungen
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Ihr Nutzen – unser Know-how

 Geringere Verwundbarkeit

 Keine falsche Sicherheit

 Bewussterer Umgang mit Information

 Gefahren kennen, Restrisiko ist bekannt

 Sorgfaltspflicht erfüllt

 Bessere Kreditwürdigkeit (Basel III)

 Positive Audits (interne und externe Revision)

 Erhöhtes Kundenvertrauen (ISO 27001 Zertifizierung)

 Einhalten aller Gesetze (IKS, Datenschutz, GebüV, FINMA, Basel III etc.)

 Wettbewerbsvorteil -> Sicherheit = Vertrauen

 Reduziert das Risiko einer Geschäftsunterbrechung erheblich (hohe Verfügbarkeit)

 Fördert das „Sicherheitsbewusstsein“ der Mitarbeiter (Sicherheitskultur)

 Steigert die Möglichkeit neue Geschäfts-Felder sicherer und schneller anzugehen
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 Der Mensch – Umgang mit der Technologie - Awareness (Sensibilisierung)

 Cloud-Computing und Virtualisierung (Vertragsrecht, etc.)

 Compliance (GebüV, IKS, Datenschutz, etc.)

 Bring Your Own Device (BYOD) oder Bring Your Own Everything!

Konsumerisierung der IT (Private Geräte im Unternehmen) Laut der IDC-Studie werden etwa die Hälfte der 

weltweiten Consumer-Geräte sowohl für Geschäfts- als auch private Zwecke genutzt.   

Unternehmensinformationen werden dabei ungehindert mit den persönlichen Daten der Nutzer gemischt.

 Big-Data (Datenvolumen wächst laufend!)

 3D-Drucker und Nano-Technik

 Zugriffsberechtigungen (IAM = Identity Access Management)

 Secure File-Transfer mit Kunden und E-Mail Verschlüsselung

 Umgang mit Social Media (Facebook & Co.)

 Management (MDM) von mobilen Endgeräten (Notebook, Tablet‘s, USB-Memory 
Sticks, Smartphones)

IT-Trends – Herausforderungen
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