SECURITY

Neue Herausforderungen im Bereich
der Informationssicherheit

Die Unternehmenssicherheit stellt sich neuen
Herausforderungen, welche durch die stetige Globalisierung,
Vernetzung und Komplexitat verstarkt wird. Die dynamischen
Veranderungen in Wirtschaft und Technik schaffen neue
Gefahren und Risiken, welche sich, kombiniert mit anderen
begleitenden Ereignissen wie Wirtschaftsspionage zu einer
oft stark unterschatzten Risikoeinschatzung entwickeln
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D ie Chancen, die sich aus der
Nutzung der Informations- und
Kommunikationstechnologie ergeben,
stehen aufgrund wachsender Abhingig-
keit von der Technologie jedoch auch ei-
ner Vielzahl von Risiken gegeniiber. Die
eigentliche Herausforderung besteht da-
rin, die unternehmensspezifischen Risiken
zu identifizieren, zu bewerten, entspre-
chende Massnahmen einzuleiten und die
Restrisiken zu kennen und zu akzeptieren.
Nachrichtendienste und organisierte Kri-
minalitit fithren heute hoch professionelle
IT-Angriffe durch, bei denen Informatio-
nen und IT-Strukturen von Unternehmen
und auch von Privatbenutzern im Mittel-
punkt des Interesses stehen. So tiberrascht
es nicht, dass der Informationssicherheit
eine immer grossere Bedeutung auf wirt-
schaftlicher, gesellschaftlicher, politischer
und rechtlicher Ebene zukommt.

Sind bereits die meisten Unternehmer
vom Virus «Cloud Computing» befallen?
Mir scheint, dass genau mit diesem Hype
die Risiken in die «Wolke» verschoben
werden und so der Betrieb der ganzen IT-
Infrastruktur an einen externen Dienst-
leister delegiert wird. Bestimmte Verhal-
tensmuster und Einstellungen, vor allem

konnen.

des Managements, fithren zu einer erhoh-
ten Risikobereitschaft. Jedoch unterlaufen
auch System-Administratoren Fehler und
viele Mitarbeitende arbeiten unvorsich-
tig, weil sie nicht gentigend tiber die Risi-
ken informiert und geschult worden sind.
Das IT-Unternehmen Retarus hat im Mai
2010 Folgendes errechnet: Die Schweizer
Unternehmen geben im Monat durch-
schnittlich CHF 4.60 pro Mitarbeiter fiir
Klopapier aus. Nur CHF 2.70 kostet hinge-
gen eine minimale E-Mail-Sicherheit. Vie-
len Firmen ist ihre Sicherheit aber nicht
einmal so viel wert. Gemiss einer ETH-
Umfrage geben 62 % der Betriebe nicht
mehr als CHF 5000.— pro Jahr fiir die ge-
samte I'T-Sicherheit aus.

Es zeigt sich, dass gewisse Unternehmen
ein grosseres Risiko eines Vorfalls betref-
fend Informationssicherheit haben als an-
dere. Die Grosse der Unternehmen und
die Nutzung des Internets, um Geschifte
abzuwickeln, spielen dabei eine wichtige
Rolle. Neben der Grosse des Unterneh-
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mens und ihrer Geschiftstitigkeit kon-
nen auch andere Faktoren, wie die Art der
Internetanbindung, der Grad der techni-
schen Innovation, die Bekanntheit der
Firma und die Sensibilisierung der Mit-
arbeitenden im Bereich der Sicherheit das
Risiko eines Vorfalls beeinflussen. Eine
Frage bleibt jedoch noch unbeantwortet:
Viele Angriffe bleiben unentdeckt und
konnen so in keiner Statistik oder Um-
frage erfasst werden. Gerade bei gezielten
Angriffen kommt es aber hiufig vor, dass
diese lange unentdeckt bleiben oder gar
nie entdeckt werden.

Daher darf das Thema Informationssi-
cherheit nicht ignoriert werdem. Ein Infor-
mationssicherheits-Managementsystem
(ISMS) hilft, die Vielfalt der Herausfor-
derungen systematisch in den Griff zu be-
kommen. Das systematische und koordi-
nierte Planen, Steuern und Kontrollieren
aller auf die Informationssicherheitsziele
ausgerichteten Aufgaben bezeichnet man
als ISMS und richtet sich nach dem ISO
27001 Standard.

Die Erkennung und Festlegung der kriti-
schen Informationen fiir ein Unterneh-
men und die anschliessende Auswahl der
geeigneten Massnahmen zur Verbesse-
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Zehn goldene Sicherheitsregeln

Regel 1: Erstellen Sie ein Pflichtenheft fiir IT-Verantwortliche.

IT-Sicherheit beruht zu je einem Drittel auf technischen, organisatorischen und
menschlichen Faktoren. Neben technischen Sicherheitslosungen und motivierten
Mitarbeitenden muss auch die Geschiftsleitung ihren Beitrag zu einem wirkungs-
vollen Grundschutz leisten.

Regel 2: Sichern Sie Ihre Daten regelmissig mit Backups.

Datenverluste entstehen auf verschiedene Arten: Daten werden versehentlich iiber-
schrieben, Informationen auf einer Harddisk werden durch einen Defekt unleserlich
oder ein Brand oder ein Wasserschaden zerstort Thre Daten. Solche Verluste kénnen
Sie mit regelmissigen Datensicherungen (Backups) vermeiden.

Regel 3: Halten Sie Ihr Antivirus-Programm aktuell.

Schidliche Programme, wie zum Beispiel Viren und Wiirmer, konnen Thre IT-Infra-
struktur lahmlegen und damit die wirtschaftliche Existenz Thres Unternehmens ge-
fahrden.

Regel 4: Schiitzen Sie Thren Internetzugang mit einer Firewall.
Gibt es in Threm Betrieb Brandschutztiiren? Ja? Dann achten Sie bestimmt darauf, dass

. diese Tiiren auch stets geschlossen werden. In der Welt des Internets und des elektro-

nischen Datenaustauschs erfiillt die Firewall diese Sicherheitsaufgabe.

.| Regel 5: Aktualisieren Sie Ihre Software regelmissig.

Kontrollieren Sie bei Threm Auto regelmissig Olstand und Reifendruck? Hoffentlich.
So wie Sie Ihr Auto regelmissig warten, miissen auch Computerprogramme in einem
Unternehmen gepflegt und auf den neuesten Stand gebracht werden.

Regel 6: Verwenden Sie starke Passworter.

Wer den Benutzernamen und das Passwort eines Anwenders kennt, kann sich an einem
System anmelden und iibernimmt damit die (Computer-)Identitit des entsprechen-
den Anwenders mit allen Zugriffsberechtigungen. Durch Passwortdiebstahl kénnen
somit Unbefugte ohne grossen Aufwand an vertrauliche Geschiftsinformationen ge-

langen. Verhindern Sie also, dass in Threm Betrieb der Identititsdiebstahl moglich ist.

Regel 7: Schiitzen Sie Thre mobilen Gerite.

Mobiltelefone, Handheld-Computer und Notebooks mit Wireless-LAN sind ausge-
sprochen praktisch und vielseitig. Falsch eingesetzt, stellen diese Gerite aber ein Si-
cherheitsrisiko dar. Wer aus geschiftlichen Griinden gezwungen ist, sensible Daten
auf mobilen Geriten zu speichern, muss spezielle Vorkehrungen treffen.

' Regel 8: Machen Sie Thre Benutzerrichtlinien bekannt.

- Ohne verbindliche und verstindliche IT-Benutzerrichtlinien konnen IThre Mitarbei-
tenden nicht wissen, welche Handlungen erlaubt und welche verboten sind. Regeln

werden nur ernst genommen, wenn sich auch Vorgesetzte daran halten. Handeln Sie
in allen Sicherheitsaspekten als Vorbild.

Regel 9: Schiitzen Sie die Umgebung Ihrer IT-Infrastruktur.

Wissen Sie, wer in IThrem Unternehmen tagsiiber ein- und ausgeht? Einige wenige Vor-
kehrungen verhindern bereits, dass Unbefugte an wichtige Geschiftsinformationen ge-
langen. Gelebte, sichtbare Sicherheit ist heute ein Qualititskriterium und schafft Ver-
trauen bei Kunden und Lieferanten. Was niitzt die beste Firewall, wenn sich Fremde
in die Biirordume einschleichen kénnen?

Regel 10: Ordnen Sie Ihre Dokumente und Datentriger.

Hat Ordnung etwas mit Sicherheit zu tun? Mehr als man auf den ersten Blick vielleicht
meinen mochte. Daten und Dokumente gehen auf einem ordentlichen Arbeitsplatz
weniger verloren, als wenn die Arbeitsfliche mit Papieren, Handzetteln und Mépp-
chen tbersit ist.
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rung der Informationssicherheit sind Fiih-
rungsaufgaben, die sich nur eingeschrankt
delegieren lassen. Damit die Informati-
onssicherheit erfolgreich umgesetzt wer-
den kann, ist die volle Unterstiitzung des
Managements unerlésslich. Die Verant-
wortung fiir die Informationssicherheit
tragt das Management, das die notwen-
digen Massnahmen initiieren und deren
Umsetzung kontrollieren muss. Achten
Sie darauf, dass technische Massnahmen
zur Verbesserung der IT-Sicherheit immer
mit organisatorischen Massnahmen kom-
biniert werden miissen.

Dabei gelten die folgenden zehn Manage-

ment-Grundregeln:

* Die Verantwortung fiir die Informations-
sicherheit liegt beim Management und
kann nicht vollumfinglich delegiert wer-
den. Es entscheidet tiber den Umgang
mit den Risiken, stellt die notwendigen
Mittel zur Verfiigung und tragt das ver-
bleibende Restrisiko.

+ Informationssicherheit muss in alle Pro-
zesse und Projekte im Unternehmen in-
tegriert werden, bei denen Informatio-
nen verarbeitet und genutzt werden.

* Der Informationssicherheits-Prozess
muss vom Management iberwacht wer-
den.

« Fiir den IT-Betrieb und die Informati-
onssicherheit miissen ausreichende Res-
sourcen bereitgestellt werden.

+ Es miissen organisatorische Rahmenbe-
dingungen fiir die Informationssicher-
heit geschaffen werden.

+ Die Umsetzung muss wirtschaftlich sein.
Informationssicherheit darf nicht mehr
kosten als die damit erreichte Risiko-
minderung.

* Die Informationssicherheit muss in sinn-
voller Relation zum Schutzbedarf stehen
(Angemessenheit).

* Die Schutzmassnahmen miissen reali-
sierbar sein und diirfen die Sicherheits-
lage nicht verschirfen (Praktikabilitit).
Sie miissen nachweisbar Bedrohungen
abwehren bzw. Risiken mindern (Wirk-
samkeit).

* Informationssicherheit darf nicht behin-
dern und muss von allen als Notwendig-
keit verstanden werden (Akzeptanz).

+ Die IT-Sicherheitspolitik(-Strategie)
muss regelmassig iiberpriift werden. M

SwissSecurityDays

Am 9. Mirz 2011 findet der Swiss
SecurityDay, der nationale Tag der Com-
putersicherheit, statt. Die jdhrlich ab-
gehaltene Informationskampagne, die
vom Verein InfoSurance organisiert
und von Unternehmen aus der Privat-
wirtschaft, Banken, Versicherungen,
Business- und Hochschulen, 6ffentli-
chen Organisationen, des Informatik-
strategieorgans Bund ISB und der
Schweizerischen Kriminalprivention
getragen wird, macht an diesem Tag die
Schweizer Bevolkerung auf das Thema
Informationssicherheit aufmerksam
und vermittelt grundlegende Schutz-
massnahmen zur Vorbeugung gegen
die Gefahren im Internet. Dazu wer-
den unterschiedliche Informations-
kampagnen durchgefiihrt, die von den
«5 Schritten fiir Thre Computersicher-
heit» iiber verschiedene Sicherheitshin-
weise, Tipps & Tricks auf Intranet- und
Firmen-Websites, Flyer-Aktionen fiir
Kunden, Mitarbeiterschulungen, On-
line-Informationen fir E-Banking-
Nutzer, E-Mail- und Newslettermailings
bishin zum traditionellen Informations-
stand fiir die Parlamentarier/-innen im
Bundeshaus in Bern reichen. Im Fokus
stehen dabei Themen wie Chancen und
Risiken im Internet, mogliche Folgen
von Datenmissbrauch, sicheres Online-
banking, starke Passworter und die In-
formationssicherheit fiir KMU.
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