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Die Redaktion bemiiht sich, dafiir
Sorge zu tragen, dass die im

Magazin enthaltenen Informationen
und Anwendungen zutreffend

sind, Gibernimmt jedoch keinerlei
Gewdhr fiir derer Geeignetheit fiir
bestimmte Verwendungszwecke.

Alle Markenzeichen, Logos und
Handelsmarken, die sich in der
Zeitschrift befinden, sind registrierte
oder nicht-registrierte Markenzeichen
der jeweiligen Eigentiimer und dienen
nur als inhaltliche Erganzungen.

Anmerkung!

Die in der Zeitschrift demonstrierten
Techniken sind AUSSCHLIEBLICH in
eigenen Rechnernetzen zu testen!
Die Redaktion Gibernimmt keine
Haftung fiir eventuelle Schaden

oder Konsequenzen, die aus der
unangemessenen Anwendung der
beschriebenen Techniken entstehen.
Die Anwendung der dargestellten
Techniken kann auch zum Datenverlust
fihren! hakin9 erscheint in folgenden
Sprachversionen und Landern:
deutsche Version (Deutschland,
Schweiz, Osterreich, Luxemburg),
polnische Version (Polen), englische
Version (Kanada, USA)

LIEBE
HAKINS LESER,

WIR PRASENTIEREN IHNEN DIE SPEZIELLE AUSGABE

SIE UMFASST DIE BESTEN HAKIN9-ARTIKEL
VON DEN LETZTEN 12 MONATEN.

DIE WAHL WURDE MIT BERUCKSICHTIGUNG DER
VORSCHLAGE UNSERER LESER UND BETATES-
TER GETROFFEN.

DIE ARTIKEL BEHANDELN UNTER ANDEREN FOL-
GENDE THEMEN: OLOuD COMPUTING, IT-FO-
RENSIK, LINUX ROOTKITS, IT-COMPLIANCE,
SICHERHEIT VON WEBANWENDUNGEN, PHP-SE-
CURITY, SPAM-SCHUTZMECHANISMEN, Wi-Fli
PROTECTED SETUP, PENTESTING, SSL-ZER-
TIFIKATE, SICHERHEITSMASSNAHMEN IM 0ON-
LINE-BANKING, INFORMATIONSSICHERHEIT FUR
DIE UNTERNEHMEN, MOBILE-SICHERHEIT UND
MALWARE-ANALYSE.

WIR HOFFEN, DASS SIE DIE THEMEN INTERES-
SANT FINDEN UND DIE ARTIKEL FUR SIE NUTZ-
LICH WERDEN, AUCH WENN DIE BESCHRIEBENE
TECHNOLOGIE ODER DIE WERKZEUGE SICH IM
LAUFE DER ZEIT VERANDERT HABEN.

FALLS SIE INTERESSE AN EINER KOOPERATION
ODER THEMENVORSCHLAGE HATTEN, WENDEN
SIE SICH BITTE AN UNSERE REDAKTION.

VIEL SPASS BEI DER LEKTURE!
EwWA STRZELCZYK




Wirtschaftsspiolr:jafge, Bedrohungen und Herausforderungen im Bereich der

rmationssicherheit fur die Unternehmen

Wirtschaftsspionage, Bedrohungen und Herausforderungen
im Bereich der Informationssicherheit fiir die Unternehmen

Wolfgang Sidler

Aktuelle Studien zeigen auf, dass heute die neuen Bedrohungen
durch mobile Endgerate, Cloud Computing, soziale Netzwerke
und unsichere Software-Applikationen stark zugenommen
haben. Die grossten Gefahren sind fahrlassiger Datenverlust oder
Datendiebstahl durch die eigenen Mitarbeiter. 20 Prozent der
europadischen Unternehmen stufen dieses Risiko sogar hoher ein
als die Wahrscheinlichkeit eines Datenverlustes durch IT-Ausfalle,

Cyber-Kriminalitat oder Naturkatastrophen.

IN DIESEM ARTIKEL ERFAHREN SIE...

+ von den gréBten Bedrohungen

WAS SIE VORHER WISSEN SOLLTEN...

- wkein spezielles Vorwissen

ie Unternehmenssicherheit stellt sich neuen
D Herausforderungen, welche durch die steti-

ge Globalisierung, Vernetzung und Komplexi-
tat verstarkt wird. Die dynamischen Veranderungen in
Wirtschaft und Technik schaffen neue Gefahren und
Risiken, welche sich kombiniert mit anderen beglei-
tenden Ereignissen, wie Wirtschafts-Spionage zu ei-
ner oft stark unterschatzten Risikoeinschatzung entwi-
ckeln kénnen. Die Chancen, die sich aus der Nutzung
der Informations- und Kommunikationstechnologie er-
geben, stehen aufgrund wachsender Abhangigkeit von
der Technologie jedoch auch einer Vielzahl von Risi-
ken gegenuber.

Die eigentliche Herausforderung besteht darin, die
unternehmensspezifischen Risiken zu identifizieren, zu
bewerten, entsprechende Massnahmen einzuleiten und
die Restrisiken zu kennen und zu akzeptieren.

Nachrichtendienste und organisierte Kriminalitat fuh-
ren heute hoch professionelle IT-Angriffe durch, bei de-
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nen Informationen und IT-Strukturen von Unternehmen
und auch von Privatbenutzern im Mittelpunkt des Inte-
resses stehen. So Uberrascht es nicht, dass der Infor-
mationssicherheit eine immer grossere Bedeutung auf
wirtschaftlicher, gesellschaftlicher, politischer und recht-
licher Ebene zukommt.

Sind bereits die meisten Unternehmer vom Virus
“Cloud Computing” befallen? Mir scheint, dass genau
mit diesem Hype die Risiken in die “Wolke” verschoben
werden und so der Betrieb der ganzen IT-Infrastruktur
an einen externen Dienstleister delegiert wird. Proble-
me werden nicht behoben, wenn dieses ausgelagert
werden! Bestimmte Verhaltensmuster, Einstellungen
und Ignoranz, vor allem des Managements, fuhren zu
einer erhdhten Risikobereitschaft. Jedoch unterlaufen
auch System-Administratoren Fehler und viele Mitar-
beitende arbeiten unvorsichtig, weil sie nicht genigend
Uber die Risiken informiert, geschult und sensibilisiert
worden sind.

HaKINg |.
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Ein IT-Unternehmen hat im Mai 2010 folgendes er-
rechnet: Die Schweizer Unternehmen geben im Monat
durchschnittlich CHF 4.60 pro Mitarbeiter flr Klopapier
aus. Nur CHF 2.70 kostet hingegen eine minimale E-
Mail-Sicherheit. Vielen Firmen ist ihre Sicherheit aber
nicht einmal so viel wert! Gemass einer ETH-Umfra-
ge geben 62 Prozent der Betriebe nicht mehr als CHF
5‘000.00 pro Jahr fir die gesamte IT-Sicherheit aus.

Meine Erfahrungen zeigen, dass gewisse Unterneh-
men ein grosseres Risiko eines Vorfalls betreffend In-
formationssicherheit eingehen als andere. Die Grosse
der Unternehmen und die Nutzung des Internets, um
Geschafte abzuwickeln, spielen dabei eine wichtige
Rolle. Neben der Grosse des Unternehmens und ih-
rer Geschaftstatigkeit kbnnen auch andere Faktoren,
wie die Art der Internet-Anbindung, der Grad der tech-
nischen Innovation, die Bekanntheit der Firma und die
Sensibilisierung der Mitarbeitenden im Bereich der Si-
cherheit das Risiko eines Vorfalls massgebend beein-
flussen. Eine Frage bleibt jedoch noch unbeantwortet:
Viele Angriffe bleiben unentdeckt und kénnen so in kei-
ner Statistik oder Umfrage erfasst werden. Gerade bei
gezielten Angriffen kommt es haufig vor, dass diese lan-
ge unentdeckt bleiben oder gar nie entdeckt werden.

Daher dirfen Sie das Thema Informationssicherheit
nicht ignorieren. Ein Informationssicherheits-Manage-
mentsystem (ISMS) hilft Ihnen, die Vielfalt dieser He-
rausforderungen systematisch in den Griff zu bekom-
men. Das systematische und koordinierte Planen,
Steuern und Kontrollieren aller auf die Informations-
sicherheitsziele ausgerichteten Aufgaben bezeichnet
man als ISMS und richtet sich nach dem ISO 27001
Standard.

Wirtschaftsspionage und Datenklau
Einerseits haben die letzten Jahre gezeigt, dass selbst
bei grossen Firmen wie Amazon, Apple oder Sony es
zu schlimmen Pannen mit Kundendaten kommt. An-
dererseits stellen sich neue Anforderungen in Bezug
auf den technologischen Fortschritt und unserer zuneh-
mend selbstverstandlicheren Umgang mit den neuen
Kommunikationsmitteln. Aktuelle Zeugen dieser Ten-
denzen sind die schnelle Verbreitung mobiler Gerate
mit immer mehr Funktionen und der Einbezug von So-
cial-Media-Plattformen in kommerzielle Prozesse. Die
Bedrohungslage hat sich insoweit geandert, dass die
Mittel dazu moderner werden, die Bevdlkerung immer
vernetzter ist und dass ein zu geringes oder gar kein
Sicherheitsbewusstsein bzw. Misstrauen vorhanden ist.
Ein Grossteil der Daten, welche in einem Unterneh-
men ausgetauscht werden, ist schiitzenswert, was sich
auch in gesetzlichen Bestimmungen widerspiegelt. Ver-
fehlungen im Umgang mit Daten gehen in den meisten
Fallen mit der Verletzung vertraglicher Pflichten einher.
Daten naturlicher und juristischer Personen unterste-
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hen zusatzlich dem Datenschutzgesetz. Zusatzlich wird
es fur Unternehmen schwieriger, welche grenziber-
schreitend oder global Daten austauschen und so eine
Vielzahl von landesspezifischen Bestimmungen beach-
ten mussen.

Der Hype um Cloud-Computing verscharft das The-
ma. Der Nutzer weiss in der public Cloud (z.B. Ama-
zon, Office 365 von Microsoft, etc.) nicht, auf welchen
Systemen, in welchem Rechenzentrum und in welchem
Land der Provider seine Daten speichert. Seit Juni 2011
ist bekannt, dass die US-Behdrden auf europaische
Cloud-Daten zugreifen durfen. Das gilt insbesondere
fur den Patriot Act, der US-Strafverfolgern weitreichen-
de Zugriffsrechte auf Daten gibt. In den entsprechen-
den Service Level Agreements (SLA) kann zum Bei-
spiel der folgende Passus stehen “Unter bestimmten
Umstanden kann (Name des Providers) Daten ohne |h-
re vorherige Zustimmung weitergeben. Dazu gehort die
Befolgung rechtlicher Anforderungen”. Fiir ein rechtlich
abgesichertes Cloud-Szenario sind dedizierte Anforde-
rungen an den Cloud-Provider sowie wasserdichte Ver-
trage ein Muss.

Kdirzlich wurde in der Presse ein interessanter Angriff
auf ein Unternehmen mit einer manipulierten Compu-
ter-Maus beschrieben. Die Maus wurde einem Mitarbei-
tenden des Unternehmens als Werbegeschenk getarnt
zugeschickt. In das Gehduse der Maus wurde ein zu-
satzlicher Mikrocontroller mit USB-Unterstitzung ein-
gebaut, welcher eine Tastatur simulierte und das Ganze
um einen USB-Speicher erganzte. Alle Tastatureinga-
ben werden auf der Computer-Maus gespeichert und
ein spezielles Programm wird vom Speicher der Maus
gestartet. Das Programm sucht dann den von McA-
fee stammenden Virenscanner und deaktiviert diesen.
Auch manipulierte Android-Handys kénnen sich beim
Anschluss an den Computer als Keyboard zu erkennen
geben und so die Kontrolle Gbernehmen. Es ist auch
bekannt und erwiesen, dass Apps flr das iPhone und
iPad im Hintergrund heimlich die gespeicherten Kon-
taktdaten an den Hersteller der Apps sendet.

Die Cyber-Bedrohung entwickelt sich hauptsach-
lich im Zusammenhang mit den technologischen
Fortschritten im Bereich der Informatik. Ein neue Be-
drohung sind die mobilen Gerate. Die Vielzahl von
Schnittstellen und Sensoren in den modernen mobilen
Geraten und die Tatsache, dass diese Uberall mit dem
Besitzer mitgehen, bietet unzahlige Mdglichkeiten, um
ihn und sein Umfeld auszuspionieren (Datendiebstahl,
Ortung, Abhoren der Gesprache, Ton- und Bildaufnah-
men ohne Wissen des Besitzers, usw.). Auch Plattfor-
men, deren Architektur 6ffentlich weniger bekannt ist
wie z.B. Blackberry, durften durch die Reverse-Engi-
neering Anstrengungen aus der ProfiHacker-Commu-
nity gegentber Cyber-Angriffen zunehmend verwund-
barer werden.
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Unter Wirtschaftsspionage versteht man die Gesamt-
heit von Handlungen zu Gunsten eines Staates, einer
Firma oder einer Person, zwecks Beschaffung von ge-
schitzten oder geheimen Informationen aus den Be-
reichen Militér, Politik, Wirtschaft, Wissenschaft und
Technologie, die zum Nachteil eines Landes oder ei-
ner Firma fuhrt. KMUs und wissenschaftliche Institute
stellen wegen ihrer innovativen Forschungs- und Ent-
wicklungsvorhaben und ihres Know-hows haufig inter-
essante Ausspahungsziele dar. Besonders beliebt sind
auch Messen, wie beispielsweise die CeBIT in Hanno-
ver. Hier sind Spione gezielt am Werk und greifen offen
auf Informationen zu, die nicht selten in Joint Ventures
minden.

Wir unterscheiden die folgenden externen Bedrohun-
gen:

» Delikte durch Einzelpersonen an der Firma
Einbruch, Drohung, Noétigung, Betrug, Erpressung
durch Kunden als ,Verhandlungsstrategie*

»  Wirtschaftsspionage

Konkurrenzausspahung, abhéren, kopieren, foto-
grafieren an Messen, etc.

* Cybercrime
Diebstahl geistigen Eigentums von Produktions-
und Marketingplanen, Geschéaftsstrategien, Rezep-
ten, Patenten durch spezielle Trojaner und Spywa-
re, welche durch E-Mails (SPAM) unbemerkt auf
den Firmen-Computern installiert werden.

Firmen im Visier
Folgende Methoden sind Ublich im Bereich der Wirt-
schaftsspionage:

* Unternehmensbesuche von auslandischen Delega-
tionen mit oder ohne Begleitung durch einen Bot-
schaftsvertreter.

* Angebote von Dienstleistungen an Forschungsun-
ternehmen, Universitaten und Ristungsbetriebe.

» Teilnahme an gemeinsamen Unternehmen (Joint
Ventures) und Forschungsprojekten.

 Erwerb von Technologien und Unternehmen
zwecks Platzierung neuer Mitarbeiter in sensiblen
Bereichen.

» Abschopfung ehemaliger Mitarbeiter, die Zugang
zu sensiblen Informationen hatten.

Beispiele einiger Spionage-Falle:

e 2005: Grossunternehmen in Israel horchten sich
mit individualisierten trojanischen Pferden aus (Mo-

bilefunkprovider, Satelliten-TV-Anbieter, Auto-Im-
porteure)

» 2007: Angriff auf interne E-Mails der PNOS-Partei-
leitung.

www.hakin9.eu

e 2005: Ein franzosischer Automobilteile-Herstel-
ler entdeckte, dass eine chinesische Praktikantin
namens Li Whuang in ihr Computersystem einge-
drungen war und dort Daten Uber neue Konzepte
kopiert hatte. Seit 3 Jahren in Frankreich, galt sie
als brillant und hatte Universitatsdiplome in Mathe-
matik und Physik. Die Polizei fand bei ihr zuhause
mehrere Computer und Festplatten mit enormen
Speicherkapazitaten, die sie angeblich nur fur ih-
re Arbeit beim franzdsischen Automobile-Hersteller
benutzte.

* 2007: Eine Delegation liess sich in einem deut-
schen Unternehmen eine neue Anlage vorfihren.
Die Steuerung des Verfahrens erfolgte Uber ein al-
teres Notebook. Dies bewahrte der zustandige In-
genieur in seinem Buro im Schreibtisch auf. Die
Tater drangen wenige Tage nach der Prasentati-
on in das Gebaude ein und entwendeten das altere
Notebook aus dem Schreibtisch. Hierbei liessen sie
ein neues Notebook samt Netzgerat ausser Acht,
das auf dem Schreibtisch stand.

Es ist also zu erwarten, dass sich heute Spione (Stu-
denten) aus China und anderen Staaten unter dem
Denkmantel ,Praktikant oder Trainee von Firmen an-
stellen lassen, damit sie an die vertraulichen Daten
gelangen. In vielen Fallen wurde zunachst nur wegen
Einbruch oder Einbruchdiebstahls ermittelt und erst
nach einer Sensibilisierung durch die Sicherheits-Spe-
zialisten die tatsachliche Zielrichtung - der Angriff auf
das Firmen-Know-how - erkannt. Die Beteiligung frem-
der Nachrichtendienste an solchen Sachverhalten ist
zwar oft schwierig zu belegen, vor allem dann, wenn
bereits einige Zeit seit der Tat vergangen ist. Aber ge-
rade deshalb ist es wichtig, einen Sicherheits-Spezi-
alisten so friih wie mdéglich beizuziehen. Denn haufig
sind an diesen Straftaten auch so genannte Innentater
beteiligt, so dass weitere Verluste von sensiblem Fir-
men-Know-how zu beflirchten sind.

Wie wird heute spioniert? Fremde Staaten kdnnen
E-Mails, Faxe, Telefone durch Satelliten abhéren und
Wanzen installieren oder kdnnen durch IT-Angriffe via
individueller Trojaner in ein IT-System eindringen und
dort meistens unbemerkt Informationen sammeln und
weiterleiten (z.B. unbemerktes Weiterleiten aller E-
Mails).

Wer kennt es nicht? Sie besuchen eine Messe und
bekommen auf den Unternehmensstanden nach Ab-
schluss eines Gesprachs kleine Werbegeschenke
angeboten. Darunter ist auch ein USB-Speicherstick
mit einer Kapazitat von einigen Gigabytes. Obwohl
gerade ein USB-Speicherstick ein hochwertiges ,Gi-
ve-away” ist, ist bei solchen Geschenken Vorsicht
geboten! USB-Speichermedien dieser Art gelten nur
sekundar als Werbegeschenke. Primar verfolgen die

HaRrINg s
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Absender das Ausspionieren der Adressaten. In ei-
nigen Fallen ist ein solches Speichermedium mit ei-
nem Trojaner infiziert, der den Datenverkehr ausspi-
oniert und diesen kontinuierlich an den Verursacher
leitet.]

Wie konnen Sie feststellen, ob Ihr Unternehmen aus-
gehorcht wird? Erhalten Sie zum Beispiel auf Ihre Offer-
ten Uber Monate hinweg keine Auftrage mehr - sondern
Ihr Mitbewerber gewinnt die Auftrage - kdnnte es sein,
dass lhre E-Mails mit den Offerten unbemerkt an Ihren
Mitbewerber gesendet werden.

Wie konnen Sie sich schiitzen?
In Anbetracht der weltweit verscharften Konkurrenz-
situation und einer steigenden Abhangigkeit von mo-
dernen Informations- und Kommunikationssystemen
wird es immer wichtiger, sich gegen illegale Nutzung
des eigenen Wissens zu schitzen. Mit zunehmender
Vernetzung kommt der Sicherheit der IT-Infrastruktur
Prioritat zu. Informationssicherheit darf nicht an Fir-
men- oder Landesgrenzen Halt machen. International
tatige Firmen mussen sich bewusst sein, dass Infor-
mationsverluste bei auslandischen Niederlassungen,
Konzerngesellschaften oder Geschaftspartnern mog-
lich sind. Einen vollstandigen Schutz gegen Informati-
onsabfluss gibt es nicht, doch geeignete Massnahmen
kénnen wirkungsvollen und finanziell tragbaren Schutz
bieten.

Folgende praventiven Massnahmen kénnen unter an-
derem ergriffen werden:

* Personensicherheit: Vor jeder Neuanstellung,

speziell flr sensible Bereiche, empfehle ich lhnen
die Identitdt und Referenzen des Bewerbers zu
Uberprifen. Achten Sie aber auch darauf, wenn Sie
Hilfskrafte (z.B. Reinigungspersonal) einstellen.
In einem Unternehmen sollten alle Mitarbeiter inkl.
Management sichtbar einen Ausweis (Badge) tra-
gen. Nur so kénnen die Mitarbeiter in einem gros-
seren Unternehmen interne von externen Mitarbei-
tern unterscheiden. Externe Mitarbeiter (Handwer-
ker, temporare Mitarbeiter) missen einen speziell
markierten Ausweis sichtbar tragen. Begleiten Sie
Handwerker in die Raumlichkeiten. Verfligt lhr Un-
ternehmen Uber eine Entwicklungsabteilung, ver-
bieten Sie digitale Kameras oder andere Mobilge-
rate mit einer eingebauten Kamera wahrend einer
FUhrung durch diese Raumlichkeiten.

* Verschlisselung: Schitzen Sie lhr Firmen-Know-
how durch eine geeignete Verschlisselung der
Notebook-Festplatte. Wenn Sie vertrauliche Doku-
mente via E-Mail versenden, verschlisseln Sie das
E-Mail und dessen Inhalt. Nur mit einer angemes-
senen Verschlisselung kdnnen Sie die Vertraulich-
keit wahren.

< HarINGS

Passworter: Verwenden Sie jeweils starke Pass-
worter und geben Sie lhr Passwort nie bekannt.
Keine Passwortliste unverschlisselt speichern oder
ausdrucken.

USB-Sticks: Schliessen Sie keine USB-Sticks mit
unbekannter Herkunft an Ihr Notebook an. Uber-
prifen Sie lhnen vertraute USB-Sticks und CDs
nach Viren, bevor Sie diese verwenden. Speichern
Sie vertrauliche Firmen-Daten nur verschlisselt auf
einem USB-Stick. Schliessen Sie Ihren USB-Stick
an keinen unbekannten PC oder Notebook an,
denn die Daten auf dem USB-Stick kdnnen schnell,
unbemerkt und ohne Spuren zu hinterlassen auf
den PC kopiert werden.

Handy und PDA: Vorsicht mit dem Umgang der
PDAs (iPhone, Blackberry etc.). Nehmen Sie sol-
che elektronische Gerate bei wichtigen und ver-
traulichen Verhandlungen nicht ins Sitzungszim-
mer. Auch ein angeblich ausgeschaltetes Handy
kann mit einem speziellen Handy-Trojaner alles im
Raum aufnehmen oder das Gesprach live Ubertra-
gen.

Offentlichkeit: Behandeln Sie geschéftliche The-
men und Informationen in der Offentlichkeit ver-
traulich wahrend einer Bahn- oder Flugreise oder
im Restaurant. Lassen Sie andere nicht mithéren
und lassen Sie sich nicht aushorchen.

Biro: Schliessen Sie vertrauliche Unterlagen weg.
Verlassen Sie lhren Arbeitsplatz jeweils aufgerdumt
(Clear Desk). Werfen Sie keine Datentrager (CDs)
und Dokumente mit sensiblem Inhalt ungeschred-
dert in den Papierkorb. Wenn Sie |hren Arbeitsplatz
auch nur fur kurze Zeit verlassen, aktivieren Sie Ih-
ren Bildschirmschoner.

E-Mail: Versenden Sie vertrauliche E-Mails nur
verschlisselt und Gberprifen Sie den oder die Emp-
fanger vor dem Senden genau. Senden Sie wenn
moglich keine Word-Dokumente (DOC) in einem E-
Mail. Senden Sie nur PDF-Dokumente als Anhang
in einem E-Mail. Denn Word-Dokumente beinhal-
ten viele Informationen (Meta-Daten), welche Sie in
kompromittierende Situationen bringen kdnnten.
Software: Installieren Sie keine unbekannte Soft-
ware. Vorsicht bei Freeware-Software. Stellen Sie
sicher, dass die Quelle vertrauenswurdig ist. Es
gab Falle, wo Spyware in den Gratis-Programmen
eingebaut war. Halten Sie Ihren Virenschutz und Ih-
re Programme inkl. Betriebssystem auf dem aktu-
ellsten Stand.

Informatik: Vor der Entsorgung von Computern ist
die Festplatte ,sicher zu I6schen*. Dasselbe gilt vor
dem Verschenken oder Verkaufen von Computern.
Ldschen oder deaktivieren Sie alle Benutzer-1Ds
von Mitarbeitern, welche |hr Unternehmen verlas-
sen haben.
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* Recht: Bestehen Sie darauf, dass lhre Mitarbei-
ter bei der Anstellung eine Vertraulichkeitsvereinba-
rung (Geheimhaltungs-, Sorgfaltspflicht- und Treue-
pflicht) unterschreiben, welche auch nach dem
Austritt Gultigkeit hat.

*  Weisungen: Stellen Sie sicher, dass alle Mitarbei-
ter die internen Firmen-Weisungen in Bezug auf die
Nutzung der Informatik-Mittel kennen. Ich empfeh-
le lhnen, eine Sicherheitspolitik erstellen zu lassen,
welche die generellen Ziele der Informationssicher-
heit und die Informationssicherheits-Organisation
definiert.

» Sensibilisierung: Sensibilisieren Sie Ihre Mitarbei-
ter mit einfachen aber wirkungsvollen Prasentatio-
nen und Publikationen. Besonders Mitarbeiter im
Verkauf, Marketing, in der Entwicklung und Filiallei-
ter im In- und Ausland.

» Zutritt: Schitzen Sie |hre Buro-Raumlichkeiten
und Computer-Raume vor unbefugtem Zutritt.

* Risiko-Analyse: Fihren Sie mit Hilfe eines Si-
cherheitsspezialisten eine IT-Risiko-Analyse in
Ihrem Unternehmen durch. Dabei geht es dar-
um, die Unternehmenswerte zu identifizieren, da-
mit die Risiken und Gefahren explizit richtig ein-
geschatzt werden kénnen. Ermitteln Sie die mog-
lichen Szenarien mit den entsprechenden Gegen-
massnahmen.

» Geschaftsfihrung: Erstellung eines Informationssi-
cherheitskonzepts (ISMS) und Ernennung einer da-
fur verantwortlichen Person, die mit Unterstitzung
der Geschaftsleitung Kontrollen durchfiihrt und die
Sicherheit durchsetzt.

Verhaltenstipps bei Geschaftsreisen

» Vor Reiseantritt moglichst genaues Bild vom Gast-
land erarbeiten, allgemeine Gefahrdungs- und Si-
cherheitslage eruieren und mit den Gebrauchen
und Gesetzen des Landes vertraut machen.

» Lassen Sie Ihr Notebook, Handy, PDA und sensible
Firmenunterlagen nie unbeaufsichtigt liegen. Dies
gilt insbesondere auch fir die Aufbewahrung in
Fahrzeugen, Seminar-Raumen und Hotelzimmern.

* Vermeiden Sie lhr mobiles Gerat auf irgendeine
Weise mit lhrer Firma in Verbindung zu bringen und
verzichten Sie auf das Anbringen von Logos, Kle-
bern etc., sowie auf die Aktivierung entsprechen-
der, eindeutiger Bildschirmschoner.

» Tragen Sie Ihr Notebook und andere Mobilgera-
te bei Flugreisen ausschliesslich im Handgepack.
Dies gilt auch fur wichtige Unterlagen. Verstauen
Sie alle Gerate, wenn immer moglich und fir Sie
gut einsehbar, unter dem vorderen Sitz.

» Setzen Sie Passworter, Virenschutz- und Ver-
schlisselungsprogramme zum Schutz lhres PCs
und Notebooks ein.
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 Seien Sie besonders aufmerksam, wenn Sie |hr
Notebook am Flughafen durchleuchten lassen
missen. Legen Sie es erst auf das Foérderband,
wenn Sie selbst durch den Metalldetektor gehen.
Sollten Sie durch Anstehen aufgehalten werden,
dann behalten Sie lhr Notebook im Auge und ach-
ten Sie dabei auf verdachtige Personen, die es in
der Zwischenzeit vom Band nehmen kénnen.

* Nutzen Sie fir sensible Kommunikation nur gesi-
cherte Wege (Vorsicht insbesondere bei Fax-, E-
Mail- und Telefonverkehr von unterwegs).

» Berlcksichtigen Sie bei Telefongesprachen vom
Mobiltelefon, dass diese ohne grossen technischen
Aufwand abzuhéren sind.

» Vernichten Sie nicht mehr bendtigte Unterlagen. lhr
Abfall kann fir andere wertvolle Informationen ent-
halten.

+ Seien Sie misstrauisch, wenn Sie sich unge-
wohnlich stark ausgefragt fihlen — nicht jeder Ge-
sprachspartner hat das gemeinsame Geschaft im
Sinn. Niemals Gesprache mit Fremden tber Reise-
zweck und Arbeitgeber fihren.

* Analysieren Sie in der Gesprachsvorbereitung, wel-
che Informationen Ihre Gesprachspartner zu lhrem
Nachteil verwenden kdnnten.

» Sitzen Sie in der Bahn oder in einem Flugzeug,
verwenden Sie fur lhr Notebook einen speziellen
SichtschutZzfilter. So kann der Nachbar nicht mitle-
sen.

» Sind Sie vorsichtig beim Eréffnen von Filialen und
Produktionsstatten in allen Landern, die den Pa-
tent- und Markenschutz nicht respektieren oder
nicht durchsetzen.

*+ Wenn Sie lhre neuen Produkte auf internationa-
len Ausstellungen prasentieren, achten Sie darauf,
dass wahrend der Ausstellung kein Firmen-Know-
how gestohlen wird.

Social Engineering - Angriffsziel Mensch

Der Mensch ist das schwéachste Glied in der Infor-
mationssicherheitskette. Dieser Tatsache bedienen
sich so genannte ,Social-Engineering-Angriffe.
Technische Sicherheits-Massnahmen bieten keinen
Schutz vor nichttechnischen Angriffen!

Mit Social-Engineering kdnnen zwischenmenschliche
Beziehungen zur Manipulation genutzt werden, um un-
erlaubt an Informationen zu gelangen. Das Ziel ist das
ausspionieren des personlichen Umfeldes eines aus-
gewahlten Opfers. Dies geschieht vielfach mit der Vor-
tduschung falscher Identitdten oder der Nutzung von
Verhaltensweisen, um an geheime Informationen oder
gewinnbringende Daten zu gelangen. Meist wird dies
Uber den Einstieg in ein fremdes Computersystem er-
reicht, das vertrauliche Daten beherbergt. Diesen Vor-
gang nennt man auch Social-Hacking.

HaRrINg
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Das meist verwendete Grundmuster des Social-En-
gineerings wird in Form von Telefonanrufen gehand-
habt. Der Social-Engineer ruft einen Mitarbeiter eines
Unternehmens an und gibt sich falschlicherweise z.B.
als Techniker aus. Mit Hilfe dieses Deckmantels ge-
langt er an vertrauliche Zugangsdaten, weil er unmiss-
verstandlich kundtut, dass er seine Arbeit sonst nicht
abschliessen kénne. Gelingt ihm dies auf Anhieb nicht,
wird er es wieder und wieder versuchen und wird in
Kombination von vorgangig konsultierten &ffentlichen
Quellen und mit Informationsfetzen und Teilen der
gescheiterten Anrufe sein Ziel der Manipulation fri-
her oder spater erreichen. Der Angreifer beeindruckt
sein Opfer, das ihm meist technisch unterlegen ist, ei-
nerseits mit Charme und andrerseits mit Fachjargon
und erntet Sympathie und Autoritat. Wer wird da nicht
weich? Zudem kann es schwierig sein, der Androhung,
dass der Chef kontaktiert wird, wenn die Information
nicht gegeben wird, zu widerstehen. Und vielleicht
liegt tatsachlich ein technisches Problem vor und man
wartet auf einen Anruf.

Eine andere Form des Social-Engineerings ist das
Phishing. Das Prinzip ist dasselbe, wie herkdmmliches
Social-Engineering Uber fingierte Telefonanrufe, mit
dem Unterschied, dass es sich um eine unpersonliche
Variante via Email handelt. Die Emails operieren mit
dem Schein einer vertrauenswurdigen Seite und lassen
den Benutzer glauben, dass es zwingend notwendig ist,
das Mail zu beantworten. So wird der Empfanger aufge-
fordert seine geheimen Zugangsdaten wie Passworter
etc. zu erfassen. Der Angreifer braucht in diesem Fall
nichts mehr als die Email-Adresse des Empfangers, ein
bisschen Glick und Geduld. Durch die unpersonliche
Form des Phishings ist die Wirksamkeit zwar begrenzt,
aber nicht minder gefahrlich.

Social-Engineering kann grob in zwei unterschiedli-
che Angriffsarten gegliedert werden:

Computer Based Social Engineering basiert, wie
der Name schon sagt, auf die Verwendung des Compu-
ters, um an die gewlnschten Informationen zu gelan-
gen. Dazu ein Beispiel: Ein Social-Engineer verschickt
Massenmails, gibt sich als Mitarbeiter des Online-Auk-
tionshauses eBay aus und versucht so, an Kreditkar-
tennummern und andere personliche Daten heranzu-
kommen. In seiner Massenmail bestéatigt er den Kauf
eines erfundenen Artikels und gibt als Stornierungssei-
te www.ebay.com.rr.nu an. Auf dieser gefalschten Seite
kann der Kauf mit der Eingabe der Kreditkartennummer
storniert werden.

Mittels Human Based Social Engineering wird ver-
sucht, die gewlnschten Informationen direkt von den
Opfern zu erhalten, indem der Social-Engineer mehr
oder weniger geschickt danach fragt. Dazu ein Bei-
spiel: Ein Angreifer gibt sich am Telefon als Mitarbeiter
der Informatikabteilung aus und fragt das Opfer nach

+ HarINGS

seinen Passwortern. Subtiler ist folgende Angriffsart:
Der Social-Engineer verursacht dem Opfer ein Prob-
lem und tritt als Retter in der Not auf. Er verschafft sich
so das Vertrauen des Opfers und erhalt die gewunsch-
ten Informationen. Ein weiteres lohnenswertes Ziel der
Social-Engineers ist das Durchwihlen von Milltonnen.
Studien zeigen immer wieder, wie sorglos Firmen mit
ihrem Mull umgehen. Oft kdnnen in Milltonnen interne
Telefonblicher, Kalender, Notizen, Ausdrucke von ver-
traulichen Dokumenten, Systemhandbulcher, Ausdru-
cke von Benutzernamen mit Passwortern, Ausdrucke
von Source-Code, Disketten, Backup Tapes oder alte
Hardware

gefunden werden. Informationen dieser Art sind fir ei-
nen Social-Engineer ausserst wertvoll und erleichtern
ihm den Weg ins System erheblich.

Der Mensch als Tor zu sensiblen Informationen. Die
6 typischen Schritte einer Social-Engineering-Attacke:

» Informationen beschaffen (z.B. im Internet, Google,
Adressverzeichnisse, etc.)

» Aufbauen eines vermeintlichen Vertrauens (Insider,
Gewohnheiten, etc.)

* Gezielte Manipulation von Personen, um an die ge-
wilinschten Informationen zu gelangen (Lieferanten,
Techniker, Journalist, etc.)

* Ausnutzen von menschlichen Eigenschaften, um
das Opfer zu bestimmten Aktionen zu verleiten (um
Hilfe fragen, Auskunft verlangen, etc.)

* Angriffe auf IT-Systeme oder Diebstahl von Daten
und Passwortern Uber Menschen (Bestechung, Er-
pressung, etc.)

» Personen ohne Fachwissen zu Sicherheitsgefahr-
denden Aktionen bewegen.

Die Social-Engineering-Attacken werden immer raffi-
nierter und nehmen zu. Ein gekonntes und autoritares
Auftreten mit der richtigen Ver-kleidung macht es mog-
lich. Besonders so genannte kommerzielle Spionage-
Software (Spyware, Trojaner) bzw. Uberwachungs-
Programme werden heute in Kombination mit Social-
Engineering Attacken eingesetzt. Viele dieser Spiona-
ge-Programme werden von den Antiviren-Scannern
nicht erkannt. Einige Beispiele aus der Praxis:

+ Mitlaufen mit einer Gruppe Mitarbeiter, welche das
Gebaude betreten.

» Beschéftigt telefonierend in den Aufzug marschie-
ren und warten bis dieser von jemandem in ein
oberes Stockwerk gerufen wird.

» Beschaftigt telefonierend an anderen Zu- oder Aus-
gangen wartend bis jemand die Tur 6ffnet und die-
se dann flr den unberechtigten Zutritt benutzt.

* Als Getranke-Lieferant getarnter Mitarbeiter ver-
schaffen sie sich Zugang.
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rmationssicherheit fur die Unternehmen

» Guten Tag Herr Muster, hier ist Frau Meier von der
IT-Abteilung. Wir haben gerade ein Systemproblem
und brauchen unbedingt lhre Hilfe. Wie lautet ihre
User-1D und Passwort?

* Beim Personaleingang: Ein Mitarbeiter der Reini-
gungsfirma reinigt den Personaleingang. Entschul-
digen Sie, ich habe meinen Badge vergessen.

» Ein Social-Engineer wartet in der Toilette, bis die
Mitarbeiter in den Feierabend gehen.

» Reinigungspersonal: Entschuldigen Sie, ich habe
meine Aktenkoffer im Buro liegen gelassen.

* Durchsuchen von Altpapier und Mull (Dumpster Di-

ving)

Erfahrungen aus der Praxis zeigen, dass Social-En-
gineering-Attacken sehr erfolgreich bei ungenigen-
der Sensibilisierung der Mitarbeitenden sind. Bei
Passwort-Phishing per E-Mail liegt die Erfolgsquote
zwischen 30 und 50%. Bei Passwort-Klau per Tele-
fon bei 50-80%. Und Zutritt in gesicherte Rdume bei
50%.

Tipps:
Seien Sie kritisch und haben Sie ein gesundes Mass an
Misstrauen.

» Begleiten Sie eine externe Person an den Bestim-
mungsort.

* Fragen Sie eine lhnen nicht bekannte Person
freundlich nach Name, Kontaktperson und Auftrag.

» Alle Mitarbeiter und Besucher sollen einen Badge
sichtbar tragen.

» Achten Sie darauf, dass Sie keine vertraulichen Do-
kumente auf lhrem Arbeitsplatz unbeaufsichtigt lie-
gen lassen (Clear Desk).

» Speichern Sie vertrauliche Informationen auf mobi-
len Geraten immer verschlisselt ab.

* Transportieren Sie vertrauliche Daten nur ge-
schutzt.

» Senden Sie vertrauliche e-Mails nur verschlisselt.

* Wabhlen Sie ein komplexes Passwort von mind. 8
Zeichen und behalten Sie es fur sich.

+ Sprechen Sie nie in der Offentlichkeit (Zug, Tram,
Bus, Restaurant, Raucherecke, Toilette) Uber ge-
schaftsinterne und vertrauliche Angelegenheiten.
Lassen Sie andere nicht mithéren!

» Schliessen Sie keine USB-Sticks mit unbekannter
Herkunft an lhren Computer an.

» Schliessen Sie lhren USB-Stick nicht an einen Ih-
nen unbekannten Computer an.

* Legen Sie keine CD-Rom ein, von der Sie nicht
wissen, woher sie stammt.

» Installieren Sie keine Gratissoftware mit unbekann-
ter Herkunft. Viele Gratis-Programme sind getarnte
Spionage-Programme.
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* Lassen Sie Notebook, Handy oder PDA nie unbe-
aufsichtigt. Das gilt auch fur Aktentaschen oder Pa-
pier-Agenden.

* Lassen Sie keine vertraulichen Dokumente auf
dem zentralen Drucker/Fax/Kopierer liegen.

» Entsorgen Sie Datentrager und vertrauliche Doku-
mente sicher (Schredder).

* Entfernen Sie nach jeder Sitzung die Skizzen und
Notizen auf dem Whiteboard bzw. entfernen Sie die
Flip-Chart-Notizen.

Den wichtigsten Beitrag zur Bekampfung von So-
cial-Engineering-Attacken liefert das Opfer selbst,
indem es ldentitat und Berechtigung des Anspre-
chenden zweifellos sicherstellt, bevor es weite-
re Handlungen vornimmt. Bereits die Rickfrage
nach Name und Telefonnummer des Anrufers kann
schlecht informierte Angreifer enttarnen. Auch
scheinbar geringfiigige und nutzlose Informatio-
nen sollten Unbekannten nicht offen gelegt werden,
denn sie konnten in folgenden Kontaktaufnahmen
zum Aushorchen anderer missbraucht werden oder
zusammen mit vielen anderen fir sich genommen
nutzlosen Angaben zum Abgrenzen eines grosse-
ren Sachverhalts dienen. Wichtig ist eine schnel-
le Warnung aller potenziellen weiteren Opfer; erste
Ansprechpartner sind die Sicherheitsabteilung des
Unternehmens, die Kontaktadresse des E-Mail-
Providers und Mitmenschen und Institutionen, de-
ren Angaben zur Vorspiegelung falscher Tatsachen
missbraucht wurden.

Ein ,,Social-Engineering-Audit” ist eine sehr gute
Methode das Sicherheitsbewusstein in einer Unter-
nehmung effektiv zu messen.

Im Rahmen eines Social-Engineering-Audit stellt
man fest, wie es um das Sicherheitsbewusstsein der
Mitarbeiter steht. Durch den personlichen Kontakt
werden dem Mitarbeiter vertrauliche Informationen
entlockt — meist eine User ID und ein Passwort. Der
Social-Engineer als Angreifer tauscht dem Mitarbei-
ter eine bestimmte glaubwurdige ldentitdt vor, um
an die gewlinschten Informationen zu gelangen. Ein
solches Audit basiert auf den bekannten Angriffsme-
thoden des Social-Engineerings, welche vorher be-
schrieben wurden. Die einzelnen Angriffsarten kon-
nen je nach Kundenbedirfnis beliebig kombiniert
werden. Folgende Ziele werden in einem solchen
Audit verfolgt:

+ Uberpriift effektiv das Sicherheitsbewusstsein der
Mitarbeiter.

» Erkennt Schwachstellen im Sicherheitsverstandnis
und Sicherheitsdispositiv.

» Liefert erprobte und praxisnahe Ansatze zur Risiko-
minimierung.
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» Eine wirkungsvolle Art die Effektivitat einer Aware-
ness-Kampagne zu messen.

« Sinnvoll ist ein Audit vor und nach einer Aware-
ness-Kampagne.

Unsere 10 Management
und Sicherheits-Grundregeln
Die Erkennung und Festlegung der kritischen Informati-
onen flr ein Unternehmen und die anschliessende Aus-
wahl der geeigneten Massnahmen zur Verbesserung der
Informationssicherheit sind Filhrungsaufgaben, die sich
nur eingeschrankt delegieren lassen. Damit die Informa-
tionssicherheit erfolgreich umgesetzt werden kann, ist
die volle Unterstitzung des Managements unerlasslich.
Die Verantwortung fir die Informationssicherheit tragt
das Management, welches die notwendigen Massnah-
men initiieren und deren Umsetzung kontrollieren muss.
Achten Sie darauf, dass technische Massnahmen zur
Verbesserung der IT-Sicherheit immer mit organisatori-
schen Massnahmen kombiniert werden mussen.

Dabei gelten unsere folgenden 10 Management
Grundregeln:

» Die Verantwortung fir die Informationssicherheit
liegt beim Management und kann nicht vollumfang-
lich delegiert werden. Es entscheidet Gber den Um-
gang mit den Risiken, stellt die notwendigen Mittel
zur Verfugung und tragt das verbleibende Restrisi-
ko.

» Informationssicherheit muss in alle Prozesse und
Projekte im Unternehmen integriert werden, bei de-
nen Informationen verarbeitet und genutzt werden.

* Der Informationssicherheits-Prozess muss vom
Management Uberwacht werden.

* Fir den IT-Betrieb und die Informationssicherheit
missen ausreichende Ressourcen bereitgestellt
werden.

+ Es mussen organisatorischen Rahmenbedingun-
gen fur die Informationssicherheit geschaffen wer-
den.

» Die Umsetzung muss wirtschaftlich sein. Informati-
onssicherheit darf nicht mehr kosten als die damit
erreichte Risikominderung.

* Die Informationssicherheit muss in sinnvoller Rela-
tion zum Schutzbedarf stehen (Angemessenheit).

» Die Schutzmassnahmen miussen realisierbar sein
und durfen die Sicherheitslage nicht verscharfen
(Praktikabilitat). Sie missen nachweisbar Bedro-
hungen abwehren bzw. Risiken mindern (Wirksam-
keit).

* Informationssicherheit darf nicht behindern und
muss von allen als Notwendigkeit verstanden wer-
den (Akzeptanz).

» Die IT-Sicherheitspolitik(-Strategie) muss regelméas-
sig Uberprift werden.

« HAaRrINGS

Mehr Uber das Thema IT-Sicherheit und Informations-
sicherheit finden Sie auf unserer Webseite www.sidler-
security.ch

Fazit

Wirtschaftsspionage, Datenabfluss und Social-Engi-
neering ist eine Realitat! Durch die wachsende Kom-
plexitat und Vernetzung der IT-Systeme und die Globa-
lisierung ergeben sich neue Herausforderungen an den
Schutz der Daten und Informationen. Schitzen Sie lhr
Firmen-Know-how mit Ihren Mdglichkeiten und lassen
Sie sich wenn nétig von einem Sicherheitsspezialisten
beraten. Befolgen Sie die hier beschrieben Tipps und
Empfehlungen, die dazu beitragen werden, lhr Firmen-
Know-how und somit Ihr Unternehmen angemessen zu
schutzen.

Diverse Rezepte haben in der Praxis gezeigt, dass
die Sicherheitskultur durchaus positiv beeinflusst wer-
den kann. So genannte Aha-Effekte bei Zuhérern sind
langen Erklarungen lber Sinn und Zweck vorzuziehen,
da sie wesentlich besser und nachhaltiger aufgenom-
men werden. Beispielsweise das Knacken eines Pass-
wortes, eines Notebooks oder das Falschen eines e-
Mails wahrend einer Sensibilisierungs-Prasentation
z.B. in Form eines Info-Lunch zeigen die Risiken ein-
dricklich auf. Der Hinweis auf eine mogliche, ja sogar
sinnvolle Nutzung der Verhaltenshinweise auch im Um-
gang mit dem privaten PC, erhdht die Aufmerksamkeit
des Publikums merklich. So hat sich die Verknlpfung
der Informationen mit privatem Nutzen als erfolgsver-
sprechend erwiesen: Im Rahmen einer unternehmens-
weiten Informationssicherheit Awareness Aktion wurde
eine CD «Vertrauen ist gut, Kontrolle ist besser! Wie
Sie lhren Home-PC schutzen kdnnen» mit einem Vi-
rus-Scanner und anderen Tools inkl. Booklet mit Inter-
net-Tipps allen Mitarbeitern abgegeben, damit sie zu
Hause ihren PC sicher und kontrolliert betreiben kon-
nen. Besonders heute mit der Verwendung von USB
Memory-Sticks ist das Risiko einen Virus oder andere
schadliche Programme einzuschleusen sehr hoch. Das
Feedback der Mitarbeiter war durchwegs positiv, zumal
sie einen aktuellen Viren-Scanner mit Update-Abo und
Tipps fur das korrekte Verhalten im Internet kostenlos
bekommen haben. Ziel ist, das Verhalten aller Mitarbei-
ter nachhaltig in Bezug auf die Informationssicherheit
zu andern.
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