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IT-SICHERHEIT - Diebstahl von Daten und unbemerktes Einschleusen von Trojanern: Ist IThr Unternehmen geniigend geschiitzt?

Mehr digitale Angriffe auf KMU

ANZEIGE

Seit den Enthiillungen von Edward
Snowden sind viele Unternehmen alar-
miert, mochte man meinen. Sie fragen
sich, ob ihre Firmen-IT sicher ist, die
Kundendaten und die Innovationen
geschiitzt sind und was sie tiberhaupt
dagegen unternehmen konnen, um
ihre IT effektiv abzusichern. Die Un-
sicherheit verstarkt sich noch durch
aktuelle Schlagzeilen zu den vielen
«Einbriichen» in Firmennetze nebst
Diebstahl von Daten, unbemerktem
Einschleusen von Trojanern, Phishing
Mails, gratis Outlook fiir iPad/iPhone,
Angriffen auf Industrieanlagen, Ein-
satz von Spionage-Tools (verstecktem
GSM-Spion, kleiner Videokamera,
Smartphone-Spion) oder gezielten An-
griffen auf Manager in den Hotels. Die-
se realen Bedrohungen werden durch
nicht sensibilisierte Mitarbeitende,
fehlendes Risikomanagement, Mittel
und Ressourcen fiir die Planung und
Umsetzung der Sicherheitsmassnah-
men, unzureichende Weisungen, mo-
bile Endgerdte (BYOD), Cloud-Com-
puting, falsche Zugriffsberechtigungen
und unsichere Software-Applikationen
noch verscharft.

KMU am starksten betroffen

Am starksten sind KMU von digitalen
Attacken betroffen. Diese treffen fast
jedes dritte Unternehmen. Vor allem
innovative Unternehmen mit ihrem
spezialisierten Know-how in bestimm-
ten Mdrkten und Technologien wecken
bei kriminellen Hackern und Geheim-
diensten Begehrlichkeiten und fiihren
zu einem oft stark unterschdtzten Ri-
siko. Wenn Thr Auto gestohlen wird,
bemerken Sie dies sofort. Wenn Daten
geklaut werden, merken Sie es in der
Regel nicht oder erst sehr spdt (zum
Beispiel erst dann, wenn Thre Mitwer-
ber immer mehr Auftrage erhalten).
Der Grossteil der Angriffe findet aller-
dings vor Ort statt. Dabei handelt es

sich hdufig um gezielten Datenklau
von aktuellen oder ehemaligen Mitar-
beitenden oder um das Einschleusen
von Schadsoftware infizierten Daten-
trdgern wie beispielsweise USB-Sticks.
Hinzu kommen neue Entwicklungen
oder Ereignisse in der eigenen Firma,
Attacken von Monopolisten und Mit-
werbern oder ungeahnte Sicherheits-
liicken in der Software. Die Herausfor-
derung besteht folglich darin, Thre
Daten und Thr Know-How mit ange-
messenen technischen und organisa-
torischen Sicherheitsmassnahmen auf
Basis einer zuverldssigen und mog-
lichst vollstandigen Risikoanalyse zu
schiitzen und ein ausgewogenes
Gleichgewicht zwischen den Risiken,
der Benutzerfreundlichkeit und den
Kosten herzustellen.

N

Wie schiitzen?

Es lohnt sich, Zeit und Geld zu inves-
tieren, um Mitarbeitende fiir Sicher-
heitsrisiken zu sensibilisieren und kla-
re Richtlinien aufzustellen. Denn die
teuersten Firewalls und Securitylosun-
gen bringen Ihnen nichts, wenn Ihre
Mitarbeitenden Thr Unternehmen
durch ein falsches Verhalten, durch
die Verwendung von Dropbox, unsi-
chere USB-Sticks oder Phishing-Mails
gefdhrden. Hier einige Tipps zum rich-
tigen Schutz in Threm KMU:

®m Wahlen Sie gute Passworter mit
Gross- und Kleinbuchstaben, Zahlen
und Sonderzeichen.

m Wechseln Sie Ihre Passworter regel-
madssig (zum Beispiel alle 180 Tage).
® Mitarbeitenden nur diejenigen Zu-
griffsrechte gewdhren, welche sie fiir

die Ausfiihrung ihrer Arbeit benoti-
gen (Need-to-know-Prinzip).

m Thren Rechner immer mit den ak-
tuellsten Updates schiitzen und den
Virenschutz taglich aktualisieren.

m Scannen Sie Thr Netzwerk regelmas-
sig auf mogliche Schwachstellen
(zwei Mal im Jahr).

m Erstellen Sie Weisungen fiir alle
Mitarbeitenden (beispielsweise Um-
gang mit Passwortern, Informatio-
nen, E-Mail und Internet).

m Sichern Sie Thre Unternehmensda-
ten taglich und bewahren Sie diese
auch extern an einem sichern Ort auf.
m Seien Sie vorsichtig mit dem Ein-
satz von Clouddiensten.

m Sensibilisieren Sie Ihre Mitarbeiten-
den (Umgang mit USB-Stick, Smart-
phone oder Phishinggefahr).

Es reicht ldngs-
tens nicht, das
Passwort regel-
mdssig zu én-
dern. Vor allem
KMU sind héu-
fig von digita-
len Attacken
betroffen. Die-
se treffen fast
Jedes dritte Un-
ternehmen.

B Seien Sie vorsichtig beim Surfen im
Internet und verwenden Sie nur Soft-
ware von sicheren Quellen.

m Achten Sie auf E-Mails in einer an-
deren Sprache, Rechtschreibefehler,
Rabattversprechen, angebliche Lot-
teriegewinne und unbekannte Absen-
der.

m Schiitzen Sie Ihr WLAN-Netzwerk
mit einem starken Passwort und der
WPA2 Verschliisselung.

M Erarbeiten Sie eine BYOD-Strategie
fiir den Umgang mit Smartphones,
Tablets und Notebooks.

Wolfgang Sidler

LINK
www.sidlersecurity.ch
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