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Aktuelle Vortalle

. . : “
Cyberangriff legt Ziircher Firma lahm —_—
Attalckﬁn auf IT-Systeme nehmen zu. Nun hat es die Firma Meier Tobler aus Schwerzenbach
erwischt.

Cyberangriff auf Meier Tobler

Liebe Kunden

In der Nacht von Dienstag auf Mittwoch wurde die IT-Infrastruktur von Meier Tobler durch einen

Verwaltungsratsprasident Silvan G.-R. Meier spricht an einer Medienkonferenz von Meier Tobler.
(Foto: Keystone/Alexandra Wey)

Cyberangriff lahmgelegt. Das zentrale SAP-System, das Lagerleitsystem, die Festnetz-Telefonie,

ot Tiatier Beim Schweizer Gebéudetechnik-Unterneh Meier Tobler
rsin

Redaktor Zuich geht seit Mittwoch nichts mehr. Cyberkriminelle hatten in der die Website und alle E-Mail-Adressen funktionieren nicht.

@corsinzander Nacht die gesamte IT-Infrastruktur lahmgelegt. Dies
berichtete gestern die TV-Sendung «SRF Bérse». Auf ihrer

27,0720 Website wies Meier Tobler Kunden auf den Ausfall hin.

Betroffen seien neben der Festnetz-Telefonie und allen

E-Mail-Adressen auch das zentrale SAP-System sowie das Da Lager und Lieferlogistik direkt betroffen sind, konnen wir erst ab Anfang nachster Woche

Lagerleitsystem.
e
tobler

— Cyberangriff auf Meier Tobler
Feedback

Tragen Sie mit

wieder Auslieferungen vornehmen.

Die Notfallplane von Meier Tobler greifen. Alle unsere Marchés sind normal gedffnet und
lieferbereit.

Liebe Kunden

Hinweisen zu diesem

Artikel bei oder melden

Sie uns Fehler.

Unser e-Shop ist unter eshop.meiertobler.ch in Betrieb, Bestellungen kénnen erfasst werden aber

die Auslieferungen konnen erst ab Anfang nachster Woche erfolgen. lhre direkten

Die Firma informiert die Besucher ihrer Website tiber die Cyberattacke.
Screenshot: meiertobler.ch

Quelle: Tages Anzeiger 27.7.2019

Ansprechpartner sind uber die Ihnen bekannten Mobil-Nummern erreichbar und unterstitzen Sie

gerne.
© SIDLER Information Security GmbH, 07.11.2019 3
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LUZERNERPOLIZEI

Aktuelle Vorfalle

Medienmitteilung der Luzerner Polizei

Luzern, 27. August 2019

ZERN

Auto AG fihrt Systeme nach Hackerattacke

. . . . . ~ Hack iff auf die Auto AG G
Letzte Woche ist die Rothenburger Auto AG von Hackern angegriffen worden. Ein Einzelfall w aeierangri at e S AR mretp

Rothenburg
Bel der Auto AG Group kehrt  bar», sagt Auto-AG-CEO Marc  Angriffe mit Verschliisselungs- Franken. Meier Tobler rdumte Die Auto AG Group mit Sitz In Rothenburg wurde Opfer eines Hackerangriffs. Die
langsam wieder Normalititein.  Ziegler. Alle Daten selen wieder  trojanern auf Schwelzer KMU  ein, dassman von den Tétern er- Taterschatt ist unbekannt Die Fahrgaste des offentlichen Verkefirs sind vom
Hackerangriff nicht betroifen.
Der Rothenburger Nutzfahr- hergestellt worden und das gegeben hat. presstworden sel. Den geforder-
zeughidndler_ist vercsancene Sicherheitsdisngsitiv habe man ten Millionenbetrae habe man Die Auto AG Group wurde Opfer eines Hackerangrlffs Die Taterschaft ist

Also Hacker-Angriffe auf KMUs sind keine
Fiction, sondern Realitat!

" 5:24; AKT: 27.08.2 5.
Mittl roup 27. August 2019 15:34; 05.2019 15824 sut CEO / Vursnzender der Geschaftsleitung
i ETW Auto AG Group

alle Systeme Stationssirasse 88

alle Prozesse 6023 Rothenburg / LU
involemUm acker attackieren Bus-
u Kontakt
u n r u c ] et rl e LUZERNER POLIZEI
Christian Bertschi
Chef Kommunikation

Que/le- 1 Kasimir-Pyffer-Strasse 26
6002 Luzemn

Hacker haben einen Geschdftsbereich der Auto AG Rothenburg T 20001
lahmgelegt. Der Busbetrieb ist zwar nicht betroffen, aber der B
Handel mit Lastwagen. Eine Forderung ist noch nicht

eingetroffen. twrermer ot pOlizeiLlu.Cr
eeeee—

Impressum | Disclaimer
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Die “alte” IT-Business Welt
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Die “neue” IT-Business Welt
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Allgemeine Gefahren und Risiken

Hohere Gewalt
Feuer, Blitz, Sturm, Uberschwemmung, Stromausfall, Krankheit, ...

Menschliches Versagen
Bedienungsfehler, Unwissen, falsches Verhalten, ...

Gesetzliche Mangel
Nicht Einhalten der Gesetze, Reglemente etc. (Compliance)

Technisches Versagen
Netzwerkausfall, Software-Fehler, Viren, Disk-Ausfall, ...

Organisatorische Mangel

Fehlende oder nicht angewendete Weisungen, unzureichende
Zutrittskontrollen, falsche Zugriffsrechte, Abgang von Schliisselpersonen
(Know-how-Verlust), Versagen der Prozesse, ...

Vorsatzliche Handlungen
Manipulation, Diebstahl, Missbrauch, Sabotage, Spionage,
Hacking, Erpressung, Viren, organisierte Kriminalitat, ...

© SIDLER Information Security GmbH, 07.11.2019 8
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Top-Risiken aus einer Umfrage von 2017

Die folgenden Top-Risiken wurden aktuell in Deutschland in einer aufwendigen Studie identifiziert. Uber \1
20 Prozent aller Unternehmen hatten in den letzten drei Jahren einen konkreten Spionagevorfall oder —

einen Cyberangriff.

Bewusste Informations- oder Datenweitergabe. Datendiebstahl durch eigene Mitarbeitende 47.8
Abfluss von Daten durch externe Dritte wie Zulieferer, Dienstleister oder Berater 46.8
Hackerangriffe auf die IT-Systeme und Gerate (Server, Notebook, Tablet, Smartphone) 42.4
Diebstahl von IT-Geréaten (Notebook, Tablet, Handy) 32.7
Social Engineering (geschicktes Ausfragen von Mitarbeitenden) = Phishing, Tendenz steigend!!! 22.7 |50%

Sonstiger Informationsabfluss ausserhalb der Firma durch unbedachte Kommunikation, Home-Office, Cloud-Dienste 15.5
wie Dropbox, etc.

Abhdren und Mitlesen von elektronischer Kommunikation wie unverschlisselte E-Mails 12.2
Einbruch in Gebauden bzw. Diebstahl von Dokumenten, Unterlagen, etc. 11.2
Abhoren von Besprechungen, Telefonaten, Mitlesen von Faxen oder Ausdrucke 6.5

Studie: 6’924 Unternehmen in Deutschland wurden im Auftrag von TUV befragt. 10.9% der Befragten Unternehmen waren Banken, Finanzdienstleistungen und
Versicherungen.
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Sicherheit ist “Chefsache”

Welche der folgenden Funktionsbereiche ist fiir das Management von Cyber-Risiken
in erster Linie verantwortlich?

64% IT-Abteilung/Operations

60 %

50%

40 %

30%

20%

10%

0% I.--—.

W IT-Abteilung/Operations: 64 % (2017: 27 %) W Finanzabteilung: 5% (2017: 15 %)

W Board of Directors/CEQ: 12 % (2017: 34 %) M Risk Manager: 5% (2017: 14 %)

I Externe Berater: 6% (2017: 4 %) W Rechtsabteilung: 2% (2017: 5 %)
W Andere: 6%

© SIDLER Information Security GmbH, 07.11.2019 10
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Menschliches Fehlverhalten

Fundsachen 7.Januar 2014 08:06; Akt 410010 st K

190,000 mobile phones left in London e AT habéh 12'006»::
Taxis every year

Press Association PUBLISHED FlY R = Handys m zug Vergessen

06/10/2014 | 09:02 SHARE 100000 Gegenst(inde haben Schweizer 2013 in Ziigerl und .
Bahnhdofen liegen lassen — vom Rollstuhl tiber Sexspielzeug bis zur

In Zurich wurden in einem | | Urne. Nur wenig mehr als die Hélfte davon holten sie ab.
halben Jahr 3'250 Handys
und 200 Laptops im
stadtischen Fundbiiro
abgegeben.

Verschlisseln Sie die
Festplatten Ihrer Notebooks

und erstellen Sie eine
Weisung fur den «Umgang

Ein Metalldetektor, eine Urne, ein Rolistuhl und eine Beinprothese: Roland

: . g ‘ 112  Widmer von Fundsachenverkauf.ch mit einigen der Fundgegenstinde }
More than 190,000 mobile phones are lost in the back of London taxis each year, in what a security mit mobilen Geraten». el L
firm has called a technology "black hole". PA photo.
ein aus i Taschen, Koffer, Kleider und Elektrogerdte: Im Keller des

Fundsachenverkauf.ch in Ziirich stapelt sich die Ware auf

More than 190,000 mobile phones are lost in the back of London N T T
. r . olzpaletten u.nd in Kisten mit .—\ut‘scnnf.ten wie «bpielz.eug
taxis each year, in what a security firm has called a technology «Schmuck», «iPhone» oder «Erotik». Hier landet, was in der

i . Schweiz in Ziigen und Postautos sowie an Bahnhdfen und
black hole". Flughifen liegen geblieben ist und nicht abgeholt wurde.
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Passagier liest mit!

Swiss Flug von London City nach Zirich am 14.5.2015 (17:05)

Wir konnten ohne Probleme die Prasentation lesen. Es
war eine M&A Transaktion einer Medical-Company im
Auftrag einer Grossbank.

>  Sichtschutzfilter fiir Notebook-Bildschirm

> Gerate «nie» mit Namen und Firma anschreiben!!! & macht
nur neugierig!
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Die CEO Phishing-Falle!

Der CEO Fraud ist eine Betrugsmasche, bei
der Firmen unter Verwendung falscher
Identitaten zur Uberweisung von Geld
manipuliert werden.

Hacker erleichtern Freiburger KMU um eine Million

: : : Franken
Typischerweise handelt es sich um gut
gefélschte E'Ma”S, dle SChembar von einem Unbekannte Hacker haben bei einem Freiburger Unternehmen mehr als
|\/||tg||ed der Unternehmensﬂ]hrung stammen. eine Million Franken erbeutet. Das Geld wurde nach Polen und China

transferiert. Die Konten sind aber bereits wieder aufgeldst worden, wie

Da.l_’m erd unter Vermemt“Ch bereChtlgten . ein Sprecher der Freiburger Kantonspolizei sagte. Das Geld ist weg, von
Grunden die Uberweisung hoher Geldbetrage der Taterschaft fehlt jede Spur.
auf eine auslandische Bankverbindung - . R

Ein in Gerlafingen SO ansassiges und schweizweit t3tiges Unternehmen

angeWIGSGH- s5el Ende vergangener Woche gehackt worden, sagte Gallus Risse,
Kommunikationschef der Freiburger Kantonspolizei. Von diesem Server
aus sei anschliessend ein E-Mail an die im Kanton Freiburg ansassige
Partnerfirma verschickt worden.

An das E-Mail war ein Trojaner angehangt. Ein Angestellter der
Buchhaltung der betroffenen Firma habe den Anhang gedffnet, obwohl




SIDLER

Information Securlty

Die CEO Phishing-Falle!

© SIDLER Information Security GmbH, 07.11.2019



http://www.ebas.ch/
http://www.melani.admin.ch/
http://www.swissleak.ch/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks
https://haveibeenpwned.com/Passwords

Aktuell: Apple Phishing Beispiel 2AHLER

“inﬂ Kou\
% %

<
g

B VRE
Ihre Apple-ID wurde fiir den Zugriff auf iCloud iiber einen Webbrowser verwendet ‘
N **‘ 4

Vi i # g
A°” Smes Sopp@sop-coms Falsche Absender E-Mail Adresse
" R -

G
Datum  Heute 09:59

<

Hier muss lhre Apple-ID E-Mail Adresse stehen und keine andere E-Mail Adresse!

Hallo, Was ist hier falsch?
Ihre Apple-ID wurde fiir utilizzatoden Zugriffauf iCloud lber eineg E-Mail an falsche E-Mail

Dieses E-Mall venyender ﬁgressde ——
erschreckt Sie Datum und Uhrzeit: 23 Oktober 2019, 09:39 PDT SETEIET ORI

Text-Inhalt «utilizzatoden»???
I IP-Adresse, Ort: 180.166.56.65, China - Shanghai Schreibfehler im Text
a S Ben Utzer Wenn Sie sich kiirzlich bei iCloud angemeldet haben, kénnen Sie 8
1 ignorieren.
einer Apple-ID :

Komischer Footer
Wenn Sie diese anderungen nicht vorgenommen haben oder der meinung sind,
dass eine unbefugte Person auf Ihren Account zugegriffen hat, kiicken Sie auf die
Meine Apple ID.

Mit freundlichen GriiRen,

Apple Support

IDApple | Supporto | Normesullaprivacy
Copyright © 2019
Apple Distribution International, Hollyhill Industrial Estate, Hollyhill, Cork, Ireland. 15
Alle Rechte vorbehalten.



Aktuell: Apple Phishing Beispiel

< Mail ' 4G 10:14 v 97% wm) < Einstellungen ul' 4G 10:15 7 96% @m)

AA & waynedalenews.com () AA & appleid.apple.com &)

‘Appkaﬂ)

?"\/erwalten Sie Ihren Apple-Account

Apple ID

“#* Varwalte deinen Apple-Account

Apple-ID

® Apple-ID merken
@ Apple-ID merken

-,

Apple-ID oder Passwort vergessen?

",

Apple-ID oder Passwort vergessen?

Ihr Account fur alles von Apple Dein Account fiir alles von
Mit einer Apple-ID und einem Passwort haben Sie Zugriff auf alle Apple
M m < th M

© SIDLER Information Security GmbH, 07.11.2019
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Tipp
Immer die URL-Adresse
und den Deutschen-Text
Uberprifen. Apple ist per
«Dux» und die Phishing-
Seite per «Sie».

Lassen Sie sich nicht
tauschen und passen Sie
auf!



Information Security

Herausforderungen - Schitzen Sie Ihre Werte und lhr
Know-how

- Cloud-Dienste, 10T Gerate, und Abhangigkeiten zu IT-Lieferanten und Schnittstellen
- Keine internen Weisungen und Sicherheitskonzepte

- Kein Notfall- und Krisenkonzept

- Hohe Komplexitat — additive Probleme — neue Gesetze (DSG, DSGVO, etc.)

- Hohe Mobilitat der Benutzer — Daten Uberall, zu jeder Zeit und auf jedem Endgeréat

- Zuwenig Awareness, viel Halbwissen und Ignoranz
- Mehr und breiter motivierte/ausgerustete Angreifer
- Mehr vernetze Werte/h6heres Schadenpotential

- Ressourcen-Mangel und Schnelligkeit des Wandels
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Herausforderungen - Schutzen Sie lhre Werte und Ihr
Know-how

© SIDLER Information Security GmbH, 07.11.2019 18
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Wie sieht es bel Ihnen aus? P
£
- Wie schatzen Sie Ihre eigene IT-Sicherheit / Datenschutz ein?

- Wissen Sie was Sie wie schutzen miussen?

Hatten Sie schon mal einen Sicherheitsvorfall?

Haben Sie eine verantwortliche Person flr die Informationssicherheit und den Datenschutz?

Kennen Sie das Verhalten Ihrer Mitarbeitenden in Bezug auf die Informationssicherheit und den Datenschutz?
Haben Sie Informationssicherheits- und Datenschutz-Weisungen in Ihrem Unternehmen?

Haben Sie IT-Services ausgelagert? (Outsourcing oder Cloud-Services)

Haben Sie vertragliche Informationssicherheits- oder Datenschutz-Auflagen von Kunden?

Haben Sie einen Notfall- und ein Krisenmanagement-Plan?

- Speichern Sie Ihr Daten extern (Offline Backup)?



Wie entsteht ein Risiko?

\
 Ein Risiko ist die Gefahr, dass ein Ereignis eintrifft, das zu einem Schaden/Verlust fihren kann. “&%

e Oder ist die Gefahr, dass ein Ereignis eintrifft, das die Erreichung der Unternehmensziele
beeintrachtigen/verhindern kann.

Bedrohung

Gefahrenanalyse Schwachstelle

Bedrohungsanalyse Schwachstellenanalyse

' > Gefahr < = |

z.B. aus dem Internet z.B. im Unternehmen

Eintritts- . .
Wahrscheinlichkeit |—> Risiko < | Schadensausmass

i

Massnahmen
(IT-Grundschutz)




Risiko-Analyse basierend auf ISO 27001/27002

Auftreten *

Bedeutung

Auftreten

Entdeckungzs

Risiko-Prioritéats-Zahl

BT (89 (A% (B) (A) | zeitpunkt (F) | (RPZ)=BxAxE | hestrisiko
Systemausfall 3.0 4.0 3 4 1 12 Mittel
WAN-Ausfall 4.0 2.0 4 2 1 8 Mittel
Feuer / Wasser 4.0 2.0 4 2 1 8 Mittel
Technische Katastrophe 5.0 1.0 ] 1 1 5 Mittel
Organisatorische Mangel 1.0 3.0 1 3 1 3 Akzeptabel
Menschliche Fehlhandlungen 3.0 3.0 3 3 1 9 Mittel
Datenverlust, z.B. USB-Stick 2.8 4.2 2 3 2 12 Mittel
Hardwaredefekt 3.0 3.0 3 3 1 9 Mittel
Softwareschwachstelle 4.2 57 3 4 2 24 Hoch
Hacking 42 2.8 3 2 2 12 Mittel
Malwars 3.0 3.0 3 3 1 9 Mittel
Missbrauch von Berechtigungen 4.2 1.4 3 1 2 6 Mittel
Unberechtigte Handlungen 42 238 3 2 2 12 Mittel
Anschlage 4.0 2.0 4 2 1 8 Mittel

Erklarung zur Grafik

Die B= Bedeutung (Schweregrad, Relevanz, Auswirkung) und das A=Auftreten (Eintrittswahrscheinlichkeit) wurden mit der E=Endekungszeitpunkt wie folgt

gewogen.
Bedeutung® = B x Wurzel (E)
Auftreten * = A x Wurzel (E)

Mit diesem "Kniff* kénnen die Risikomatrix von einer dreidiemensionen Grafik (B, A E) in einer zweidiemensionalen Grafik (B*, A*) dargestellt werden_
Die Risikomatrix besteht aus einem 9x9 Raster, damit die RPZ bis Zahlenwert 75 abgebildet werden kénnen.

Ich empfehle Ihnen eine Risiko-Analyse

Bedeutung *

Information Security
\W‘M KoMp\
o) WRE

A 5
“S\E

o

? SEp W%

Risikomatrix

Technische
Katastrophe "
N Unberechtigt:
Hacking
WAN-Ausfall
[ 5
¢ ¢ e
{ 4
Missbrauch von Feuer [ Wasser
Berechtizungen Anschizge
Hardwaredefekt
'r Te
Ml Datenverlust,
Malware SYSt8| , B USB-Stick
Menschliche
Fehlhandlunge
sche Mangel

durchzufihren um herauszufinden, wo die g

Gefahren und Bedrohungen speziell fur Ihr
Unternehmen sind.
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Unser Weisungs-Paket fur KMU

Die folgenden Weisungen bieten Ihnen einen Basis-
Schutz.

» Leitlinie zur Informationssicherheit und Datenschutz

= |[T-Nutzungsweisung fur alle Mitarbeitenden inkl.
Anhang Mobile Datentrager

= Security Awareness Flyer

= etc.

Ziel ist, dass Sie Ihre Verantwortung zum Thema
Informationssicherheit & Datenschutz dokumentieren und
die Weisungen durchsetzen.

© SIDLER Information Security GmbH, 07.11.2019 22



Inhalt einer IT-Nutzungsweisung

Inhaltsverzeichnis

1 Einleitung K]
11 Persinliche VerantmorUm D e 3
1.2 Meldepflicht....

2 Nutzung und Schutz von IT-Mittel 4
K] Clear Desk 4
4 Mobile Gerdte und Speichermedien ]
A NOIEDOOKS ..ot s e 5
42 SmManphones UN Tablels e 4
43  USB-Sticks und —Festplatten ..o G
4] Passworter ]
] Einsatz und Installation von Programmen ]
[) Datensicherung (Backup) [)
2 Internet- und Mail-Dienste [
BT A B T B T B et e et [}
8.2 Internet

B3 BNl n e 8
B4 S0ZIAIE MEIEWETKE e a
9 Sichere E-Mail Nutzung ]
10 Kontrollen und Sanktionen 10
A0 AW RTILITID ettt ee et e e e e e e ee s et ennen 10
102 Verdacht auf RechiSmisshratch oo 11
11 Austritt eines Mitarbeitenden 11
12 Schlussbestimmungen 1
13 Inkrafttreten 11
14 Benutzererklarung 1
15 Zusatzerklarung: Externe Nutzung von mobilen Date ntragern .o 12
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Sensibilisierungs-Flyer fur die Mitarbeitenden

1?'?1

Viren und sonstige bdsartige Software werden
am haufigsten verbreitet Gber

+ E-Mails (verseuchte Anhange)

» USB-Sticks

« Interet-Webseiten

E-Mails und Anhange

Phishing ist eine Methode von Betriigern, um
sich Informationen von ihren Opfern zu
beschaffen, die zur persénlichen Bereicherung
eingesetzt werden kénnen. Phishing-Angriffe
erfolgen oft via E-Mails, in denen Benutzer mit
mdglichst glaubhaften Geschichten dazu
gebracht werden sollen, dem Absender
vertraulichen Informationen auszuhandigen.

Das Wichtigste in Kiirze:

O Misstrauen Sie E-Mails, deren Absender
Sie nicht kennen oder deren Inhalt Ihnen
verdéchtig vorkommt.

O Fahren Sie mit dem Mauszeiger Uber die
Internet-Adresse in der E-Mail, ohne zu
klicken; so sehen Sie, auf welche Website
der Link fahrt.

O Offnen Sie bei verdachtigen E-Mails nie ein
angehéngtes Dokument oder Programm
und wéhlen Sie keine darin angegebenen
Links.

O Offnen Sie keine Anhénge, die zwei
Endungen aufweisen (z. B. foto.jpg.vbs).

O Serigse Unternehmen fragen nie per E-Mail
nach persénlichen Daten.

O Ignorieren Sie E-Mail-Aufforderungen, lhr
Passwort zu andern.

Sorgfaltspflicht

Ihr Arbeitgeber stellt Ihnen sinen gut
eingerichteten Arbeitsplatz zur Verfligung, der
lhnen die tagliche Arbeit erleichtern soll. Bitte
behandeln Sie die Geréate sorgféltig und mit
dem nétigen Respekt.

Bearbeiten Sie Daten, so sind Sie in Ihrem
Bereich fur die Einhaltung von Datenschutz und
Datensicherheit verantwortlich.

Fragen Sie die Security Officer, bevor Sie eine
Aktion starten, bei der Sie sich tiber den
Ausgang nicht sicher sind.

@ Informationen und Kontakt

Bei Fragen:
Wenden Sie sich an den Security Officer.

Fir allgemeine Informatikfragen und fiir die
Meldung von verdéchtigen Vorféllen:
Wenden Sie sich an den Security Officer

max.sicherheit@firmaxy.ch, +41 41 xxx xx xx

Informationen:

Aktuelle Informationen zum Thema Datenschutz
und Informatiksicherheit finden Sie in der
Richtlinie ICT-Nutzung.

Gesetzliche Grundiage:
Schweizerisches Datenschutzgesetz (DSG)

Informationssicherheit bei
Firma Muster AG

Merkblatt fiir den Alltag
und weiterfihrende Hinweise

Liebe Mitarbeiterinnen, liebe Mitarbeiter

Der Einsatz von PC, Notebook und anderen
Informations- und Kommunikationsmitteln ist fir
uns alle eine selbstverstandliche Notwendigkeit,
die aber auch Risiken birgt.

Ihr Sicherheitsbewusstsein und |hr
verantwortungsvolles Verhalten ist die
wichtigste Grundlage, dass diese Risiken nicht
eintreten.

Dieser Flyer soll Innen helfen, die Risiken zu
erkennen und sich richtig zu verhalten.

Ihr Security Officer
Herr Max Sicherheit
November 2019
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Clear Desk Policy

Ungeschiitzte Dokumente am Arbeitsplatz kénnen in deiner Abwesenheit sehr leicht
von unbefugten eingesehen oder kopiert werden. Verwahre deshalb sensible
Dokumente in deiner Abwesenheit an einem sicheren versperrbaren Ort.

SYNLAB ICT-Nutzungsweisung:

Beim langeren Verlassen des Arbeitsplatzes ist der Arbeitsplatz ordnungsgemass
aufzurdumen.

Nicht mehr bendtigte vertrauliche Dokumente sind sicher zu vernichten (Akten-
vernichter). Sie gehdren nicht in den Papierkorb und schon gar nicht ins Altpapier.
Verlasse den Bildschirmarbeitsplatz nie in angemeldetem Zustand.

Aktiviere die Bildschirmsperrung (Kennwortschutz). Dies gilt auch fir kurze
Abwesenheiten wie Toilettenbesuch, Meetings oder Raucherpausen.

Bei Mehrbenutzerarbeitsplatzen (LIS-Anwendungen) sind gedffnete Programme
mit besonders schitzenswerten Daten zu schliessen oder zu sperren, sobald der
Arbeitsplatz verlassen wird.

Bei langerer Abwesenheit und beim Beenden des Arbeitstages ist die Citrix-Session
2zu schliessen und der Computer ordnungsgeméss herunterzufahren.

Die Birotir ist, wenn mdglich, abzuschliessen

Marz

SYNLABY/

Bitte klicke keinesfalls auf Links oder &ffne E-Mail-Anhénge, wenn du deren Herkunft
nicht absolut sicher bist oder den Absender nicht personlich kennst. Du kannst z.B.
gebeten werden eine bestimmte Summe auf ein Konto zu Gberwelsen.

Gib deine Passwérter oder Zugangsdaten niemals an andere Personen weiter.

Niemand, auch kein Mitarbeiter der SYNLAB-IT, bendétigt im Support-Fall deine
Zugangsdaten.

www.synlab.ch

Antworte niemals auf E-Mails, in denen du nach Passwirtern gefragt wirst, gib
Passworter keinesfalls auf Internetseiten ein, denen du nicht vertraust und reagiere
skeptisch gegenlber telefonischen Nachfragen zu Zugangsdaten jeder Art.
Wende dich im Zweifelsfall immer an deinen VYorgesetzten, um Unterstitzung

zu erhalten.

Teste, ob du eine berechtigte E-Mail von einer Phishing-Mail
unterscheiden kannst. Die Hochschule Luzern hat einen Test entwickelt
mit dessen Hilfe du die Erkennung verbessern kannst.

August

© SIDLER Information Security GmbH, 07.11.2019
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Patientenrechte

Die Labor-Ergebnisse enthalten Gesundheitsdaten, die das Datenschutzgesetz als
besonders schiitzenswerte Daten bezeichnet. Das eidgendssische Datenschutzgesetz
des Bundes gewdhrleistet den Schutz dieser Daten, die im Grundsatz nur mit der
Einwilligung des Patienten (Kunden) bearbeitet werden diirfen. Dariiber hinaus be-
stehen jedoch unter bestimmten Umstanden (ansteckende Krankheiten, Verdacht bei
Verbrechen oder Vergehen etc.) Melderechte und Meldepflichten, die uns verpflichten
oder uns erlauben auch ohne Einverstandnis des Patienten Daten weiterzuleiten.

Was ist zu tun?

* Die Angaben fir den Labor-Auftrag wurden jeweils beim behandelnden Arzt
erhoben inkl. der Einwilligung des Patienten. Wird ein Labor-Auftrag direkt in unsere
Laboren entgegengenommen, missen wir die Einwilligung bei der betroffenen
Person selbst einholen. Der Patient hat dabei ein Recht auf Aufklarung tber die

Art und Weise der beabsichtigten Datenbearbeitung.

Gib keine Patientendaten oder Personendaten unberechtigten Dritten Personen
bekannt. Bei Unklarheiten wende dich an deinen Vorgesetzten.

Verlangt ein Patient die Loschung oder die Einsicht seiner Befunde (Daten),

musser das entsprechende Antrags-Formular auf unserer Webseite
www.synlab.ch/datenschutz ausiillen

www.synlab.ch

Juni

SYNLABY/

Social Engineering ist eine verbreitete Methode zum Ausspicnieren von vertraulichen

Informationen. Angriffsziel ist dabei immer der Mensch. Um an vertrauliche Informatio-

nen zu gelangen, wird sehr oft die Gutglaubigkeit und die Hilfsbereitschaft aber auch

die Unsicherheit einer Person ausgenutzt. Von fingierten Telefonanrufen, Gber Personen

die sich als jemand anderes ausgeben, bis hin zu Phishing-Attacken, ist alles maglich.

Wie sehen mégliche Social Engineering Angriffe aus?

= Eine Person gibt sich als Techniker aus (z.B. eines Labor Gerateherstellers, eine
Telekomanbieters etc.) und versucht so Zugang in unser Labor zu erlangen.

+ Du bekommst eine E-Mail, welche dich auffordert einen Link aufzurufen und ein
Login zu tatigen oder personliche Informationen preis zu geben (Phishing).

www.synlab.ch

Eine Person ruft dich an und gibt vor eine Umfrage durchzufiihren, um an sensitive
Informationen (z.B. Patientendaten oder zu Sicherheitsmassnahmen etc.) zu gelagen.
+ Zu deinem Arbeitsplatz kommt eine Person, die sich als Informatiker ausgibt und

dir vorgaukelt, an deinem PC Wartungsarbeiten verrichten zu missen.
Schiitze dich, indem du ...
maglichst wenig persénliche Informationen Uber dich preisgibst. Insbesondere auf
Sozialen Netzwerken wie Facebook, Xing ete. solltest du mit persénlichen Informationen
sehr sparsam umgehen. Passwérter grundsétzlich nie einer anderen Person auch dei-
nem Chef oder Systemadministrator bekanntgeben. Ein Passwort gehort dir und nur dirl

Oktober
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Unser Phishing Merkblatt

Datum- == == = o o o

Gib Phishing-Mails keine Chance! A SI D LER

4./ neutrass

SIDLER

Information Security

Wurde die E-Mail zu einer ungewshniichen Unrzeit 1 So entlarvst Du Cyberkriminelle Information Security
geschickt (Nacht, Wochenende)? |
| Phishing-E-Mails ahneln Nachrichten von Eurer Bank, Arbeitskollegen,
. Lieferanten, Freunden oder sogar von Deinem Chef. Auch wenn sie

Em&t‘;‘é‘;’igE;ﬁi:Om_an_am:m_ - _| 1 vertrauenswiirdig aussehen, enthalten sie oft Hinweise, die ihre wahren r- Absender

: i | oder basartigen Absichten verraten. - Kennst Du den Absender?

Eelrlsqnez Qescnl:;:m(‘j?_ o , | I 9 | - Falls ja Ist es dieselbe E-Mail-Adresse wie

+ rallsja: Kennst Du diese Personen . . . beim letzten E-Mail-Kontakt?

- Sind es ungewohnlich viele? | I Wenn Du eine E-Mail erhaltst, die me!]rere d_er fc_)lgende_r_] Phishing- | - Wurde die E-Mail von einem Bekannten,

I Indikatoren enthalt oder sich einfach nicht «richtig» anflihlt, wende | Partner oder Lieferanten geschickt, ist inhaitlich
| Dich umgehend an unseren IT-Help Desk — bevor noch mehr Leute aber ungewdhnlich resp. uncharakteristisch?

Betreff 1 m= o= m= e oo e s o= e | I betroffen sind. .. | + Stimmt die E-Mail-Adresse mit t!em

stimmit der Betreff mit dem Inhalt aberein? || I | Anzeigenamen des Absenders Uberein?

+ Istes eine Antwort auf eine E-Mail, die | I (Peter Mustgr > n_ugo.nacKer@banK—zurich.(_:h>)
Du geschickt oder angefordert hast? 1 I 1 . Har_l_deltes sich b_e| der E-Mail-Adresse um eine
Ist der Betreff persanlich oder eher [ I gefalschte Domain?
allgemein formuliert? I 1 (@bank-zurich.ch > @bank.ch)

| |
Iy [

Anhangs m= m= o= o= o= o= == = 1 I

Erwartest Du eine entsprechende Datei? | | 1

Falls der Absender von intern stammt: | = | == Hyperlinks

- Stimmt der Dateiname mit den bei Deine - Peter } ge.hackerber -- 1 Wenn Du mit der Maus aber den
Ublichen Bezeichnungen uberein? | I — i Link fahrst (s. links in gelb):

+ Wirkt der Dateiname vertrauenswurdig? _ _ __ | - wird dieselbe Zieladresse angezeigt?

+ Ist es ein Ublicher Dateityp? {Achtung: Auf keinen Fall klicken!)

+ Hat der Virenscanner die Datei gemeldet? Ll 1 « st der Link ungewdhnlich lang?

- Beinhaltet das Dokument Makros? (Nicht iyt el bt Ll Al G i ,‘”"”,“""”U_“""""““"‘“' = mm d - Wirdim Text Bezug zum Link genommen?

Vi | = Ist die Zieladresse des Hyperlinks fehlerfrei?
akdtviersnt F= Yol bl s 0 s v Fioedoach 2 b, s L ich b s clsmen s (z.B. www.apple.com > iﬁm.appple com)
1 I DA 0 5
|
|

Inhalt == == e - - Allgemeine Tipps

- Istdie Ansprache unpersonlich? Hare auf Dein Bauchgefihl: Wenn Du nicht sicher

+ Wird eine Aktion von Innen verlangt bist, ob die E-Mail echt oder ein Betrug ist, lass die
(Herausgabe/Eingabe Logindaten, E-Mail lieber durch unseren IT-Help Desk
Zahlungsaufforderung etc.)? iib i

- Wird mit Konsequenzen gedroht, beispielsweise bei LESEINEL
Nichtreaktion (Geldverlust, Strafanzeige, Konto- oder i . . . . i .
Kartensperrung etc.)? ——— Klicke bei Unsicherheiten niemals auf einen Link

» Hat der Text Rechtschreib-/Grammatikfehler oder eine und 6ffne auf keinen Fall die Datei.
unibliche Formatierung?

+ Sieht die Signatur/der Footer vertrauenswirdig aus? Wenn Du vermeintlich sichere Anhédnge &ffnest

Werden verschiedene Schrifigrossen, -formatierungen, ON E STE P AH E AD und eine Warnmeldung erscheint, lass die E-Mail
-farben etc. verwendet? !

durch unseren IT-Help Desk Gberpriafen.

Im Zweifelsfall in einer neuen, separaten E-Mail
oder telefonisch beim Absender nachfragen, ob
er/sie tatsachlich diese E-Mail geschickt hat.

Version 1.0, November 2019
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Unser integraler Sicherheitsansatz

Ci SWISS
: BUSINESS

PROTECTION

VIC 1

COMMERCIAL CRIME, CYBERCRIME, FINANCIAL CRIME, FORENSICS & INVESTIGATION, WIRTSCHAFTSKRIMINALISTIK,
WIRTSCHAFTSRECHT

Nutzen/Ziel
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EU-Datenschutz-Grundverordnung SIR

(DSGVO/GDPR)

Jedes Unternehmen, das personenbezogene Daten von in einem EU-Mitgliedstaat wohnhaften
BlUrgern speichert oder verarbeitet, muss die DSGVO einhalten, auch wenn es keinen eigenen
Sitz in der EU hat. Unternehmen, die eines oder mehrere der folgenden Kriterien erftillen, missen

die Verordnung einhalten:

- ein Sitz in einem Mitgliedstaat der EU

- kein Sitz in einem Mitgliedstaat der EU, aber Verarbeitung personenbezogener Daten von in der
EU wohnhaften Blrgern

Wenn also Ihr Unternehmen in der EU tatig ist oder Mitarbeiter oder Kunden aus der EU hat,
mussen Sie ab dem 25. Mai 2018 die DSGVO einhalten.

. . DSGVO = Datenschutz-Grundverordnung
© SIDLER Information Security GmbH, 07.11.2019 GDPR = EU General Data Protection Regulation
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Information Security

Vielen Dank

«Lieber 5 umgesetzte Massnahmen als 20 geplante»

S Swiss

WWW.SWissbp.ch




FAZIT und Tipps (1/3) SILER

- Achtung bei der Verwendung von Google Translator oder DeepL (wird alles zwischengespeichert
und analysiert) Fall einer Bank mit Kundennamen.

- Sicherheit ist immer eine Abwéagung zwischen Sicherheit und Bedienbarkeit (Usability)

- Bewerbungsmail mit Anhangen vermeiden. Stattdessen ein HR Portal fir den Upload des CV
etc. auf der Firmenwebseite

- Phishing Mails werden zunehmen und noch besser werden — Awareness!!!
- Beispiel: gehackter Exchange Mail Server (Eine Kopie der E-Mails ging an den Mitbewerber)

- Benutzerberechtigungen jedes Jahr prifen (Lehrling hat meistens mehr Rechte als der CEO!)
Ein- und Austritts-Checkliste erstellen.

- Netzwerk mit loT Geraten (Produktion, Lager, Labor, etc.) immer vom Office Netzwerk trennen

- Ein Cloud-Konzept bzw. Weisung erstellen — immer ein Sicherheitskonzept inkl. Risiko-Analyse
fur jede Cloud-Anwendung erstellen.

- Bei einer Cloud-L6sungen mussen Sie achten, das der Schiussel bei Ihnen bleibt (HSM)

- Wichtig ist, dass Sie lhre Lieferanten kennen. Speziell jene mit einer online-Anbindung ftr
Wartung etc.)



FAZIT und Tipps (2/3) SILER

- Wenn Sie IT-Dienstleistungen auslagern, achten Sie darauf, dass der IT-Dienstleister ISO-27001
zertifiziert ist.

- Verwenden Sie Office 365 aus der Cloud, dann bitte nur mit einer 2-Faktor Authentifizierung.
Username mit Passwort reichen heute nicht mehr — Phishing Falle!

- Die Mitarbeitenden auf allen Stufen regelmassig sensibilisieren — geht auch kostengtinstig mit
Postkarten

- Sie benoétigen ein Minimum an internen Weisungen mit entsprechenden Sanktionen. Sonst
horen Sie: Das wurde mir nie gesagt .... Das wusste ich nicht ...

- Haben Sie einen Notfallplan fur ein Ereignis oder eine Krise bereit «Plan B)!

- Verschlusseln Sie die Festplatten Ihrer Notebooks. Das gibt auch den Benutzer die Sicherheit
bei einem Verlust des Notebooks.

- Haben Sie immer ein Offline (Offsite) Backup lhrer Daten
- Halten Sie Ihre Programme immer aktuell (Patch-Management)
- Setzen Sie unterwegs beim Notebook immer eine Sichtschutzfolie ein



FAZIT und Tipps (2/3) SILER

- Bei einer «kkomischen» Geld-Transaktion immer telefonisch zurlickfragen und sich Uber die
Transaktion informieren.

- Achten Sie darauf, dass es in Ihrem Unternehmen keine Schatten-IT gibt (wild installierte WLAN-
AP, MFP, etc.)

- Wenn Sie mit einer Webseite online gehen, bitte vorher von Spezialisten (Ethical Hacker)
penetrieren lassen, um die Schwachstellen zu finden und zu beheben

« Verwenden Sie immer «starke» Passworter — min. 12 Zeichen und mit Sonderzeichen
. Andern Sie bei allen IT-Geraten immer das Default-Passwort

- Achten Sie darauf, dass in Inrem Unternehmen vertrauliche Dokumente «sicher» vernichtet
werden (Shredder oder Dokumenten-Vernichtungs-Service)
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