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Aktuelle Vorfälle

Quelle: Tages Anzeiger 27.7.2019
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Aktuelle Vorfälle

Quelle: Tages Anzeiger 27.7.2019

Konsequenzen/Schaden:

negativ
• Ausfall der gesamten IT- und Telefonie-Infrastruktur für 4 Tage (5 Mio. Umsatzausfall)
• Image Schaden unbekannt
• Hohe Wiederherstellungskosten (ca. 1 Mio. CHF)

positiv
• Notfall- und Krisenmanagement-Plan waren vorhanden
• Proaktive Kommunikation mit Presse und Kunden

Fazit und Tipps
• Über einen guten IT-Grundschutz verfügen 
• Notfall- und Krisenmanagement-Plan (BCM) bereit haben
• Datensicherung (Backup) Offsite (extern) haben
• Interne Weisung mit dem Umgang der IT-Mittel erstellen
• Alle Mitarbeitenden auf allen Stufen regelmässig zum Thema Sicherheit sensibilisieren
• Cyber Versicherung für den finanziellen Schaden abschliessen
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Aktuelle Vorfälle

Quelle: Luzerner Zeitung 5.9.2019
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Die “alte” IT-Business Welt
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Die “neue” IT-Business Welt
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Allgemeine Gefahren und Risiken

Höhere Gewalt
Feuer, Blitz, Sturm, Überschwemmung, Stromausfall, Krankheit, …

Menschliches Versagen
Bedienungsfehler, Unwissen, falsches Verhalten, …

Gesetzliche Mängel
Nicht Einhalten der Gesetze, Reglemente etc. (Compliance)

Technisches Versagen
Netzwerkausfall, Software-Fehler, Viren, Disk-Ausfall, …

Organisatorische Mängel
Fehlende oder nicht angewendete Weisungen, unzureichende
Zutrittskontrollen, falsche Zugriffsrechte, Abgang von Schlüsselpersonen
(Know-how-Verlust), Versagen der Prozesse, …

Vorsätzliche Handlungen
Manipulation, Diebstahl, Missbrauch, Sabotage, Spionage, 
Hacking, Erpressung, Viren, organisierte Kriminalität, ...

Konsequenzen/Schaden:
• Produktions-Ausfall, Auslieferungs-Verzug, …
• Verlust von vertraulichen Daten oder Know-how
• Bussen (juristische Konsequenzen)
• Verstoss gegen vertragliche Geheimhaltungsvorschriften
• Image Schaden
• Wiederherstellungskosten
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Top-Risiken aus einer Umfrage von 2017
Die folgenden Top-Risiken wurden aktuell in Deutschland in einer aufwendigen Studie identifiziert. Über 
20 Prozent aller Unternehmen hatten in den letzten drei Jahren einen konkreten Spionagevorfall oder 
einen Cyberangriff.

Studie: 6’924 Unternehmen in Deutschland wurden im Auftrag von TÜV befragt. 10.9% der Befragten Unternehmen waren Banken, Finanzdienstleistungen und 

Versicherungen.

Konkrete Handlung - Risiken In %

Bewusste Informations- oder Datenweitergabe. Datendiebstahl durch eigene Mitarbeitende 47.8

Abfluss von Daten durch externe Dritte wie Zulieferer, Dienstleister oder Berater 46.8

Hackerangriffe auf die IT-Systeme und Geräte (Server, Notebook, Tablet, Smartphone) 42.4

Diebstahl von IT-Geräten (Notebook, Tablet, Handy) 32.7

Social Engineering (geschicktes Ausfragen von Mitarbeitenden)  Phishing, Tendenz steigend!!! 22.7

Sonstiger Informationsabfluss ausserhalb der Firma durch unbedachte Kommunikation, Home-Office, Cloud-Dienste 

wie Dropbox, etc.

15.5

Abhören und Mitlesen von elektronischer Kommunikation wie unverschlüsselte E-Mails 12.2

Einbruch in Gebäuden bzw. Diebstahl von Dokumenten, Unterlagen, etc. 11.2

Abhören von Besprechungen, Telefonaten, Mitlesen von Faxen oder Ausdrucke 6.5

50%



10© SIDLER Information Security GmbH, 07.11.2019

Sicherheit ist “Chefsache”

In erster Linie ist die Geschäftsleitung für die Sicherheit und den 
Datenschutz in Ihrem Unternehmen verantwortlich und nicht die IT!
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Menschliches Fehlverhalten

In Zürich wurden in einem 
halben Jahr 3'250 Handys 

und 200 Laptops im 
städtischen Fundbüro 

abgegeben. 
Tipp:

Verschlüsseln Sie die 

Festplatten Ihrer Notebooks 

und erstellen Sie eine 

Weisung für den «Umgang 

mit mobilen Geräten».
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Passagier liest mit!

Swiss Flug von London City nach Zürich am 14.5.2015 (17:05)

Wir konnten ohne Probleme die Präsentation lesen. Es 
war eine M&A Transaktion einer Medical-Company im 

Auftrag einer Grossbank.
Tipp:

> Sichtschutzfilter für Notebook-Bildschirm

> Geräte «nie» mit Namen und Firma anschreiben!!!  macht 

nur neugierig!
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Die CEO Phishing-Falle!

Der CEO Fraud ist eine Betrugsmasche, bei 

der Firmen unter Verwendung falscher 

Identitäten zur Überweisung von Geld 

manipuliert werden. 

Typischerweise handelt es sich um gut 

gefälschte E-Mails, die scheinbar von einem 

Mitglied der Unternehmensführung stammen. 

Darin wird unter vermeintlich berechtigten 

Gründen die Überweisung hoher Geldbeträge 

auf eine ausländische Bankverbindung 

angewiesen.
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Die CEO Phishing-Falle!

Tipps

• Es gibt kein Unternehmen, welches die Passwörter ihrer Kunden per E-Mail erfragt.

• Ignorieren Sie E-Mail-Aufforderungen Ihr Passwort zu ändern.

• Öffnen Sie bei «verdächtigen» E-Mails nie ein angehängtes Dokument oder Programm und klicken Sie 
auf keine darin angegebenen Links.

• Geben Sie keine Kundendaten oder Personendaten unberechtigten Dritten Personen bekannt. 

• Benutzernamen und Passwörter sind vertraulich, persönlich und nicht übertragbar.

• Verwenden Sie für Ihre Arbeit und Privat unterschiedliche Passwörter.

• Bei einer Geld-Transaktion immer telefonisch zurückfragen und sich über die Transaktion informieren. 

• Zahlen Sie in keinem Fall eine Lösegeld z.B. in Bitcoins.

Gute CH-Security-Seiten: www.ebas.ch , www.melani.admin.ch , SwissLeak www.swissleak.ch und 
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks

Hier können Sie prüfen, ob Ihr Passwort schon gehackt wurde:

https://haveibeenpwned.com/Passwords

http://www.ebas.ch/
http://www.melani.admin.ch/
http://www.swissleak.ch/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks
https://haveibeenpwned.com/Passwords
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Aktuell: Apple Phishing Beispiel 
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Was ist hier falsch?
- E-Mail an falsche E-Mail 

Adresse

- Absender «komisch»

- Text-Inhalt «utilizzatoden»???

- Schreibfehler im Text

- Komischer Footer

Dieses E-Mail 

erschreckt Sie 

als Benutzer 

einer Apple-ID

Hier muss Ihre Apple-ID E-Mail Adresse stehen und keine andere E-Mail Adresse!

Falsche Absender E-Mail Adresse
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Aktuell: Apple Phishing Beispiel 
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Tipp
Immer die URL-Adresse 

und den Deutschen-Text 

überprüfen. Apple ist per 

«Du» und die Phishing-

Seite per «Sie». 

Lassen Sie sich nicht 

täuschen und passen Sie 

auf!
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Herausforderungen - Schützen Sie Ihre Werte und Ihr 
Know-how

• Cloud-Dienste, IoT Geräte, und Abhängigkeiten zu IT-Lieferanten und Schnittstellen

• Keine internen Weisungen und Sicherheitskonzepte

• Kein Notfall- und Krisenkonzept

• Hohe Komplexität – additive Probleme – neue Gesetze (DSG, DSGVO, etc.)

• Hohe Mobilität der Benutzer – Daten überall, zu jeder Zeit und auf jedem Endgerät

• Zuwenig Awareness, viel Halbwissen und Ignoranz

• Mehr und breiter motivierte/ausgerüstete Angreifer

• Mehr vernetze Werte/höheres Schadenpotential

• Ressourcen-Mangel und Schnelligkeit des Wandels
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Herausforderungen - Schützen Sie Ihre Werte und Ihr 
Know-how

• Wir fühlen uns zu gut in unserer Komfort-Zone –

Schönwetter-Sicht, bei uns passiert das nicht!

• Produkte lösen keine Management/Führungsprobleme 

 Führen & Vorleben

• Bevor Sie einen Cloud-Dienst verwenden, klären Sie 

wie «sicher» dieser Cloud-Service ist.

• Haben Sie immer einen Plan «B» und hinterfragen Sie 

neue Services und Produkte in Bezug auf die 

Informationssicherheit und den Datenschutz
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Wie sieht es bei Ihnen aus?

• Wie schätzen Sie Ihre eigene IT-Sicherheit / Datenschutz ein?

• Wissen Sie was Sie wie schützen müssen?

• Hatten Sie schon mal einen Sicherheitsvorfall?

• Haben Sie eine verantwortliche Person für die Informationssicherheit und den Datenschutz?

• Kennen Sie das Verhalten Ihrer Mitarbeitenden in Bezug auf die Informationssicherheit und den Datenschutz?

• Haben Sie Informationssicherheits- und Datenschutz-Weisungen in Ihrem Unternehmen?

• Haben Sie IT-Services ausgelagert? (Outsourcing oder Cloud-Services)

• Haben Sie vertragliche Informationssicherheits- oder Datenschutz-Auflagen von Kunden?

• Haben Sie einen Notfall- und ein Krisenmanagement-Plan?

• Speichern Sie Ihr Daten extern (Offline Backup)?
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Wie entsteht ein Risiko?
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 Ein Risiko ist die Gefahr, dass ein Ereignis eintrifft, das zu einem Schaden/Verlust führen kann.

 Oder ist die Gefahr, dass ein Ereignis eintrifft, das die Erreichung der Unternehmensziele 
beeinträchtigen/verhindern kann.

Gefahrenanalyse

Gefahr
Bedrohungsanalyse

z.B. aus dem Internet

Schwachstellenanalyse

z.B. im Unternehmen

Eintritts-

Wahrscheinlichkeit
SchadensausmassRisiko

Massnahmen

(IT-Grundschutz)

Bedrohung Schwachstelle



21

Risiko-Analyse basierend auf ISO 27001/27002  
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Ich empfehle Ihnen eine Risiko-Analyse 

durchzuführen um herauszufinden, wo die 

Gefahren und Bedrohungen speziell für Ihr 

Unternehmen sind. 
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Unser Weisungs-Paket für KMU

Die folgenden Weisungen bieten Ihnen einen Basis-

Schutz.

 Leitlinie zur Informationssicherheit und Datenschutz

 IT-Nutzungsweisung für alle Mitarbeitenden inkl. 

Anhang Mobile Datenträger

 Security Awareness Flyer

 etc.

Ziel ist, dass Sie Ihre Verantwortung zum Thema 

Informationssicherheit & Datenschutz dokumentieren und 

die Weisungen durchsetzen.
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Inhalt einer IT-Nutzungsweisung

Sensibilisierungs-Flyer für die Mitarbeitenden
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Awareness mit «Postkarten»

März Juni

August Oktober

Effektiv und 

kostengünstig
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Unser Phishing Merkblatt
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Unser integraler Sicherheitsansatz

«Initiative Wirtschaftsschutz-Schweiz»

Wenn Sie einen Vorfall haben, können Sie sich 

unter der Notfall-Nummer 041 511 22 00 melden. 

Unser Triage-Team aus Security-Experten wird 

mit Ihnen das weitere Vorgehen besprechen.

www.swissbp.ch
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EU-Datenschutz-Grundverordnung
(DSGVO/GDPR)

Jedes Unternehmen, das personenbezogene Daten von in einem EU-Mitgliedstaat wohnhaften 
Bürgern speichert oder verarbeitet, muss die DSGVO einhalten, auch wenn es keinen eigenen 
Sitz in der EU hat. Unternehmen, die eines oder mehrere der folgenden Kriterien erfüllen, müssen 
die Verordnung einhalten:

• ein Sitz in einem Mitgliedstaat der EU

• kein Sitz in einem Mitgliedstaat der EU, aber Verarbeitung personenbezogener Daten von in der 
EU wohnhaften Bürgern

Wenn also Ihr Unternehmen in der EU tätig ist oder Mitarbeiter oder Kunden aus der EU hat, 
müssen Sie ab dem 25. Mai 2018 die DSGVO einhalten. 

DSGVO = Datenschutz-Grundverordnung

GDPR = EU General Data Protection Regulation 

Die neue Welt - keine Änderungen in Bezug auf den IT-
Grundschutz, aber:

• Bussen bis 4% des globalen Unternehmens-Umsatz

• EU Bürger haben neu viel mehr Rechte

• Nachweispflicht der Umsetzung (Compliance)

Die alte Welt

• EU-Datenschutz vor der digitalen Welt (veraltet)

• Keine Audits und nur wenige Untersuchungen

• Wurde nicht konsequent in Europa umgesetzt

• Kleine Bussen, wenn überhaupt!
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Vielen Dank

10

«Lieber 5 umgesetzte Massnahmen als 20 geplante»

www.swissbp.ch



29© SIDLER Information Security GmbH, 07.11.2019

FAZIT und Tipps (1/3)

• Achtung bei der Verwendung von Google Translator oder DeepL (wird alles zwischengespeichert 
und analysiert) Fall einer Bank mit Kundennamen.

• Sicherheit ist immer eine Abwägung zwischen Sicherheit und Bedienbarkeit (Usability)

• Bewerbungsmail mit Anhängen vermeiden. Stattdessen ein HR Portal für den Upload des CV 
etc. auf der Firmenwebseite

• Phishing Mails werden zunehmen und noch besser werden – Awareness!!!

• Beispiel: gehackter Exchange Mail Server (Eine Kopie der E-Mails ging an den Mitbewerber)

• Benutzerberechtigungen jedes Jahr prüfen (Lehrling hat meistens mehr Rechte als der CEO!) 
Ein- und Austritts-Checkliste erstellen.

• Netzwerk mit IoT Geräten (Produktion, Lager, Labor, etc.) immer vom Office Netzwerk trennen

• Ein Cloud-Konzept bzw. Weisung erstellen – immer ein Sicherheitskonzept inkl. Risiko-Analyse 
für jede Cloud-Anwendung erstellen.

• Bei einer Cloud-Lösungen müssen Sie achten, das der Schlüssel bei Ihnen bleibt (HSM)

• Wichtig ist, dass Sie Ihre Lieferanten kennen. Speziell jene mit einer online-Anbindung für 
Wartung etc.)
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FAZIT und Tipps (2/3)

• Wenn Sie IT-Dienstleistungen auslagern, achten Sie darauf, dass der IT-Dienstleister ISO-27001 
zertifiziert ist. 

• Verwenden Sie Office 365 aus der Cloud, dann bitte nur mit einer 2-Faktor Authentifizierung. 
Username mit Passwort reichen heute nicht mehr – Phishing Falle!

• Die Mitarbeitenden auf allen Stufen regelmässig sensibilisieren – geht auch kostengünstig mit 
Postkarten 

• Sie benötigen ein Minimum an internen Weisungen mit entsprechenden Sanktionen. Sonst 
hören Sie: Das wurde mir nie gesagt …. Das wusste ich nicht …

• Haben Sie einen Notfallplan für ein Ereignis oder eine Krise bereit «Plan B)!

• Verschlüsseln Sie die Festplatten Ihrer Notebooks. Das gibt auch den Benutzer die Sicherheit 
bei einem Verlust des Notebooks.

• Haben Sie immer ein Offline (Offsite) Backup Ihrer Daten

• Halten Sie Ihre Programme immer aktuell (Patch-Management)

• Setzen Sie unterwegs beim Notebook immer eine Sichtschutzfolie ein
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FAZIT und Tipps (2/3)

• Bei einer «komischen» Geld-Transaktion immer telefonisch zurückfragen und sich über die 
Transaktion informieren. 

• Achten Sie darauf, dass es in Ihrem Unternehmen keine Schatten-IT gibt (wild installierte WLAN-
AP, MFP, etc.)

• Wenn Sie mit einer Webseite online gehen, bitte vorher von Spezialisten (Ethical Hacker) 
penetrieren lassen, um die Schwachstellen zu finden und zu beheben

• Verwenden Sie immer «starke» Passwörter – min. 12 Zeichen und mit Sonderzeichen

• Ändern Sie bei allen IT-Geräten immer das Default-Passwort

• Achten Sie darauf, dass in Ihrem Unternehmen vertrauliche Dokumente «sicher» vernichtet 
werden (Shredder oder Dokumenten-Vernichtungs-Service)
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Auszug Referenzen


