Internet hat positive und negative Auswirkungen

Funf Schritte flir Ihre
Computersicherheit

Jeder, der im Internet surft, ist ein potenzielles Ziel von Cyberkrimi-
nellen. Die Risiken sind vielfditig: Sie reichen von Beldstigungen in
Chatrooms iliber VYiren und Dialer bis zum Diebstahl und Missbrauch
personlicher Daten. Umso wichtiger ist es, auch die Schattenseiten
zu kennen und sich gegen Hacker-, Malware- und Spam-Attacken

Zu wappnen.

Das World Wide Web ist zu einem bedeuten-
den Bestandteil unseres Alltags geworden. On-
line lesen wir die neuesten Nachrichten, rufen
Fahrpline ab, nutzen Online-Banking oder
chatten mit Freunden und Bekannten. Neben
all diesen Moglichkeiten hat uns das Interner
aber auch neue Gefahren gebracht. Unzih-
lige Computerschidlinge wie Viren, Wiirmer
und Trojaner versuchen stindig, einen Weg in
unseren PC zu finden, auf welchem personli-
che Daten wie Fotos, Briefe oder wichtige Do-
kumente gespeichert sind. Bei einem erfolg-
reichen Angriff konnen Cyberkriminelle dem
Computer und dem Nutzer grossen Schaden
zufiigen, indem sie diese Daten verdndern, 16-

schen oder die darin enthaltenen Informatio-
nen dazu verwenden, um beispielsweise in sei-
nem Namen und auf seine Kosten im Internet
einzukaufen. Der Verein InfoSurance hat ein
einfaches 5-Punkte-Programm zusammenge-
stellt (Kasten), das Anwendern hilft, sich vor
Angriffen aus dem Internet und vor dem Ver-
lust von Daten und Privatsphire zu schiitzen.
Denn auch ein Sicherheitsgurt im Auto hilft
nur dann, wenn er getragen wird. Genauso ist
es bei der Umsetzung der Grundregeln der 1'T-
Sicherheit. Mehr Infos sowie Tipps & Tricks
fir Thre IT-Sicherheit finden Sie unter www.
infosurance.ch

Wolfgang Sidler

Das 5-Punkte-Programm

1. Sichern

Wie wertvoll sind Thre Daten? Sichern
Sie sie regelmassig auf DVD, CD, Band
oder eine externe Festplatte. Kontrollie-
ren Sie, ob Thre Daten tatsichlich gespei-
chert worden sind.

2. Schiitzen

Welche Viren gelangen auf Thren Compu-
ter? Praktisch keine, wenn Sie ein Viren-
schutzprogramm installieren. Stellen Sie
das Programm so ein, dass es automa-
tisch und regelmassig seine Virenliste ak-
tualisiert und damit Gefahren bannt.

3. Uberwachen

Wussten Sie, dass Thr Computer im Inter-
net viele unsichtbare Tiiren 6ffnet? Wenn
Sie eine Firewall installieren, schliesst
diese zuverlissig alle Tiren, die nicht of-
fen sein miissen. Sie iiberwacht automa-
tisch die Akrivitdten im Internet und alar-
miert Sie bei Problemen.

4. Yorbeugen

Wer konnte Sie besser mit Sicherheit
versorgen als die Hersteller Threr Pro-
gramme? Warten Sie Thre Programme.
Richten Sie sie so ein, dass regelmissig
und automatisch neuste Updates her-
untergeladen und installiert werden. Da-
mit sind Sie auf der sicheren Seite.

5. Aufpassen

Wie verhalten Sie sich verantwortungs-
bewusst? Indem Sie Thren Computer mit
einem cleveren Passwort schiitzen: Buch-
staben-Zahlenkombination. Indem Sie ge-
zielt entscheiden, wo und wann Sie persén-
liche Informationen im Internet preisgeben.
Und wenn Sie dem Internet — mit gesun-
dem Misstrauen — nicht alles glauben.
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