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Ausgangslage

» ca. 93% aller Unternehmen in der Schweiz sind KMUs
» Informationen werden nicht geniigend gut geschutzt

» Abhéangigkeit der Geschaftsprozesse in Bezug auf die IT steigt und
das Bewusstsein fur diese Abhangigkeit fehlt haufig

» Verantwortlichkeiten sind nicht klar
» Fahrlassigkeit und Ignoranz beztiglich der IT-Risiken
» Die Haufigkeit und die Art der Bedrohungen nehmen stetig zu

» Missverstandnisse zwischen dem Management und der IT erzeugen
Unsicherheit und falsches Verhalten

» Der Druck seitens Gesetzgebung und Best Practice steigt

» Angst vor hohen Kosten, fehlenden Ressourcen und Fachwissen
» Komplexitat und Funktionalitat werden immer grosser

» Fehlende Unterstitzung des Managements

» Das Datenschutzgesetz (DSG) wird unwissentlich verletzt
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Ausgangslage |

o SICHERHEITS-
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| IT-Sicherheit
verursacht hohe
Kosten und wenig
. Nutzen

" 100% Sicherheit
gibt es sowieso
| nicht

| Es ist ja noch nie -
etwas passiert

| Die administrativen

Auflagen fiir KMU
sind doch ohnehin

| schon zu gross

" Wir haben doch jetzt eine
Firewall, einen
Virenschutz und machen
jeden Tag Backup. Reicht
~ das denn noch nicht?
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Bedrohungen
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» Hobhere Gewalt
» Feuer, Blitz, Sturm, Uberschwemmung, Stromausfall, Krankheit, ...
» Menschliches Versagen
» Bedienungsfehler, Unwissen, falsches Verhalten, ...
» Gesetzliche Mangel
» Nicht Einhalten der Gesetze, Reglemente etc. (Compliance)
» Technisches Versagen
» Netzwerkausfall, Software-Fehler, Viren, Disk-Ausfall, ...
» Organisatorische Mangel

» Fehlende oder nicht angewendete Weisungen, unzureichende
Zutrittskontrollen, falsche Zugriffsrechte, Abgang von Schliisselpersonen
(Know-how-Verlust), Versagen der Prozesse, ...

» Vorsétzliche Handlungen

» Manipulation, Diebstahl, Missbrauch, Spionage, Hacking, Erpressung, Viren,
organisierte Kriminalitat, ...
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Beobachtungen aus der Praxis
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» Unklare,verteilte und unkontrollierte Kompetenzen

» Mangelhafte Aktualisierung der Zutritts-, Zugriffskontrollen
» Nicht Einhaltung vorhandener Prozesse

» Verletzung des Datenschutzgesetzes

» Fehlende Umsetzung festgelegter Schutzmassnahmen

» Sorglosigkeit und fehlendes Sicherheitsbewusstsein

» Defekte Festplatten, andere Datentrager und Dokumente
werden nicht fachgerecht entsorgt

» etc.
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Das Risiko
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Was ist ein Risiko?

Die wissentliche oder unwissentliche
Inkaufnahme eines Verlusts In
bestimmter Hohe im Verhaltnis zur
Eintretenswahrscheinlichkeit
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i SICHERHEITS.

Die Risiko Ilil
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Umgang mit Risiken

i i i 11 laufende
Sicherheitsdispositiv = - i

Gesamtrisiko I

& | vermeiden
. o
I = Gebiude

= Zutnttskontrollen

h, » Redundanzen
. | wvermindern - Personal
/ . Krisenstibe  ° Oewaltentrennung
’ » Katastrophenplanung
N = Aushbildung
b = Training

{iberwilzen

I / * Versicherung

selbst tragen

= Hestrisiko
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Geschafts-Prozesse
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Abhanigkeiten

Geschafts-Logik

Applikationen

Applikations-Logik

Abhanigkeiten

Outsourcers

IT-Governance / IT-Security

System A System B

IT- Infrastruktur (Outsourcer)
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Geschafts-Prozesse |
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Vom OLD Business zum NEW Business Modell

Old Business Modell New Business Modell

* IT und Geschéft getrennt
* Traditionelle Geschéaftsmodelle
« Kundenschnittstelle ist Mensch

e Verschmelzung von IT und Geschéft

« Ziele: B2B und B2C

* Wachsende Globalisierung (Internet, EU)
* e-business Modelle

« Kundenschnittstelle ist die IT

Geschaftsprozesse

Risiken

Erhéhte Anforderungen
an Anwendungen,
Verfugbarkeit & Sicherheit

Geschaftsprozesse

Mitarbeiter Ol’ganisation IT Mitarbeiter IT Organisation
Kunden Kunden
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IT-Sicherheit
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Aufgaben der IT-Sicherheit , Die 4 Pfeiler”

o SICHERHEITS-

IT-Sicherheit
|
| | | |
Schutz der Schutz der Schutz der Schutz der
Vertraulichkeit Integritat Verflugbarkeit Verbindlichkeit
Infirlt::it;o;:?usto;len Unversehrtheit Daten zur rechten Der Empfanger hat
Personer‘? und Korrektheit Zeitam nachweisbar eine
der Daten rechten Ort Nachricht erhalten
gelangen

Wolfgang Sidler -

www.sidler.ws

IT - Sicherheit

Ist nur 20% Technologie!!!

Sicherheitshandbuch fiir die Praxis www.sihb.ch

O :

Seite 12 von 28




IT-Sicherheit |
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Die Hauptziele einer Sicherheits-Strategie (Organisation)

» Sicherung der Geschafts-Prozesse (BCM und DR)

» Einhaltung der Gesetze und Verordnungen (DSG,Basel Il, SOX,
GebuV)

» Das Unternehmen und deren Management vor Haftungsklagen
schitzen

» Daten-Missbrauch und —Diebstahl erkennen und verhindern

» Alle Mitarbeiter in Bezug auf Sicherheit sensibilisieren
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IT-Sicherheits-Prozess |

Kritische Erfolgsfaktoren

»

»

4

Leitlinien, Ziele und Massnahmen spiegeln die Geschéaftsziele Ihrer
Unternehmung

Die Umsetzung des Sicherheitskonzeptes entspricht lhrer
Firmenkultur bzw. Branche (Best Practice)

Sichtbare Unterstitzung und Verbindlichkeit durch die
Geschaftsleitung (die Verantwortung kann nicht delegiert werden!)

Effektives ,Marketing® der IT-Sicherheit innerhalb der Firma
»Sicherheitsbewusstsein — Kultur® fordern

Ein klares Verstandnis fur Sicherheitsanforderungen,
Risikobewertung und Risikobehandlung (Restrisiken kennen)

Entwicklung von Sensibilisierungs-Kampagnen

Messbare Uberprifung der erreichten IT-Sicherheit (ROSI)
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IT-Sicherheits Prozess II
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Aufrechterhalten der
IT-Sicherheit

Entwicklung einer
Sicherheits-Politik

* Revision c g_el;ungs_tt)elrg':lc_h
» Change-Management Icherheitsleitiine

. . ¢ Organisationsstruktur
Mensch — Organisation —

Technologie

System von
Verfahren und Erstellen des
Regeln zur IT-Sicherheits-
Konzeptes
Steuerungl und
Uberpriifung Kontrolle der *Ziele
der IT-Sicherheit Informations- :m:sksir;hmen
« Uberwachung sicherheit

+ Uberpriifung
* Reports

Umsetzung des

IT-Sicherheits-Konzeptes

* Verantwortlichkeiten
 Realisierung

« Sensibilisierung
Wolfgang Sidler - www.sidler.ws
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Die goldenen Slcherhelts-Grundregen”
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A

» Erstellen Sie ein Pflichtenheft/Sicherheitspolitik fur IT-Verantwortliche!

» Sichern Sie lhre Daten regelméssig mit Backups!

» Halten Sie Ihr Antivirus-Programm aktuell!

» Schiitzen Sie Ihren Internetzugang mit einer Firewall! (URL- und SPAM-Filter)
» Aktualisieren Sie lhre Software regelmassig (Updates)!

» Verwenden Sie starke Passworter!

» Schitzen Sie Ihre mobilen Gerate! (Notebook, PDA, Natel, Smartphones)

» Machen Sie lhre IT-Benutzerrichtlinien bekannt! (Awareness)

» Schitzen Sie die Umgebung Ihrer IT-Infrastruktur! (physische Sicherheit)

» Ordnen Sie Ihre Dokumente und Datentrager! (Data-Owner, Klassifizierung etc.)
» Verwenden Sie eine sichere Wireless Losung!

» Clear Desk Policy (alles unter Verschluss!)

» Erstellen Sie einen Notfallplanung / Disaster Recovery!

» Archivieren Sie alle geschaftlich relevanten Daten, Dokumente etc.

» Einhaltung der Gesetze und Verordnungen!

» Geschaftsprozesse und deren Abhangigkeiten kennen (Risiko-Analyse)

» Sicherheit ist Chef-Sache, eine Management-Aufgabe

» Sicherheit muss gelebt werden (Sicherheitskultur)
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Die LOsung
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Die Lésung |
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hoeh . Fall zu Fall tef
* in Szenarien denken

» 80/20 Regel

=
)
© Realistisch E
7 ealistische g
V. Sicherheit-Lésung c
QO
=
(D)
m
Reduktion auf ein akzeptables Restrisiko
tief hoch

tief Sicherheit hoch
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Datenschutz Ausgangslage
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 Schutz der Persdnlichkeit der OR: Art. 328b
Arbeitnehmenden (Arbeitgeber) Der Arbeitgeber darf Daten
» Sorgfalts- und Treupflicht (Arbeitnehmer) Uber den Arbeitnehmer nur
bearbeiten, soweit sie
dessen Eignung fir das
Arbeitsverhaltnis betreffen
oder zur Durchfuhrung des

» Technologische Entwicklung Arbeitsvertrages

« Kontrolle und Uberwachung erforderlich sind.
Im Ubrigen gelten die

Bestimmungen des
Bundesgesetzes vom 19.
Juni 1992 Uber den

- Datenschutzrechtliche Rahmenbedingungen | Datenschutz.
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» Rechtmassigkeit (Rechtsgrundlage)

» Datenbeschaffung, Treu und Glauben, Rechtfertigungsgrund, Einwilligung

» Verhaltnismassigkeit

» Geeignet und erforderlich (vor, wahrend, nach dem Anstellungsverhaltnis)

» Zweckgebundenheit
» Verwendung von Personaldaten
» Transparenz
» Integritat
» Korrektheit und Vollstandigkeit der Daten
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ngungen

E——

Ziel:
Rechtskonformer und
sicherer Umgang mit
Personendaten!

Respektierung der
Personen!
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Datenschutz Beispiele
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» E-Mail Uberwachung
» Internet Benutzung
» Video Uberwachung
» Telefon Uberwachung (Fixnet und Mobile)
» Daten Speicherung (Archiv)
» Datenspuren (GSM, Kreditkarten etc.)
» Daten-Transfer ins Ausland (EU und nicht EU)
» Neue Technologien und Trends wie:
» Voice over IP
» Outsourcing / Offshoring

» Blackberry, Smartphones etc.
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Datenschutz in der Sc
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hweiz
X

<< Die Kantone nehmen einen Grossteil der gesetzlichen Aufgaben beim
Datenschutz gar nicht wahr >>, sagt Beat Rudin, Geschaftsfuhrer der
Stiftung fur Datenschutz und Informationssicherheit.

«Die Kantone nehmen

einen Grossteil der

gesetzlichen Aufgaben

beim Datenschutz gar
§ nicht wahr.n

BE

AT RUDIN, GESCH
STIFTUNG FlR

BL, BS, BE, FR, GR, SO,
Tl, ZH und ZG

50 - 520%

In FR existiert eine

Datenschutzkommission.

AR, Al, SH und UR

freiberuflich tatige Anwaélte mit max. 10%

GL, OW, SG, TG und VD

weniger als 10%

Stabsstellen der
Staatskanzlei,
Rechtsdienstes etc.

AG, GE, JU, NE, NW, SZ
und VS

nur Datenschutzkommissionen organisiert

im Milizsystem
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Datenschutz weltweit? :

)

i Blue - Comprehensive Data Protection Law Enforced
David Banisar Red - Legislation Pending
September 2003 Cream - No Law Quelle: ISF

v
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Datenschutz EU Ubersmht
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» Data Protection Directive (1995): Welches das Framework fir
staatliche Rechte und harmonisierte zugelassene Standards fur
Datenschutz sicherstellt.

» Telecommunications Privacy Directive (1997): Welches spezifische
Schutzvorkehrungen im Bereich Telekommunikation, digitales
Fernsehen und mobile Netzwerke (GSM etc.) bewegliche Netze
und andere Nachrichtentechniksysteme gewahrleistet.

» Privacy and Electronic Communications Directive (2003): Welches
spezifische Anforderungen fir die Privatsphare der modernen
Technologien, wie mobile Telefone, Internet und E-Mail liefert.
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Datenschutz Schweiz _L"J_bersicht

g5 f - - -

Personliche Informationen missen:;

4
4
4

VvV vV vV vV Vv

mussen sicher und legal gehalten (gespeichert) werden
diarfen nur legal beschafft werden

darfen nur fir den vorbestimmten Verwendungszweck benutzt
werden

Die Verwendung muss angemessen, sachbezogen und darf
nicht tbermassig (Verhaltnismassigkeit) eingesetzt werden.

muissen genau und aktuell sein

mussen erreichbar fir den Besitzer sein

mussen sicher gespeichert werden (CIA)

mussen nach dem Gebrauch unwiderruflich zerstért werden

durfen nicht in ein anderes Land mit tieferem Datenschutz
transferiert werden.
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Nutzen
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Was fur einen Nutzen erhalten Sie?

>

>

Positive Audits (interne und externe Revision)
Bessere Kreditwurdigkeit (Basel Il)

Erhdhtes Kundenvertrauen, Zertifizierung flr bessere Kunden-Privacy
(GoodPriv@cy, ISO17799)

einhalten aller Gesetze (Datenschutz etc.)

Wettbewerbsvorteil

Reduziert das Risiko einer Geschaftsunterbrechung erheblich

Transparenz in Bezug auf den Umgang mit der Sicherheit (Sicherheits-Kultur)
Fordert das , Sicherheitsbewusstsein“ der Mitarbeiter

Ein klares Verstandnis fur Sicherheitsanforderungen, Risikobewertung und
Risikobehandlung

Steigert die Moglichkeit neue Geschafts-Felder sicher und schneller anzugehen
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«Es ist eine verbreitete lllusion
zu glauben, dass das, was
wir heute wissen, alles ist,

was wir je zu wissen

vermogen»
Carl G. Jung
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