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Ausbildung
Master of Advanced Studies HSLU in 
Information Security

Certificate of Advanced Studies 
HSLU in Blockchain

eidg. Wirtschaftsinformatiker mit FA

Certified ISO 27001 Lead Auditor 

ITIL Foundation Certificate

Microsoft Certified Systems 
Engineer (MCSE)

Engagement
Stv. Datenschutzbeauftragter 
des Kantons Luzern von 2009 -
2018

Freier Dozent an der Uni Luzern 
für  Rechtswissenschaften

Fachlicher Beirat MAS/CAS 
Information Security an der 
Hochschule Luzern – Wirtschaft 
(HSLU)

18 Jahre Prüfungsexperte für 
Informatik-Lehrlinge im Kanton 
Luzern von 1999 - 2017

Mitbegründer der ERFA IT-
Sicherheit Zentralschweiz

Co-Organisator Lucerne Law & IT 
Summit (LITS) der Universität 
Luzern (seit 2017)

Berufserfahrung
34 Jahre Informatik-Erfahrung

19 Jahre
Informationssicherheits-
Erfahrung

6 Jahre IT-Security Officer bei 
der Privatbank Julius Bär in 
Zürich und New York

3 Jahre internationale Security-
Beratung (2 Jahre New York, 1 
Jahr für die Regierung in Oman)

1 Jahr European Security 
Consultancy Manager bei Zürich 
Financial Services

Mitautor
„IT-Sicherheitshandbuch für die 
Praxis“    www.sihb.ch
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Was ist IT-Sicherheit eigentlich?

27.3.2019Seite 3 ©  2019 SIDLER Information Security GmbH

1. Schutz der Vertraulichkeit

▪ Eine bestimmte Information gilt nur für eine befugte Person oder Personen

▪ Vertraulichkeitsvereinbarung (NDA), Berufsgeheimnis, Postgeheimnis, etc

▪ Datenschutz (DSGVO/GDPR)

3. Schutz der Verfügbarkeit

▪ Die Information zur rechten Zeit und am rechten Ort

▪ Die Verfügbarkeit wird in SLAs geregelt. Also vertragliche Abmachung zur 
Verfügbakreit von Systemen und Anwendungen.

2. Schutz der Integrität 

▪ Unversehrtheit und Korrektheit der Daten und Informationen

▪ korrekte Funktionsweise von Systemen und Software

▪ Das Erkennen von Modifikationen
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Gefahren und Risiken - Konsequenzen

Höhere Gewalt
Feuer, Blitz, Sturm, Überschwemmung, Stromausfall, Krankheit, …

Menschliches Versagen
Bedienungsfehler, Unwissen, falsches Verhalten, …

Gesetzliche Mängel
Nicht Einhalten der Gesetze, Reglemente etc. (Compliance)

Technisches Versagen
Netzwerkausfall, Software-Fehler, Viren, Disk-Ausfall, …

Organisatorische Mängel
Fehlende oder nicht angewendete Weisungen, unzureichende
Zutrittskontrollen, falsche Zugriffsrechte, Abgang von Schlüsselpersonen
(Know-how-Verlust), Versagen der Prozesse, …

Vorsätzliche Handlungen
Manipulation, Diebstahl, Missbrauch, Sabotage, Spionage, 
Hacking, Erpressung, Viren, organisierte Kriminalität, ...

Konsequenzen:
• Unterbruch der Geschäftsprozesse
• Produktions-Ausfall, Auslieferungs-Verzug
• Projekt-Verzögerung
• Verlust von vertraulichen Daten oder Know-how
• Bussen (juristische Konsequenzen)
• Verstoss gegen vertragliche Geheimhaltungsvorschriften
• Image Schaden
• Wiederherstellungskosten
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Aktuelle Top-Risiken
Die folgenden Top-Risiken wurden aktuell in Deutschland in einer aufwendigen Studie identifiziert. 
Über 20 Prozent aller Unternehmen hatten in den letzten drei Jahren einen konkreten 
Spionagevorfall.

Studie: 6’924 Unternehmen in Deutschland wurden im Auftrag von TÜV befragt. 10.9% der Befragten Unternehmen waren 

Banken, Finanzdienstleistungen und Versicherungen.

Konkrete Handlung (Risiken) In %

Bewusste Informations- oder Datenweitergabe. Datendiebstahl durch eigene Mitarbeitende 47.8

Abfluss von Daten durch externe Dritte wie Zulieferer, Dienstleister oder Berater 46.8

Hackerangriffe auf die IT-Systeme und Geräte (Server, Notebook, Tablet, Smartphone) 42.4

Diebstahl von IT-Geräten (Notebook, Tablet, Handy) 32.7

Social Engineering (geschicktes Ausfragen von Mitarbeitenden) → Phishing 22.7

Sonstiger Informationsabfluss ausserhalb der Firma durch unbedachte Kommunikation, Home-
Office, Cloud-Dienste wie Dropbox, etc.

15.5

Abhören und Mitlesen von elektronischer Kommunikation wie unverschlüsselte E-Mails 12.2

Einbruch in Gebäuden bzw. Diebstahl von Dokumenten, Unterlagen, etc. 11.2

Abhören von Besprechungen, Telefonaten, Mitlesen von Faxen oder Ausdrucke 6.5
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Menschliches Fehlverhalten
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In Zürich wurden in einem halben Jahr 
3'250 Handys und 200 Laptops im 
städtischen Fundbüro abgegeben. 
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Die CEO Phishing-Falle!Tipps

• Es gibt kein Unternehmen, welches die Passwörter ihrer Kunden per E-Mail 
erfragt.

• Ignoriere E-Mail-Aufforderungen Dein Passwort zu ändern.

• Öffne bei «verdächtigen» E-Mails nie ein angehängtes Dokument oder 
Programm und klicke auf keine darin angegebenen Links.

• Gib keine Kundendaten oder Personendaten unberechtigten Dritten 
Personen bekannt. 

• Benutzernamen und Passwörter sind vertraulich, persönlich und nicht 
übertragbar.

• Notiere Deine Passwörter niemals auf einen Zettel, die in der Umgebung 
Deines Arbeitsplatzes kleben.

• Verwende für Deine Arbeit und Privat unterschiedliche Passwörter.

• Bei einer Geld-Transaktion immer telefonisch zurückfragen und sich über 
die Transaktion informieren. 

Gute Security-Seiten: www.ebas.ch und www.melani.admin.ch

Hier könnt Ihr prüfen, ob Euer Passwort schon gehackt wurde:

https://haveibeenpwned.com/Passwords
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Verschlüsselungs-Trojaner

Die Alpha Ransomware z.B. erlangt iTunes-Gutscheine vom Opfer, sonst bleiben die Daten mit AES-

256 verschlüsselt. Der Krypto-Trojaner verschlüsselt eine grosse Anzahl von Dateitypen auf dem 

Rechner der Opfer und fragt dann, äusserst höflich, nach Lösegeld. Statt der Krypto-Währung Bitcoin 

verlangen die höflichen Erpresser die 400 US-Dollar Lösegeld in Form von iTunes-

Geschenkgutscheinen. Erkennen können Betroffene den Schädling an der Dateiendung .encrypt der 

verschlüsselten Daten.

Schütze Deine Daten wie folgt:

• Betriebssystem (z.B. Windows 10) und alle Programme, welche direkt mit dem 
Internet kommunizieren, immer auf dem aktuellsten Stand halten! (Internet 
Explorer, Firefox, Chrome, Java, Adobe Flashplayer, Adobe Reader, etc.)

• Einen guten Echtzeit-Virenschutz und zusätzlich z.B. Malwarebytes

• Gesunder Menschenverstand und etwas Misstrauen an den Tag legen

• Ein regelmässiges Backup Deiner Daten auf eine externe USB-Disk oder –Stick 
(z.B. wöchentlich) und offline aufbewahren! Und eine Online-Sicherung Deiner 
Firmen-Daten direkt vom Server z.B. in einen Bunker in den Schweizer-Bergen 
(z.B. Mount 10)
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Weisungs-Paket für KMU
Die folgenden Weisungen bieten Ihnen einen Basis-Compliance Grundschutz:

▪ Leitlinie zur Informationssicherheit und Datenschutz (DSGVO)

▪ IT-Nutzungsweisung für alle Mitarbeitenden inkl. Anhang Mobile Datenträger

▪ Security Awareness Flyer

▪ Etc.

Ziel ist, dass Sie Ihre Verantwortung zum Thema Informationssicherheit & 

Datenschutz dokumentieren und die Weisungen durchsetzen.
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Inhalt einer IT-Nutzungsweisung
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EU-Datenschutz-Grundverordnung
Jedes Unternehmen, das personenbezogene Daten von in einem EU-
Mitgliedstaat wohnhaften Bürgern speichert oder verarbeitet, muss die DSGVO 
einhalten, auch wenn es keinen eigenen Sitz in der EU hat. Unternehmen, die 
eines oder mehrere der folgenden Kriterien erfüllen, müssen die Verordnung 
einhalten:

▪ ein Sitz in einem Mitgliedstaat der EU

▪ kein Sitz in einem Mitgliedstaat der EU, aber Verarbeitung 
personenbezogener Daten von in der EU wohnhaften Bürgern

Wenn also Ihr Unternehmen in der EU tätig ist oder Mitarbeiter oder Kunden 
aus der EU hat, müssen Sie ab dem 25. Mai 2018 die DSGVO einhalten. 

DSGVO = Datenschutz-Grundverordnung

GDPR = EU General Data Protection Regulation 

Die neue Welt - keine Änderungen in Bezug auf den IT-
Grundschutz, aber:

• Bussen bis 4% des globalen Unternehmens-Umsatz

• EU Bürger haben neu viel mehr Rechte

• Nachweispflicht der Umsetzung (Compliance)

Die alte Welt

• EU-Datenschutz vor der digitalen Welt (veraltet)

• Keine Audits und nur wenige Untersuchungen

• Wurde nicht konsequent in Europa umgesetzt

• Kleine Bussen, wenn überhaupt!
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