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» ca. 93% aller Unternehmen in der Schweiz sind KMUs

» Informationen werden nicht gentigend gut geschitzt

» Abhangigkeit der Geschéaftsprozesse in Bezu? auf die IT steigt
und das Bewusstsein fur diese Abhangigkeit fehlt haufig

» Verantwortlichkeiten sind nicht klar
» Fahrlassigkeit und Ignoranz beziiglich der IT-Risiken
» Die Haufigkeit und die Art der Bedrohungen nehmen stetig zu

» Missverstandnisse zwischen dem Management und der IT
erzeugen Unsicherheit und falsches Verhalten

» Der Druck seitens Gesetzgebung und Best Practice steigt
» Angst vor hohen Kosten, fehlenden Ressourcen und Fachwissen
» Komplexitat und Funktionalitat werden immer grosser

» Fehlende Unterstiitzung des Managements
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IT-Sicherheit " Die administrativen '
verursacht hohe Auflagen fiir KMU
Kosten und wenig sind doch ohnehin

| schon zu gross

" 100% Sicherheit |
gr. o5 SOWIESE Wir haben doch jetzt eine
nicht . )
- Firewall, einen

Virenschutz und machen
_ - . - jeden Tag Backup. Reicht
| Es ist Jja noch nie | . das denn noch nicht?

etwas passiert
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Security: Top-Thema bei Schweizer Cl0s

Wiihrend mehr in IT-Security investiert wird, werden
die Bereiche ERP und [T-Infrastruktur abgebaut,

wiee Resultat der Studie , IT-Trends 2005¢

: von Capgemini

", a) Zentrales Problem ,Geldmangel“
b) Dezentrale Organisationen
: c) Fehlende Abstimmung mit Business
Wichtigkeit von IT-Themen bei Schweizer Cl0s d) Unklare IT-Massnahmen
" e) Zu viele Projekte
f)  Zuwenig Ressourcen

Quelle: InfoWeek.ch, Marz 2005
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Bedrohungen
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» Hohere Gewalt
» Feuer, Blitz, Sturm, Uberschwemmung, Stromausfall, Krankheit
» Menschliches Versagen
» Bedienungsfehler, Unwissen, falsches Verhalten, ...
» Technisches Versagen
» Netzwerkausfall, Software-Fehler, Viren, Disk-Ausfall, ...
» Organisatorische Mangel
» Fehlende oder nicht angewendete Weisungen, unzureichende
Zutrittskontrollen, falsche Zugriffsrechte, Abgang von
Schlusselpersonen (Know-how-Verlust)
» Vorsatzliche Handlungen
» Manipulation, Diebstahl, Missbrauch, Spionage, Hacking,
Erpressung, Viren, organisierte Kriminalitat ...
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» Unklare,verteilte und unkontrollierte Kompetenzen
» Mangelhafte Aktualisierung der Zutritts-, Zugriffskontrollen

» Unzureichende Nutzung bzw. Auswertung vorhandener
Uberwachungsfunktionen

» Fehlende Umsetzung festgelegter Schutzmassnahmen
» Sorglosigkeit und fehlendes Sicherheitsbewusstsein

» Defekte Festplatten, andere Datentrager und Dokumente
werden nicht fachgerecht entsorgt

» etc.
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PostFinance  Alles rund ums Geld.

= Jugand i i Varaing
E-Banking Vorsicht! Gefalschte E-Mails mit Absender PostFinance
E-Trading
Evirts 1";‘"-
Dossiers L
wir Uber uns el
Suche o

PnstFinsnce wied Sie nismasls mithels sl e
Bukanntgate thres Passrortes sder hear
Sicharhal

tenummaem suFombern. Wadse
PostFinance noch yellowsnet verserdan "Login:
bala®,

raxra wew. portfinance.ch sin und

Video (Tagesschau SF-DRS ca. 2 Min.)

b raa wuf dort

iche Datan waitergegetan

Quelle: www.postfinance.ch, 5. Juni 2005
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Quelle: ComputerWorld 9.3.2005

Daten gekidnappt

Quelle: Infoweek 30.5.2005

+Rbot“inder Migros: Schadensumme unklar

Der Computerwurm ,R b o t* legte im Migros-Hochhaus am Ziircher Limmatplatz rund 2000 PCs lahm.
Der Wurm hatte jegliche E-Mail-Kommunikation verunmdglicht und deshalb gingen viele Angestellte
wegen der Computerpanne nach Hause.

Die Migros-Mitarbeitenden erfuhren uiber die hausinterne Lautsprecheranlage vom unangenehmen
Besucher.

,R b o t* ermdglicht Dritten den Zugriff auf den Computer, unter Umstanden kann der Wurm auch

Dateien veréndern oder gar léschen. Nach 35 Stunden intensivster Arbeit gelang es die ersten Computer
wieder in Betrieb zu nehmen. Uber die Schadensumme  |BM-Lenovo-Deal

liegen bisher keine genauen Zahlen vor. in Gefahr

1, fur das Passwort 200
ahlen. Der Schad
ch via Mail und iiber

Quelle: Infoweek 7.2.2005
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Festplatte mit geheimen Polizeidaten versteigert

Eine Computer-Festplatte mit geheimen Daten der brandenburgischen Polizei ist laut

Nachrichtenmgazin "Spiegel" Uber das Internet-Auktionshaus ebay versteigert worden. Ein Potsdamer
Student habe die Festplatte, ohne etwas uber den brisanten Inhalt zu wissen, Anfang Mérz fur knapp 20 Euro
erworben, schreibt das Blatt in seiner neuesten Ausgabe. Die Sprecherin des Potsdamer Innenministeriums,
Dorothee Stacke, bestatigte den Bericht am Samstag zunachst nicht.

Minister Jérg Schénbohm (CDU) habe aber umgehend eine Uberpriifung veranlasst, inwieweit hier
moglicherweise ein Versagen von Fremdfirmen vorliege oder kriminelle Energie im Spiel sei, sagte Stacke
der Nachrichtenagentur dpa. Der gebrauchte Datentrager mit 20 Gigabyte Speicher

enthalt laut "Spiegel" interne Alarmpléne fiir "besondere Lagen" wie Geiselnahmen oder Entfiihrungen,
Namenslisten fur die Besetzung von Krisenstaben, Einsatzbefehle und -analysen sowie so genannte
Landeslagebilder, in denen die sicherheitspolitische Situation dargestellt wird.

Solche Landeslagebilder seien als "Verschlusssache - Nur fir den Dienstgebrauch” deklariert und

stiinden normalerweise nur der Spitze des Landeskriminalamtes, der Polizeifihrung und dem Stab

um Innenminister Schénbohm zur Verfiigung. Bis Ende 2004 seien nicht mehr gebrauchte Festplatten des
Innenressorts zerschreddert worden, erlauterte Ministeriumssprecherin Stacke. Seit Anfang dieses
Jahres wirden die Datentrager nach einem lizenziertem Verfahren des Bundesamtes fur Sicherheit

in der Datenverarbeitung durch Fremdfirmen "irreparabel geléscht". (dpa)

Quelle: c't Heise 2. April 2005
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ks E.,_‘;-}_":‘__“j:_ Organisierte Kriminalitat

Verglaich von
Varbrechen in der
realen Welt und
im Internet

o .
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Was ist ein Risiko?

Die wissentliche oder unwissentliche
Inkaufnahme eines Verlusts in
bestimmter Hohe im Verhaltnis zur
Eintretenswahrscheinlichkeit
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Das Risiko |
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Die Risiko Il
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Umgang mit Risiken

1 i I it laufend
Sicherheitsdispositiv. = ki
Gesamtrisiko I |

vermeiden
/ = Gebiude
I N = Zutritiskontrollen

+ Redundanzen
werrindern « Personal
/ \Krsensvipe " Gewaltentrennung
" - Katastrophenplanung

+ Ausbildung
; 1« Training
zen

| Ube sn |
j
/ «Versicherung

~ Hestrisiko
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Business-Prozesse
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Abhéangigkeiten ,,Business — IT*

Daten /
Information
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Business-Prozesse |
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Old Business Modell

« IT und Geschaft getrennt
« Traditionelle Geschaftsmodelle
« Kundenschnittstelle ist Mensch

,’: 4
B
A
LM»E;; l#n:u‘.
Mitarbeiter ~ Organisation IT

unden

Wolfgang Sidler - www.sidler.ws

Vom OLD Business zum NEW Business Modell

New Business Modell

« Verschmelzung von IT und Geschéft
+Ziele: B2B und B2C

« Wachsende Globalisierung (Internet, EU)
« e-business Modelle

« Kundenschnittstelle ist die IT

Sicherheitshandbuch fiir die Praxis www.sihb.ch

Risiken

Erhéhte Anforderungen
an Anwendungen,
Verfligbarkeit & Sicherheit

Al

Organisation

QW

Mitarbeiter
Kunden
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IT-Sicherheit
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Aufgaben der IT-Sicherheit , Die 4 Pfeiler”

| IT-Sicherheit |
|
| | | |
Schutz der Schutz der Schutz der Schutz der
Vertraulichkeit Integritat Verfligharkeit Verbindlichkeit
Infermationen sollen e ™
Unversehrtheit Daten zur rechten Der Empfanger hat
nur an befugte . p : A
P ma— und Korrektheit Zeitam nachvyelsbar eine
der Daten rechten Crt Machricht erhalten
gelangen

Wolfgang Sidler - www.sidler.ws
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Die Hauptziele einer Sicherheits-Strategie (Organisation)

» Sicherung der Geschéfts-Prozesse (BCM und DR)
» Einhaltung der Gesetze und Verordnungen (Basel Il, SOX, GebilV)

» Das Unternehmen und deren Management vor Haftungsklagen
schitzen

» Daten-Missbrauch und —Diebstahl erkennen und verhindern
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IT-Sicherheits-Prozess |
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Kritische Erfolgsfaktoren

» Leitlinien, Ziele und Massnahmen spiegeln die Geschéaftsziele
lhrer Unternehmung

» Die Umsetzung des Sicherheitskonzeptes entspricht Ihrer
Firmenkultur bzw. Branche (Best Practice)

» Sichtbare Unterstiitzung und Verbindlichkeit durch die
Geschaftsleitung (die Verantwortung kann delegiert werden!)

» Effektives ,Marketing“ der IT-Sicherheit innerhalb der Firma
»Sicherheitsbewusstsein — Kultur*

» Ein klares Verstandnis fur Sicherheitsanforderungen,
Risikobewertung und Risikobehandlung (Restrisiken kennen)

» Entwicklung von Sensibilisierungs-Kampagnen

» Messbare Uberpriifung der erreichten IT-Sicherheit (ROSI)
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Aufrechterhalten der
IT-Sicherheit

* Revision
+ Change-Management

Mensch — Organisation —
Technologie

System von
Verfahren und
Regeln zur

Steuerung und
Kontrolle der
Informations-

sicherheit:

Uberpriifung
der IT-Sicherheit
« Uberwachung

« Uberpriifung
* Reports
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Entwicklung einer
Sicherheits-Politik

« Geltungsbereich
« Sicherheitsleitline
 Organisationsstruktur

Erstellen des
IT-Sicherheits-
Konzeptes

* Ziele

« Risiken
« Massnahmen

Umsetzung des

IT-Sicherheits-Konzeptes
« Verantwortlichkeiten
« Realisierung
« Sensibilisierung
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Information Security

ISt nur 20% Technologie!!!
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Die goldenen Sicherheits-Grundregeln
» Backup
» Passworter und deren Umgang (2 Factor Authentification)
» Richtlinien und Sensibilisierung (Sicherheitspolitik)
» Schutz vor Viren / Malware
» Sichere Internet Anbindung (Firewall, IDS/IPS, URL-Filter, Spam-Filter etc.)
» Software aktualisieren (Change-Management)
» Sicherer Umgang mit Notebooks, PDA, Smartphone, Memory Stick
» Sichere Wireless Losung
» Clear Desk Policy (alles unter Verschluss!)
» Physische Sicherheit, Arbeitsplatzsicherheit (EKAS)
» Notfallplanung / Disaster Recovery
» Archivierung
» Einhaltung der Gesetze und Verordnungen
» Geschaéftsprozesse und deren Abhangigkeiten kennen (Risiko-Analyse)
» Sicherheit ist Chef-Sache, eine Management-Aufgabe
» Sicherheit muss gelebt werden
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O | = et

e in Szenarien denken

Realistische
Sicherheit-L 0sung

Kosten

tief

tief Sicherheit
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hoch

Bedienbarkeit

hoch
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10C% T

Sicherheits
Level

seline

Kosten

Baseline Sicherheit
80/20 Regel
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» Reduktion auf ein akzeptables Restrisiko
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Was fir einen Nutzen erhalten Sie?
» Positive Audits (interne und externe Revision)

» Bessere Kreditwurdigkeit

» Kundenvertrauen, Zertifizierung, erhéhte Kunden-Privacy

» Wettbewerbsvorteil

» Reduziert das Risiko einer Geschéaftsunterbrechung erheblich

» Transparenz in Bezug auf den Umgang mit der Sicherheit
(Sicherheits-Kultur)

» Fordert das ,, Sicherheitsbewusstsein“ der Mitarbeiter

» Ein klares Verstandnis fir Sicherheitsanforderungen,
Risikobewertung und Risikobehandlung
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Das neue Standardwerk der IT-Sicherheit

Umfang: A4-Ordner mit 337 Seiten

Auflage: Version 4

ISBN: 3-9521208-3-9

Preis: CHF 248.-

Bestellung unter: www.sihb.ch
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«Es ist eine verbreitete lllusion
zu glauben, dass das, was
wir heute wissen, alles ist,

was Wir je zu wissen

vermogen»
Carl G. Jung
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