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Agenda s

= Neue Erkenntnisse 180 Tage nach Einfuhrung (25.5.2018)
= Neue Aspekte fur den SiBe oder DSB im Unternehmen

= Wer haftet fir Datenschutzverstosse beim Einsatz von Video-
Security, Zutrittskontrolle, Einbruchmeldetechnik?

= Tipps und Tricks zur sicheren Umsetzung und Einhaltung der
DSGVO - Erfahrungen aus der Praxis

= Herausforderungen Cloud, loT, Big Data und KI
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Was wurde aus dem DSGVO-Hype?

= Manche Beflirchtungen stellte
Ubertrieben herau '
- es wurde ruhi¢

= Wir warten a

Die DSGVO ist ein wertvolles Werkzeug bei
der Umsetzung lhrer Digitalisierungs-
Strategie. Denn starker Datenschutz ist
wichtiger denn je, schafft Transparenz,
Vertrauen zum Kunden und sorgt fiir ein
serioses Auftreten.

Fazit:

= Setzen Sie d
Nicht fur die D
Unternehmen. Berens

Modul D Wie uns Cybe ity und D: 09.10.2018 | 3




Neue Erkenntnisse - 180 Tage nach Einfiihrung s

Das Gute an DSGVO

= Es fand eine Sensibilisierung im Bereich des
«Datenschutzes» statt. Denn mit der

es jetz CH-Unternehmen bekennen sich (verbal)
zum Datenschutz, praktisch setzt man ihn
macp aber nicht wirklich um...

Ihnen oo
anzugehen. O \V)
= Ziel ist, unsere PriVatsphéare zu schiitzen — es A4

geht um den «Personlichkeitsschutz» und dies
speziell, wenn es um unsere «besonders
schitzenswerten Personendaten» geht.
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Neue Erkenntnisse - 180 Tage nach Einfiihrung A

Das Gute an DSGVO

= Datenschutz ist eine «Compliance
Angelegenheit» und sollte bis 2020 in jedem
Unternehmen eingefiihrt sein. Wer einen guten
Datenschutz will, bendtigt eine gute,
angemessene und wirtschaftliche Cyber-
Security (Informationssicherheit) Art. 32
DSGVO

= Jetzt ist die Zeit gekommen fiir einen
«Datenschutzverantwortlichen - DPO» in lhrem
Unternehmen. Sie haben ja auch einen Chief
Digital Officer (CDO), oder?
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Neue Erkenntnisse - 180 Tage nach Einfuhrung CZ%ES

Beobachtete Verstosse (Abmahnungen) GOING OUT OF ™
gegen die DSGVO .

= Webseite mit Kontaktformular ohne SSL
Verschlisselung

» Ganz fehlende Datenschutzerklarung auf
der Webseite

= Nutzung von Google Analytics ohne IP-
Anonymisierung und sauberes Opt-In
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Neue Erkenntnisse - 180 Tage nach Einfiihrung s

DSGVO Verstosse in Osterreich bis 13.9.18

= 721 Beschwerden aller Art (Standard Datenschutz-Geschéaft). GOING OUT OFﬁ
248 davon zu einen grenzuberschreitenden Datenverkehr. /
Pinktlich um Mitternacht kam die erste Beschwerde von Max
Schrems, die wir dann an die zustandige Behdrde in Irland
weitergeleitet haben.

= 252 Meldungen eines «data breach». Aber erst in zwei Fallen
habe man die Unternehmen tatsachlich auftragen mussen, die
Betroffenen dariiber zu informieren.

= 58 amtswegige Prifverfahren

= ;Konsultationsverfahren nach Art. 36 DSGVO zu Dashcams in

utos

= 4 Antrage auf Genehmigung von Verhaltensregeln Art. 40

DSGVO

= 115 Verwaltungsstrafverfahren

Quelle: Dr. Schmidl (Stv. Leiter der Osterreichischen Datenschutzbehorde)
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Neue Aspekte fiir den SiBe oder DSB im Unternehmen (&%Es
Herausforderungen fiir den DPO
. Erfullen der DSGVO-Anforderungen
Erstellen einer Ubersicht der Verarbeitungstétigkeiten mit Verantwortlichen (Art. 30
DSGVO)
= Die neuen Rechte der betroffenen Personen erfiillen kénnen (Auskunft, Léschung, Data Protection Officer

etc.) (Art. 15 DSGVO)
= Die Datenschutz-Folgenabschatzung in den Risiko-Prozess integrieren (Art. 35
DSGVO)

= Innert 72 Std. einen Datenschutz-Vorfall melden kénnen (PR, Juristen, technische
Umsetzung) (Art. 33 DSGVO)

= OQutsourcing-Vertrége tberprifen (Art. 28 DSGVO)

. Datenschutz GAP-Analyse erstellen

Aufzeigen der GAPs in Bezug auf die Umsetzung des Datenschutzes und
Massnahmen definieren

= Die Einwilligung der betroffenen Person ist dussert wichtig, wenn es keine
gesetzliche Grundlage gibt. Dazu muss die Person transparent und verstandlich
uber den Zweck der Datenverarbeitung informiert werden. Griinde fiir das
Bearbeiten der Personendaten kénnen auch vertraglicher Natur oder das Erfiillen
einer Rechtspflicht (z.B. Geldwaschereigesetz, etc.) sein. Hier gilt es eine
Abwagung zu treffen.
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Neue Aspekte fiir den SiBe oder DSB im Unternehmen &%ES

7 Griinde fiir professionellen Datenschutz D p D

= Gesetzliche Vorgaben einhalten

= Kundenanforderungen erfullen

= Grundrechte und Image bewahren

» Haftungsreduktion und Imageschutz
= Risiko- und Qualitatsmanagement

= Prozessoptimierung

= Organisations- und Mitarbeiterschutz

Data Protection Officer
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Neue Aspekte fiir den SiBe oder DSB im Unternehmen

Umsetzung

Organisation

Richtlinien und Weisungen
Sensibilisierung aller Mitarbeitenden
Nachweis- bzw. Dokumentationspflicht

Prozesse und Formulare fir die Austibung der
Rechte der betroffenen Personen

s

DPO

Data Protection Officer
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Praktische Umsetzung 1/2

externe Sicht

Datenschutzerklarung fir die

Webseite und Apps

Cookie-Policy

Adresse fur Fragen in Bezug
auf den Datenschutz

Newsletter und Formulare
mit Datenschutz-Hinweis
bzw. Check-Box

Datenschutzbeauftragter

s

Datenschutz-Sensibilisierung
(DPO) (Flyer, eLearning, etc.)
Richtlinie Datenschutz-
und
Informationssicherheits-
Management

Datenverarbeitungsvertrag
gemadss Art. 28 DSGVO fur
Auftragsbearbeiter

Zusatzverpflichtung fiir
Auftragnehmer bei Zugriff
auf IT-Systeme des
Auftraggebers inkl. NDA

Richtlinie zum
Risikomanagement und
der Datenschutz-
Folgenabschatzung

Formular und Prozesse fiir:
das Andern/Léschen von Personendaten auf Anfrage
das Andern von Personendaten auf Anfrage
das Melden eines Vorfalls
die Meldung eines Datenschutzvorfalles an die Eidg. Behorde

ICT-Nutzungsweisung

Gute Cyber-Security
Losung

Verfahrensverzeichnis aller
Anwendungen
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Praktische Umsetzung 2/2

s

Datenschutz und Security
Glossar

Richtlinie Datenschutz und
Informationssicherheit fiir
Mitarbeiter

Richtlinie zur
Datenaufbewahrung und
Loschung (IT) und Archiv

Intercompany Agreement
(DPA) Data Processing
Agreement

Richtlinie Mobiles Arbeiten
Home Office

Richtlinie zum Umgang mit
Datenschutz- und IT-
Sicherheitsvorfallen (Incident
Management Prozess)

Einwilligung zur Nutzung von
Fotos (HR Policy)

Richtlinie zum Umgang mit
den Rechten betroffener
Personen

Richtlinie Fiihren von
Personalakten (HR Policy)

Verpflichtung-Datenschutz-
Vertraulichkeit fiir
Mitarbeiter

Krisen- und
Kommunikations-Konzept
(IT-Notfall- und Krisenstab)

IT-Notfall und
Wiederherstellungsplan
(BCM)
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Tipps und Tricks — Minimum Anforderungen s

Was benétigen Sie um einen DSGVO/DSG-Datenschutz Audit zu bestehen?
= Nachweis: Wie Sie sich als Unternehmen auf die DSGVO vorbereitet haben.
= Verzeichnis von Verarbeitungstatigkeiten

= Wie stellen Sie die Einhaltung der Betroffenenrechte (auf Information,
Auskunft, Berichtigung, Léschung, Einschrankung der Verarbeitung,
Datenubertragbarkeit) sicher.

= Wie stellen Sie sicher, dass |hre technischen und organisatorischen
Massnahmen bzw. die lhrer Dienstleister ein dem Verarbeitungsrisiko
angemessenes Schutzniveau gewahrleisten?

= Wie setzen Sie die Datenschutz-Folgenabschatzung um?

= Auftragsverarbeitung: Haben Sie lhre bestehenden Vertrage mit
Auftragsverarbeitern an die neuen Regelungen der DSGVO angepasst?

= Datenschutzbeauftragter: Wie ist dieser in Ihre Organisation eingebunden?
= Konnen Sie die Meldepflichten einhalten?
= Dokumentation: Kénnen Sie die notwendigen Dokumente nachweisen?
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Wer haftet fiir Datenschutzverstosse beim Einsatz von ({%Es

Video-Security, Zutrittskontrolle, Einbruchmeldetechnik?

= Wenn die Lésung von Ihnen betrieben wird, oder Sie die Losung von einem
Dienstleister betreiben lassen, sind Sie fir den korrekten Betrieb zustandig und
verantwortlich.

= Wenn Sie den Betrieb der Losung extern in Auftrag gegeben haben, ist eine
Zusatzvereinbarung nach Art. 28 DSGVO zu prifen. In dieser wird geregelt, wie der
Auftragsverarbeiter den Datenschutz mit technischen und organisatorischen
Massnahmen sicherstellen kann. Ist dann wichtig, wenn der Auftragsverarbeiter
unter die DSGVO fallt.

= Art. 82 DSGVO sieht die folgenden Haftungsregeln: ,Jede Person, der wegen eines
Verstosses gegen diese Verordnung ein materieller oder moralischer Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen den fir die Verarbeitung
Verantwortlichen oder gegen den Auftragsverarbeiter.” Deshalb haftet auch der
Errichter/Installateur direkt gegentiber dem Geschadigten.

= Deshalb empfehle ich lhnen, fiir jede Losung ein «Betriebskonzept» und Vertriage
mit dem Betreiber zu erstellen und die Installation bzw. Wartung immer schriftlich
zu dokumentieren. Vor der Installation solcher Security-Lésungen immer vorher die
Anforderungen an den Datenschutz und die IT-Sicherheit klaren.
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Zusammenfassung s

= 80/20 Regel anwenden o g
= Praktische Umsetzung WCCENS “(m | (m |
» Unterstltzung bei Unsicherheit ; I

anfordern et
= Ein Tool I6st Ihre Probleme nicht |, ~ F g
= Ruhe bewahren w/ mf ‘g |

1(

[E— ]
|FobAkershoek A true IT tory...does your IT i on XLs? @)

» DSGVO = CH-DSG 2020

S
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«Lieber 5 umgesetzte Massnahmen als 20
geplante»

«Herzlichen Dank fur lhre Aufmerksamkeit»

Wolfgang Sidler @
SIDLER Information Security GmbH d
Holzhausernstrasse 5a | 6331 Hinenberg
wolfgang.sidler@sidler-security.ch

Tel: 041 781 57 72




