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Mitautor
IT-Sicherheitshandbuch fiir die Praxis
ISBN: 3-9521208-3-9 www.sihb.ch

Kontakt
www.sidler-security.ch

wolfgang.sidler@sidler-security.ch
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* Master of Advanced Studies HSLU in Information Security und Certificate of Advanced Studies HSLU in
Blockchain

* 22 Jahre Informationssicherheits-Erfahrung
* 10 Jahre Stv. Datenschutzbeauftragter des Kantons Luzern von (2009 — 2018)
* 6 Jahre IT-Security Officer bei der Privatbank Julius Bar in Ziirich und New York

* 3 Jahre internationale Security-Beratung (USA und Oman)

Wirtschaftsschutz-Schweiz

Founding Partner

Director IT-Security Services
Swiss Business Protection AG
WWWw.swissbp.ch
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Beratung
IT-Security Officer und Datenschutzbeauftragter (DPO) auf Zeit
Informationssicherheit fir Entscheidungstrager (Coaching)
Datenschutz (GDPR/DSGVO) und Compliance Beratung
Cyber-Security Assessment fur KMU
IT-Risiko Management

Sicherheits-Sensibilisierung (Awareness)

Losungen
Sichere Backup-Ldsung im Swiss Fort Knox mit Mount 10
Taglicher Schwachstellen-Scan Ihrer Online-Systeme

Datenrettung

Security-Newsletter Abo als Service ,1 o
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Geringere Verwundbarkeit Wir sagen nicht
/4

Keine falsche Sicherheit was ankommt,
Bewussterer Umgang mit Information sondern worauf
Gefahren kennen, Restrisiko kennen es ankommt!

Sorgfaltspflicht erfullt (IKS)

Besseres Image und erhohtes Kundenvertrauen

Einhalten aller Gesetze (IKS, Datenschutz, GebiV, FINMA, etc.)
Wettbewerbsvorteil und Kundenbindung = Sicherheit schafft Vertrauen
Reduziert das Risiko einer Geschaftsunterbrechung erheblich (hohe Verfligbarkeit)
Fordert das ,,Sicherheitsbewusstsein” aller Mitarbeitenden (Sicherheitskultur)
Steigert die Moglichkeit neue Geschafts-Felder sicher und schneller anzugehen

Ist der Schlissel fir eine erfolgreiche Digitalisierung
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Wie sieht es bei lhnen aus?

Wie schatzen Sie lhre eigene IT-Sicherheit / Datenschutz ein?

Haben Sie einen Notfall- und Krisenmanagementplan?

Sind Sie auf eine Cyber-Attacke vorbereitet?

Hatten Sie schon mal einen Sicherheitsvorfall?

Speichern Sie lhr Daten extern (Offline Backup)?

Haben Sie eine verantwortliche Person fiir die Informationssicherheit und den Datenschutz?

Kennen Sie das Verhalten lhrer Mitarbeitenden in Bezug auf die Informationssicherheit und den Datenschutz?
Haben Sie Informationssicherheits- und Datenschutz-Weisungen in lhrem Unternehmen?

Haben Sie IT-Services ausgelagert (Outsourcing oder Cloud-Services)?

Haben Sie vertragliche Informationssicherheits- oder Datenschutz-Auflagen von Kunden?
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Herausforderungen

Cloud-Dienste, loT Gerate, und Abhangigkeiten zu IT-Lieferanten und Schnittstellen
Keine internen Weisungen und Sicherheitskonzepte

Kein Notfall- und Krisenmanagementkonzept

Hohe Komplexitat — neue Gesetze (CH-DSG, DSGVO, etc.)

Hohe Mobilitat der Benutzer — Daten Uberall, zu jeder Zeit und auf jedem Endgerat
Zuwenig Awareness, viel Halbwissen und Ignoranz

Mehr und breiter motivierte und ausgerustete Angreifer

Mehr vernetze Werte und ein hoheres Schadenpotential

Ressourcen-Mangel und Schnelligkeit des Wandels
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Dienststelle Informatik

informatik.lu.c/
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INFORMATION SECURITY

Dienststelle Informatik informaﬁk.lu.ch

Schutzbedarfsanalyse
Kanton Luzern
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IT-Security-Management-
Handbuch und
IT-Risiko Management
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EAL4+ Common Criteria
Zertifizierung
Smart Metering
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IT-Sicherheit im Swiss Fort Knox
SIAG erlangt ISO 27001 Zertifizierung mit SIDLER Information Security GmbH

Sicherheit ne:
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I1SO 27001:2022

Zertifizierung
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Ubersetzungen mit zertifizierter Informationssicherheit
Apostroph Luzern AG erlangt ISO 27001 Zertifizierung mit SIDLER
Information Security GmbH

Swiss Made
Information Security
Information Security

© 2024 SIDLER Information Security GmbH



https://www.sidler-security.ch/wp-content/uploads/2015/09/DE-sidler-security-diin-luzerne-success_v1.pdf
https://www.sidler-security.ch/wp-content/uploads/2015/09/DE-sidler-security-diin-luzerne-success_v1.pdf
https://www.sidler-security.ch/wp-content/uploads/2015/09/DE-sidler-security-pilatus-success_v1.pdf
https://www.sidler-security.ch/wp-content/uploads/2015/09/DE-sidler-security-pilatus-success_v1.pdf
https://www.sidler-security.ch/wp-content/uploads/2015/09/DE-sidler-security-landis-gyr-success_v1.pdf
https://www.sidler-security.ch/wp-content/uploads/2017/01/SIS_Success_Story_SIAG_2016_Final.pdf
https://www.sidler-security.ch/wp-content/uploads/2015/09/DE-sidler-security-landis-gyr-success_v1.pdf
https://www.sidler-security.ch/wp-content/uploads/2017/01/SIS_Success_Story_SIAG_2016_Final.pdf
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