IT-Risiko Management fur KMU

Kennen Sie die Risiken lhrer Informatik?
Wie verwalten Sie lhre IT-Risiken?

messen und wirkungsvoll umgesetzt?

nahmen fiir die Minderung der Risiken?
Sind Sie bereit fiir eine Cyber-Versicherung?

lhre Situation

Informationssicherheit ist ein Thema, das von jedem Un-
ternehmen ernst genommen werden muss. Die Sorgfalts-
pflicht gegeniliber der Einhaltung von Vorsichtsmassnah-
men obliegt der Geschaftsleitung und kann nicht dele-
giert werden. Etablieren Sie in lhrem Unternehmen einen
offenen Umgang mit IT-Risiken — managen Sie die IT-
Risiken statt (iber Governance zu sprechen.

Unser Angebot

Die systematische Erkennung und Bewertung aller Risi-
ken ist eine unverzichtbare Voraussetzung, um konse-
guent angemessene — das heisst auch wirtschaftlich ver-
tretbare — Massnahmen treffen zu kdnnen. Ein systemati-
sches Risk Management verbessert Ihr Sicherheitsniveau,
reduziert lhre Risiken und stellt die Einhaltung von Com-
pliance-Anforderungen sicher.

lhr Nutzen
B |hre Geschéftsprozesse schiitzen

m Den fortlaufenden Betrieb garantieren

m Risiken kennen und reduzieren

B Die gesetzlichen Anforderungen einhalten

m Sensibilisierung des Managements

B Wettbewerbsvorteil schaffen

Ablauf

Die Risikoanalyse ist eine mogliche Methode zum Aufbau
und zur Umsetzung eines Sicherheitskonzepts, welches
Bestandteil des IT-Sicherheitsmanagement (ISMS) ist. Das
Ziel des IT-Sicherheitsmanagements ist eine finanzierbare
Risikoreduktion bis zum akzeptierbaren Restrisiko. Die
aktuellen Risiken und die Wirksamkeit der Massnahmen
werden mit Hilfe einer Risikoanalyse der Systeme mit
hohem Schutzbedarf beurteilt. Das Risiko ist eine Kombi-
nation von Eintrittswahrscheinlichkeit und der daraus
resultierenden Schadenshohe.

Informationssicherheit neu definiert
angemessen—konkret—auf den Punkt gebracht
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Werden die Massnahmen zur Minderung der Risiken ange-

Benotigen Sie Unterstiitzung bei der Umsetzung der Mass-

,Sicherheit ist — keine unvertretbaren
Risiken mehr zu haben!”

Die Gefahrenherde sind vielfaltig: Mitarbeitende, Ram-
sonware, Trojaner und Viren, Hacker, Systemfehler, so-
wie Soft- und Hardware-Abstiirze. Ohne die IT steht |hre
Produktion oder Ihr Webshop wahrend Stunden, wenn
nicht Tagen still. Der Verlust von Betriebsgeheimnissen
oder vertraulichen Kundendaten kann sich drastisch auf
lhr Unternehmen auswirken.

Katastrophen ereignen sich heute nicht haufiger als in
der Vergangenheit. Die Schaden sind jedoch teurer und
die Folgen gravierender!

Neu haben alle Gesellschaften, die verpflichtet sind im
Rahmen der Jahresrechnung (IKS) einen Anhang zu erstel-
len, Angaben Uber die Durchfiihrung einer Risikobeurtei-
lung zu machen.

Was erhalten Sie von uns?

m Durchfiihrung einer IT-Risiko-Analyse nach ISO 27005

m Erstellen einer Massnahmenliste mit Prioritat der Um-
setzung

B Implementierung eines systematischen Risiko-
Managements

B Festlegung des IT-Grundschutzbedarfs durch eine sys-
tematische IT-Risiko-Analyse.
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