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Millioneneinnahmen beschert, kostet Schweizer Firmen Unsummen.

Im Netz der Alchemisten

JORGOS BROUZOS

«Kommen Sie ohne teure und gefahrliche

Operation zu grosseren Briisten.» Philipp Dig-
gelmann® ist Jungunternehmer. Nicht der Typ mit ge-
geltem Haar, Anzug und Krawatte, sondern einer mit
Sandalen und Freizeithemd. Er verdient sein Geld mit
dem Versand von E-Mails, in denen wirkungslose Me-
dikamente beworben werden. Die Geschifte laufen
gut. Die angepriesenen Brustvergrésserungspillen
sind derzeit sein Verkaufsschlager.

Drei Viertel des weltweiten Mail-Verkehrs sind
heute unerwiinschte Werbebotschaften, wie sie auch
Diggelmann durchs Netz schickt. Bis zu 50 Milliarden
solcher Miill-Mails versenden die Spammer weltweit.
80 Prozent davon gehen auf das Konto von 100 beson-
ders aktiven Spam-Gruppen. Bis zu 10 Millionen
Spam-Nachrichten werden alleine aus dem Swiss-
com-Netz gefiltert. Die Kosten, die durch den elekiro-
nischen Miill entstehen, werden auf bis zu 130 Milli-
arden Dollar jahrlich geschiitzt. Arbeitszeit geht verlo-
ren, Filterwerden beschalfft, echte Mails aus Versehen
geldscht, Rechnerkapazitiit und Internet-Bandbreite
verschwendet. Auch in der Schweiz sind die Schiiden
bedeutend. Bei der Schweizer Koordinationsstelle zur
Bekdmpfung der Internetkriminalitit (Kobik) gingen
im letzten Jahr iiber 1200 Meldungen zu Spam ein.
Nur die Kategorie «harte Pornografie» kam 2010 auf
mehr Verdachtsmeldungen.

D as Angebot landet ungebeten in der Mailbox:

Besonders clever oder verboten?

Diggelmanns Ziele sind hochgesteckt. Wenn er
dreissig ist, will er nicht mehr arbeiten miissen. Bis
dann sollen andere fiir ihn arbeiten, oder vielleicht
gelingt ihm bald auch noch der ganz grosse Deal. Es
bleibt nicht mehr viel Zeit. Diggelmann ist schon 28.
Dennoch achtet er darauf, dass seine Geschifte sau-
ber sind. Von den ganz krummen Dingern lasse er die
Finger, beteuert er. Er habe alle Mail-Adressen aufle-
galem Weg erhalten. Auf jedem neuen Mail ist ein
Hinweis, dass man sich von der Empféingerliste strei-
chen lassen kann, und er nutzt nur saubere Mail-Ver-
sand-Dienstleister. «Ich will keine Scherereien», so
Diggelmann. Eine Rechtsschutzversicherung hat er
trotzdem. Man weiss ja nie. Denn die Grenzen zwi-
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ting sind fliessend. Schreibt ein findiger Verkiufer al-
len Golf-Clubs der Schweiz ein Mail, weil er neue
Golfbille anbieten will, ist das dann Spam oder ein-
fach ein Rund-Mail? «An Werbung per Telefon oder
den Flyer im Briefkasten haben sich die Leute halt
schon gewdhnt», sagt Diggelmann lapidar.

Eines ist jedoch sicher. Auch im Internet erhéht
Werbung die Kaufstimmung der Kunden. Passt das
Thema und der Betreff ist gut gewiihlt, lesen bis zu 80
Prozent Diggelmanns Mails. Rund 20 Prozent klicken
auf den Link und landen iiber einen

fung bendtigten Ressourcen ein Kostenfaktor», so
Schneeberger. Als Gegenmassnahme verwendet er
ein mehrschichtiges Abwehrverfahren. Das Spam-Vo-
lumen wird dadurch um tiiber 95 Prozent reduziert.
Ein Problem bleiben die falschlich fiir Spam gehalte-
nen Mails. Es gibt immer wieder Beispiele von Kun-
den, die geschiftsrelevante Mails verloren. Zu strenge
Filter sind ein grosses Problem fiir die Branche. Auch
Filter, die auf Stichworten basieren, bergen ein Risiko.
Ein Kunde von SCS Telemedia ist eine Pharmafirma,

die Pfizer beliefert. Es funktioniert

Umweg auf der Internetseite des Ver- Fiir eine verkaufte daher nicht, Worter wie «Viagra» auf
triebsnetzes. Etwa 2 Prozent der die Spam-Liste zu setzen. Das erhoht
Empfinger kaufen auch ein. Brustvergﬁs"serl.!ngs- den Aufwand umso mehr,

Mit seiner Quote liegt der Schwei- Pille erhdlt ein Sowohl fiir ein- wie auch fiir aus-
zer Spammer deutlich iiber dem Spammer 50 gehende Mails wird ein grosser Auf-

Schnitt. Laut verschiedenen Studien
klicken mehr als 10 Prozent der Emp-
fanger Spam-Mails an. «Ich habe das
lange nicht geglaubt», sagt selbst Serge Droz, Chefder
Sicherheitsabteilung bei der Schweizer Domainver-
waltung Switch. Heute weiss er, dass es stimmt.

Doch es gibt gute Nachrichten. In den vergange-
nen Wochen ist das globale Spam-Volumen leicht zu-
riickgegangen. Der Grund ist ein stillgelegtes Botnet,
ein Netz aus Tausenden heimlich gekaperten Privat-
und Firmencomputern. 95 Prozent des Spam-Volu-
mens werden via Botnets versandt. In der Schweiz ha-
ben rund 20 bis 30 Prozent der Heimrechner ein Si-
cherheitsproblem, so die Schitzung von Switch. Im
letzten Jahr wurden rund 1500 PC durch Swisscom
voriibergehend vom Netz genommen, um sie zu séu-
bern. «Der Riickgang beim Spam ist temporiir», warnt
aber Droz. Ein neues Botnet ersetzt das alte bald und
die Spam-Volumen steigen auf das alte Niveau.

«Spammer suchen schwache Netze, die sie ausnut-
zen kinnen», so Marcel Zumbiihl, Leiter Sicherheit
bei Swisscom. Seine Abteilung sorgt unter anderem
dafiir, dass das Netz fiir die Spammer nicht attraktiv ist
und méglichst spamfrei bleibt. Das ist eine Herkule-
saufgabe. Wie viel Arbeit Spam machen kann, weiss
auch Christoph Schneeberger, Inhaber von SCS Tele-
media. Das Unternehmen aus dem basellandschaftli-
chen Lupsingen wickelt unter anderem den Mail-Ver-
sand von verschiedenen Gross- und Kleinunterneh-
men ab. «Fiir mich und meine Kunden ist die Spam-

Prozent Provision.

wand betrieben. «Es gibt immer
wieder Fille von infizierten Kun-
denrechnern, die als Teil eines Bot-
netversuchen, grosse Mengen Spam iiber unsere Sys-
temezu versenden», so Schneeberger. Dies zu verhin-
dern sei dusserst aufwendig, aber entscheidend fiir
den Ruf der Netzwerke und Mail-Server. Schneeber-
gers SCS Telemedia schafft dies bislang. Dahinter
steckt viel Aufwand. Rund 10 Prozent der Ressourcen
der Firma fliessen in die Filterung und die Abwehr
von Spam - Kunden-Mail-Server oder Posteingangs-
server nicht eingerechnet. Auch der personelle Auf-
wand fiir die Wartung und Betreuung der Systeme ist
hoch. «Wir versuchen, einen Grossteil der eingehen-
den Spam-Mails gar nicht erst anzunehmen», so
Schneeberger. Bekannte Spam-Sender konnen direkt
in eine sogenannte Teergrube geleitet werden, Durch

" dieses Vorgehen werden die Ressourcen des senden-

den Servers stark belastet und die eigenen geschont.

Schweizer Unternehmen leiden unter Spam

Viele kleinere Unternehmen kommen beim Kampf
gegen Spam rasch an ihre Grenzen. Es reicht nicht,
nur teure Server anzuschaffen, sondern es braucht
auch Experten, die diese entsprechend bedienen
kénnen. Viele Unternehmen scheuen die Investitio-
nen. Denn auch die besten Mail-Server miissen rich-
tig eingestellt werden. Das ist laut Markus Martinides,
Schaffhauser Informatik-Sicherheitsexperte, bei vie-
len Firmen oft nicht der Fall. «Falsch konfigurierte



werden», so der Informatiker. Die betroffenen Unter-
nehmen, aber auch offentliche Stellen landen dann
auf schwarzen Listen mit Absendern, deren Mails au-
tomatisch geblockt werden. «Von diesen Listen wie-
der gestrichen zu werden, ist nicht einfach und dauert
manchmal Monate», so Martinides. So lange erhalten
ihre Kunden keine Mails mehr von ihnen.

Weil sie das Know-how nicht im Haus haben, la-
gern Unternehmen die Spam-Bekdmpfung daher aus.
«Das hat den Vorteil, dass keine einmalige Investition
geleistet werden muss und dass die Inbetriebnahme
mit wenig Aufwand durchgefithrt werden kann», sagt
Wolfgang Sidler, Inhaber des Beratungsunterneh-
mens Sidler Information Security. Das kostet rund 10
Franken pro Monat und E-Mail-Adresse.

Spam-Filter werden ausgehebelt

Doch die Spammer entwickeln sich immer weiter.
Denn ihr Geschift ist lukrativ. Die Provision bei ver-
meintlichen Heilmitteln betrégt bis zu 50 Prozent. Der
Spammer sieht die Ware dabei nie, er vermittelt nur
den Kontakt und erhilt seine Provision per Check,
Debitkarte oder iiber den Internetbezahldienst Pay-
pal. Kann man davon gut leben? «Sicher», nickt Dig-
gelmann, In einer Nacht hat er einmal 60000 Franken
verdient. Das sei aber eine einmalige Ausnahme ge-
wesen. Gezieltes Verkaufen muss eben auch im Inter-
net gelernt sein. Und es braucht Geduld. Es niitzt
beim E-Mail-Marketing nichts, mit Kanonen auf Spat-
zen zu schiessen. «Wir verschicken maglichst wenige
Mails», so Diggelmann. Die grissten Versandlisten
umfassen 50000 E-Mail-Adressen. Die sind der Gral
der Spammer-Gemeinde. Es gibt Webportale, die den
Wert von Mail-Adressen kalkulieren und iiber Face-
book weitere Daten hinzurecherchieren. Das erlaubt
zielgenaueres Versenden der Werbebotschaften.

Auch die Systeme von Diggelmann haben einmal
gigantische Mail-Volumen versandt. Seine Rechner
wurden von auslindischen Hackern missbraucht, um
im grossen Stil Spam zu verschleudern. Damals half
nichts, ausser den Stecker zu ziehen. Dennoch findet
er es nach wie vor interessant, von Versendern Spam-
Mails zu erhalten. «Man kann immer etwas lernen,
etwa wie sich die neuen Filter umgehen lassen.»

Diese Entwicklung macht den Sicherheitsprofis
Bauchschmerzen. «Es ist ein Riistungswettlauf zwi-
schen dem Anpassen der Filter und den immer raffi-
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Beispiel einer Transaktion

Internetnutzer/Kunde

bestellt und bezahlt

o @ Kreditkartenfirma

pam
Botnet o

Bank des Spammers
(z.B. Aserbaidschan)

o’ meldet Zahlungseingang

leitet Zahlung weiter

Spammer mit Partnern
n (z.B. Russland)
o beauftragt und bezahit

e Hersteller

h (2.B, Indien)

\l
e liefert Ware

nierteren Methoden der Spammer», sagt Experte
Droz von Switch. Spammer testen etwa ihre Nach-
richten bei grossen Mail-Anbietern. Diese haben mit
ihrer breiten Nutzerbasis einen Vorteil bei der Erken-
nung von Spam-Nachrichten. Die ersten paar Spams
gelangen in die Mailbox und werden von Empfiangern
als Spam gemeldet. Die restlichen landen im Spam-
Filter. Kommt die Nachricht durch, besteht jedoch
eine gute Chance, dass sie auch bei anderen poten-
ziellen Kunden unbehelligt ankommt.

Keine Wirkung - kein schlechtes Gewissen

Die Kunden werden mit den von Diggelmann ge-
priesenen Pillen kaum abnehmen oder auch keine
pralleren Briiste bekommen. Ein schlechtes Gewissen
hat der Schweizer Spammer deswegen nicht: «Nie-
mand muss diese Produkte kaufen.» Es sind nicht sei-
ne Kunden und es ist auch nicht sein Produkt. Er glau-
be ja auch nicht daran, dass das im Fernsehen bewor-
bene Shampoo gegen Haarausfall wirklich niitzt.
«Das ganze Internet ist ein Geschift», sagt Diggel-
mann. Und er will nur seinen kleinen Anteil daran.

* Name geandert

QUELLE: UCSD
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gesamte Wertschdpfungskette der Spam-
Industrie nachzeichnen.

Ein ausgekliigeltes Geschaftsmodell

Bis vor zehn Jahren betrieben die
Spammer praktisch das ganze Geschift
selbst. Heute ist die Branche stark
arbeitsteilig organisiert: Mail-Versand,
Programmierung, Bestellportale, Internet-
dienstleistungen, Zahlungsvorgang, Wa-
renlieferung, Kundendienst - fiir alles gibt
es Spezialisten. Die Abwehrmassnahmen
zwangen die Branche zu ausgefeilten Ge-
schiftsmodellen. So werden die Kunden
nach dem ersten Klick automatisch auf
eine andere Internetadresse umgeleitet,
um Spuren zu verwischen. Es gibt einen
blithenden Markt fiir «kugelsichere» Inter-
net-Dienste, zum Beispiel Provider, die
sich weigern, illegale Webseiten zu sper-
ren. Und Betreiber von illegalen Compu-
ternetzwerken vermieten ihre Dienstleis-
tungen stundenweise an Spammer.

Die Spammer bieten ihre Dienstleis-
tungen den Online-Handlern gegen eine
Kommission an. Sie betrégt 30 bis 50 Pro-
zent des Umsatzes, den sie auslésen. Sie
betreiben das Online-Portal, organisieren
die Administration und kiimmern sich um
die technische und finanzielle Abwick-
lung. Und schliesslich organisieren sie

eidl 0h Ll LIVUGY AANVLIWWY Gl
Ohne funktionierende Bankb
ldsst sich jedoch das Netzwerk d
Wirtschaft nicht finanzieren.
Eine Intervention bei den Spa
stiitzenden Banken ist allerdir
ganz einfach. Sie operieren in
die auf internationalen Druck k
gieren, so in Aserbaidschan, St. k
land oder Russland. Nach An
Forscher ist es besser, in den w
Lindern anzusetzen, also bei der
die Kreditkarten ausgeben. Wi
diese dazu bringe, bestimmte Tr
nen mit den Spam-unterstiitzen
ken abzulehnen, wiirde der We
fungskette der Sauerstoff entzo
die Kreditkartenzahlungen mit
codes versehen sind, wiiren di
Geschifte relativ leicht zu ident
Ausserdem ldsst sich eine fi
schwarze Liste sehr schnell auf
jedenfalls viel schneller, als die
eine neue Bank finden kénnten.
Solange die Einkiinfte aus den
mails die Kosten iibersteigen, ble
ein gutes Geschift. Die von den F
empfohlene Strategie kénnte die
findlich stoéren. Ahnliche Mass
zwangen vor kurzem bereits das |
dusserst lukrative amerikanische
Gliicksspiel in die Knie.

«lch bin nicht Kunde bei
Wegelin & Co., weil ich
lieber in meinem Geld

schwimmen gehe.»

Dagobert Duck

WEGELIN & Co.

PRIVATBANKIERL SEIT 1741

» Filr alle, die ihr Geld lieber anlegen: www.wegelin.ch




