
H e rr Sidler, Sie übten bei der Bank
Julius Bär mehre re Ja h re lang die
Funktion eines IT- S e c u rity Offi c e rs
a u s . Hat sich Ihr Enga gement für
diese Bank ausgezahlt? Oder an-
d e rs ge f ra g t : Ist es für ein Unter-
nehmen heute ge n e rell notwe n d i g ,
einen eigenen Sicherheitsve ra n t-
wo rtlichen anzustellen?  
Wolfgang Sidler: Die sechs Jahre als
IT-Security Officer bei der renom-
mierten Schweizer Privatbank Julius
Bär in New York und Zürich haben
mir sehr viel Erfahrung und Know-
how auf dem Gebiet der IT- S i c h e rh e i t
gebracht. Sicherheit ist nicht gratis. Je-
des Unternehmen, klein oder gross,
braucht IT-Sicherheit. Nur kann sich
nicht jedes Unternehmen einen Voll-
zeit-Security-Officer leisten. Ich pro-
p a g i e re deshalb das Modell des IT- S e-
curity Officers auf Zeit. Das heisst, Sie
mieten sich einen IT-Security-Spezi-
alisten auf Zeit, z.B. einen Tag pro
Woche oder pro Monat. Dieser löst Ih-
nen die anstehenden Sicherh e i t s -
Herausforderungen.

Wa ren Sie in dieser Zeit bei der
Bank Bär mit ko n k reten Bedro-
h u n g s s ze n a rien ko n f ro n t i e rt? 
Wie jedes international tätige Bank-
Unternehmen, waren auch wir Ziel
von verschiedenen Angriffen. Jedoch
sind wir nie von Phishing-Attacken
bedroht worden, da wir keine Retail-
Bank sind und Kunden keine Zah-

lungen online tätigen können. Dafür
w u rden Notebooks gestohlen. Dere n
Festplatten waren jedoch verschlüs-
selt, und somit erlitten wir ausser dem
materiellen Schaden keine ernsthafte
B e d rohung. Auch wurde versucht, un-
s e re Web-Seite zu verä n d e rn, was den
H a c k e rn jedoch nicht gelungen ist.

Wo rin liegen Ihrer Meinung nach
heute die grössten IT- S e c u ri t y - H e r-
a u s fo rd e ru n gen für KMU?
Die grösste Herausforderung liegt dar-
in, die Risiken für das eigene Unter-
nehmen zu kennen. Sie müssen Ihre
G e s c h ä f t s p rozesse und deren Abhän-
gigkeiten zu den Applikationen und
IT-Systemen kennen. Ich habe auch
die Erfahrung gemacht, dass sich das
Management der eigenen Ve r a n t-
wortung nicht bewusst ist. Das Ma-
nagement sollte eigentlich wissen,
dass diese Sicherheitsverantwortung

VIRUS AT TA C K I E RT 
WINDOWS UND LINUX
In den Labors von Kaspersky
Antivirus ist ein neuer Cro s s -
P l a t t f o rm - Virus aufgetaucht.
Der Schädling mit den Namen
Virus.Linux.Bi.a beziehungs-
weise Vi r u s . Win32.Bi.a ist in
Assembler programmiert und
kann nur das aktuelle Daten-
verzeichnis angreifen. Aller-
dings kann der Virus Dateien
in beiden Formaten, die Wi n-
dows und Linux verwenden,
ELF und PE, attackiere n .

MICROSOFT REPA R I E RT
I E - S C H WA C H S T E L L E
Das Warten für sicherh e i t s b e-
wusste Intern e t - E x p l o re r- A n-
wender hat ein Ende. Mehr als
zwei Wochen nachdem eine
als extrem kritisch eingestufte
S i c h e rheitslücke öffentlich be-
kannt geworden war, nutzte
M i c rosoft seinen re g u l ä re n
Patch-Day für den Monat April
unter anderem dafür, die
Schwachstelle zu kitten. 

IBM VERSCHLÜSSELT
M I K R O P R O Z E S S O R E N
IBM hat eine neue Ve r-
schlüsselungstechnologie an-
gekündigt, die Elektro n i k p ro-
dukte vor Datenmissbrauch
schützen soll. Die unter dem
Namen «Secure Blue» von IBM
Research entwickelte Tech-
nologie basiert auf einer
H a rd w a re-Lösung, die in
Mikroprozessoren-Chips in-
tegriert werden kann. Damit
will IBM sicherh e i t s t e c h n i s c h e
S t a n d a rds für mittel- und nie-
d r i g p reisige Endgeräte er-
möglichen, die bisher nur von
Mainframes in leistungsstar-
ken Rechenzentren erreicht
werden konnten.

M A LWARE-SCHUTZ FÜR
G R I S O F T
Angesichts zunehmender Ge-
fahr durch Schädlinge jenseits
von Vi ren und Würm e rn will
der tschechische Anti-Vi re n-
spezialist Grisoft seine Pro-
duktpalette um einen umfas-
senden Malware-Schutz er-
w e i t e rn. Die Übernahme des
deutschen Anti-Malware - E n t-
wicklers ewido networks ist
für den Hersteller der Sicher-
h e i t s s o f t w a re AVG Anti-Vi r u s
ein weiterer Schritt auf dem
Weg zu einer kompletten
A n t i - M a l w a re - S c h u t z l ö s u n g .
(ICT/pressetext)
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Der Ko-Autor der Publikation «Sicherheitshandbuch», Wolfgang Sidler, war sechs

J a h re lang als Sicherheitsbeauftragter der Bank Julius Bär tätig. Seit kurzem s i t z t

er auf dem CEO-Stuhl der Swiss IT-Markt AG. Sidler gilt als Spezialist für 

«Security-Awareness». ICT kommunikation traf ihn am diesjährigen bw-digi-

t ronik-Security-Day in Regensdorf und unterhielt sich mit ihm über aktuelle Fra-

gen der Informatiksicherheit. 

Mit Wolfgang Sidler sprach Karlheinz Pichler
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nicht delegiert werden kann. IT-Si-
c h e rheit ist Chefsache! Die Ge-
schäftsleitung muss einen klar defi-
nierten Auftrag an den IT-Security Of-
f i c e r, Informatik-Leiter oder einen ex-
t e rnen IT-Security-Spezialisten erteilen.
Es gilt auch, alle Mitarbeiter zum The-
ma IT- S i c h e rheit zu sensibilisieren. Ich
kann nur empfehlen, das Unterneh-
men einem Security-Audit (First-Cut-
Review) durch einen unabhängigen
I T-Security-Berater unterziehen zu
lassen. Diese Investition gibt einen
Überblick über den Sicherh e i t s z u s t a n d
eines Unternehmens in Hinblick auf
Management, Organisation, Recht
und Technik und zeigt klar die
Schwachstellen auf. Anhand dieser
Schwachstellen-Analyse können dann
Schritt für Schritt Lösungen zur Ver-
minderung der Risiken in Angriff ge-
nommen werden.

Sie gelten als Fachmann für Awa-
re n e s . Laut einer Studie der FGsec
b e s t ä t i gen 77 Pro zent der CISO
(Chief Info rmation Security Offi-
cer) heute den Nutzen eine Sicher-
h e i t s k u l t u r.Wo ran liegt es, d a s s
nach den Vi ren und W ü rm e rn die
Mitarbeiter eines Betriebes immer
noch als grösste Bedrohung für
die Sicherheit eingestuft we rden? 
Über Viren, Würmer, Spyware und
Phishing-Attacken wird fast jeden Ta g
o ffline oder online berichtet. Weil über
die anderen Sicherh e i t s - B e d ro h u n g e n
in den Medien wenig berichtet wird,
ist die Wahrnehmung nicht gross ge-
nug. Dass vertrauliche Dokumente an-
statt geschreddert zu werden, einfach
s o rglos zum Altpapier gelegt werd e n ,
CDs mit sensitivem Inhalt achtlos weg-
geworfen werden, PCs mit vertrauli-
chem Inhalt an einen IT- P rovider zur
Reparatur geschickt werden etc. be-
weist, dass viele Sicherheits-Risiken
mit wenig Aufwand, einer Weisung
und mit einer einfachen Sicherheits-
Kampagne verhindert werden kön-
nen. Ein verständlicher Sicherheits-
Leitfaden für alle Mitarbeiter kann
Wunder bewirken.

Gibt es in der Praxis noch andere
M i t t e l , um das Bewusstsein der
A n gestellten für Sicherheitsbelange
d rastisch zu erhöhen und die Si-
cherheitskultur sozusagen zu ve r-
i n n e rlichen? 
Bei der Bank Julius Bär haben wir
letztes Jahr eine zweistufige Sicher-
heits-Kampagne durchgeführt. In
einer ersten Phase haben wir allen
M i t a r b e i t e rn eine CD mit einem Vi re n -
Scanner und anderen nützlichen Se-
curity-Tools inkl. Booklet mit Tipps
zum Surfen, Spam, Wireless LAN, 
Dialer, E-Mail, Online-Banking und
einem IT-Lexikon geschenkt. In der
zweiten Phase haben wir einen Si-
c h e rheits-Leitfaden zum sicheren Um-
gang mit Kunden- und Geschäftsda-
ten in Deutsch und English an alle
Mitarbeiter verteilt. Diese Aktion war
ein Erfolg und wurde von den Mit-
arbeitern mit einem guten Feedback
belohnt. Mit etwas Know-how und
mit einer guten Idee muss Sicherheit
nicht unbedingt teuer sein.

Viele Sicherheitsve ra n t wo rt l i c h e
fo rd e rn , dass Security vom obers-
ten Management mitge t ra gen we r-
den müsse. Das ve rmittelt den Ein-
d ru c k , als ob im To p - M a n a ge m e n t
dieses Bewusstsein genauso fe h l t
wie in den unteren Hiera rc h i e-
re gi o n e n . Ist dies in der Praxis so? 
Viele Manager ignorieren einfach die
Risiken. Denn wenn sie die Risiken
kennen würden, müssten sie etwas
dagegen unternehmen und dies bin-
det Ressourcen und verursacht Kos-
ten. Auch Aussagen wie «Wer will
denn bei mir was stehlen?» oder «Wi e-
so soll gerade bei mir eingebrochen
w e rden?» sind häufig anzutre ffen. Ve r-
luste werden nicht immer durch ex-
terne Bedrohungen verursacht. Viele
Fehler geschehen durch Fehlmani-
pulationen, Unwissenheit, Unacht-
samkeit, Sorglosigkeit und immer
mehr auch durch Sabotage. Ve rg e s s e n
Sie nicht, dass auch Wirtschaftsspio-
nage ein aktuelles Thema ist. Speziell
kleine und mittelgrosse Untern e h m e n

haben viel Know-how, das einfach ge-
stohlen werden kann. 

Kann denn nur Druck vo n
a u s s e n , e t wa durch den Gesetzge-
ber oder durch den We t t b ewe r b,
die Manager dazu bewe ge n , m e h r
in IT-Sicherheit zu inve s t i e ren oder
wenigsten der IT-Sicherheit mehr
Beachtung zu schenke n ?
Heute ist es üblich und auch von Ge-
setzes wegen vorgeschrieben, dass die
Buchhaltung einer Aktiengesellschaft
jährlich von einer Revisionsstelle
kontrolliert werden muss. Vielleicht
wird es noch Jahre dauern, bis die-
ses Vorgehen auch auf dem Gebiet
der IT-Sicherheit zur Usanz wird. Ein
Trend ist für mich klar: IT- C o m p l i a n c e ,
I T- G o v e rnance und IT- S i c h e rh e i t s - Z e r-
tifizierungen werden in den nächsten
Jahren in Europa und in der Schweiz
zunehmen. Hat ein Unternehmen ge-
mäss Basel II alle IT- P rozesse und IT-
Systeme unter Kontrolle und sind die-
se sicher, wird es eine bessere Kre-
ditwürdigkeit erhalten.

Welche zusätzlichen Massnahmen
sind nötig, um die schwindende
G re n ze zwischen betri e bl i c h e m
und öffentlichem Umfeld für die
Fi rmen sicher zu ge s t a l t e n ?
Die derzeitige wie künftige Mobilität,
sei es mit Blackberry, Smartphones
oder Notebooks, lässt die Grenzen
von Geschäfts- und Privatsphäre zu-
nehmend schwinden. Es ist eine enor-
me Herausforderung für die Sicher-
heits-Verantwortlichen, diese Grenze
zu definieren und auch in einem zu-
lässigen Masse zu überwachen. Es gibt
Technologien und Lösungen, die
neu, aber noch nicht ausgereift sind.
Ich kann nur an ein durchdachtes Vo r-
gehen appellieren, wenn Unterneh-
men solche Technologien einsetzen.
Sie sollten auf jeden Fall Standardlö-
sungen verwenden, die der heutigen
Best-Practice entsprechen. Damit ha-
ben sie auch die Möglichkeit, sich mit
andern ihrer Branche zu messen
(Benchmarking). 
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