Interview mit Wolfgang Sidler,
CEO Swiss IT-Markt AG

Stichhaltige Security-Konzepte
erhohen Kreditwurdigkeit

Der Ko-Autor der Publikation «Sicherheitshandbuch», Wolfgang Sidler, war sechs

Jahre lang als Sicherheitsbeauftragter der Bank Julius Bar tatig. Seit kurzem sitzt

er auf dem CEO-Stuhl der Swiss IT-Markt AG. Sidler gilt als Spezialist fiir

«Security-Awareness». ICT kommunikation traf ihn am diesjahrigen bw-digi-

tronik-Security-Day in Regensdorf und unterhielt sich mit ihm tiber aktuelle Fra-

gen der Informatiksicherheit.

Mit Wolfgang Sidler sprach Karlheinz Pichler

ICT o
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Herr Sidler, Sie tibten bei der Bank
Julius Bdir mebrere Jabre lang die
Funktion eines ITSecurity Officers
aus. Hat sich Ibr Enga gement fiir
diese Bank ausgezablt? Oder an-
ders gefragt: Ist es fiir ein Unter-
nebmen beute generell notwendig,
einen eigenen Sicherbeitsve rant-
wortlichen anzustellen?

Wolfgang Sidler: Die sechs Jahre als
IT-Security Officer bei der renom-
mierten Schweizer Privatbank Julius
Bir in New York und Ziirich haben
mir sehr viel Erfahrung und Know-
how auf dem Gebiet der I'T-Sicherheit
gebracht. Sicherheit ist nicht gratis. Je-
des Unternehmen, klein oder gross,
braucht IT-Sicherheit. Nur kann sich
nicht jedes Unternehmen einen Voll-
zeit-Security-Officer leisten. Ich pro-
pagieredeshalb das Modell des IT-Se-
curity Officers auf Zeit. Das heisst, Sie
mieten sich einen IT-Security-Spezi-
alisten auf Zeit, z.B. einen Tag pro
Woche oder pro Monat. Dieser 16st Th-
nen die anstehenden Sichetheits-
Herausforderungen.

Waren Sie in dieser Zeit bei der
Bank Bdr mit konkreten Bedro-
bungsszenarien Ronfrontiert?

Wie jedes international titige Bank-
Unternehmen, waren auch wir Ziel
von verschiedenen Angriffen. Jedoch
sind wir nie von Phishing-Attacken
bedroht worden, da wir keine Retail-
Bank sind und Kunden keine Zah-

lungen online titigen konnen. Dafiir
wu rden Notebooks gestohlen. Deren
Festplatten waren jedoch verschlis-
selt, und somit erlitten wir ausser dem

materiellen Schaden keine ernsthafte
Bedrohung. Auch wurde versucht, un-
sere Web-Seite zu vetindermn, was den
Hackemjedoch nicht gelungen ist.

Worin liegen Ibrer Meinung nach
beute die grossten IT-Security-Her-
ausforderungen fiir KMU?

Die grosste Herausforderung liegt dar-
in, die Risiken fur das eigene Unter-
nehmen zu kennen. Sie mussen Thre
Geschiftsprassse und deren Abhin-
gigkeiten zu den Applikationen und
IT-Systemen kennen. Ich habe auch
die Erfahrung gemacht, dass sich das
Management der eigenen Verant-
wortung nicht bewusst ist. Das Ma-
nagement sollte eigentlich wissen,
dass diese Sicherheitsverantwortung
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VIRUS ATTACKIERT
WINDOWS UND LINUX

In den Labors von Kaspersky
Antivirus ist ein neuer Cross-
Plattform-Virus aufgetaucht.
Der Schidling mit den Namen
Virus.Linux.Bi.a beziehungs-
weise Mirus.Win32.Bi.a ist in
Assembler programmiert und
kann nur das aktuelle Daten-
verzeichnis angreifen. Aller-
dings kann der Virus Dateien
in beiden Formaten, die Win-
dows und Linux verwenden,
ELF und PE, attackieren.

MICROSOFT REPARIERT
IE-SCHWACHSTELLE

Das Warten fiir sichetheitsbe-
wusste Intemet-Explorer-An-
wender hat ein Ende. Mehr als
zwei Wochen nachdem eine
als extrem kritisch eingestufte
Sicherheitsliicke offentlich be-
kannt geworden war, nutzte
Microsoft seinen regulidren
Patch-Day fiir den Monat April
unter anderem dafiir, die
Schwachstelle zu kitten.

IBM VERSCHLUSSELT
MIKROPROZESSOREN

IBM hat eine neue Ver-
schlisselungstechnologie an-
gekiindigt, die Elektronikpro-
dukte vor Datenmissbrauch
schiitzen soll. Die unter dem
Namen «Secure Blue» von IBM
Research entwickelte Tech-
nologie basiert auf einer
Hardware-Losung, die in
Mikroprozessoren-Chips in-
tegriert werden kann. Damit
will IBM sicherheitstechnische
Standards fur mittel- und nie-
drigpreisige Endgerite er-
moglichen, die bisher nur von
Mainframes in leistungsstar-
ken Rechenzentren erreicht
werden konnten.

MALWARE-SCHUTZ FUR
GRISOFT

Angesichts zunehmender Ge-
fahr durch Schidlinge jenseits
von Vi ren und Wiirm e m will
der tschechische Anti-Viren-
spezialist Grisoft seine Pro-
duktpalette um einen umfas-
senden Malware-Schutz er-
weitem.Die Ubernahme des
deutschen Anti-Malware-Ent
wicklers ewido networks ist
fiir den Hersteller der Sicher-
heitssoftwareAVG Anti-Virus
ein weiterer Schritt auf dem
Weg zu einer kompletten
Anti-Malware-Schutzlosung.
(ICT/pressetext)
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nicht delegiert werden kann. IT-Si-

cherheit ist Chefsache! Die Ge-
schiftsleitung muss einen klar defi-
nierten Auftrag an den IT-Security Of-
ficer, Informatik-Leiter oder einen ex-
temen IT-Security-Spezialisten erteilen.
Es gilt auch, alle Mitarbeiter zum The-
ma IT-Sicheteit zu sensibilisieren. Ich
kann nur empfehlen, das Unterneh-
men einem Security-Audit (First-Cut-
Review) durch einen unabhingigen
I'T-Security-Berater unterziechen zu
lassen. Diese Investition gibt einen
Uberblick tiber den Sicherheitszustand
eines Unternehmens in Hinblick auf
Management, Organisation, Recht
und Technik und zeigt klar die
Schwachstellen auf. Anhand dieser
Schwachstellen-Analyse konnen dann
Schritt fiir Schritt Losungen zur Ver-
minderung der Risiken in Angriff ge-
nommen werden.

Sie gelten als Fachmann fiir Awa-
renes. Laut einer Studie der FGsec
bestdtiga 77 Pro zent der CISO
(Chief Information Security Offi-
cer) beute den Nutzen eine Sicher-
beitskultur. Wo ran liegt es, dass
nach den Viren und Wiirmern die
Mitarbeiter eines Betriebes immer
noch als griosste Bedrobung fiir
die Sicherbeit eingestuft we rden?
Uber Viren, Wiirmer, Spyware und
Phishing-Attacken wird fast jeden Tag
offline oder online berichtet. Weil tiber
die anderen Sicherheits-Bedmohungen
in den Medien wenig berichtet wird,
ist die Wahrnehmung nicht gross ge-
nug. Dass vertrauliche Dokumente an-
statt geschreddert zu werden, einfach
sorglos zum Altpapier gelegt werden,
CDs mit sensitivem Inhalt achtlos weg-
geworfen werden, PCs mit vertrauli-
chem Inhalt an einen IT- P rovider zur
Reparatur geschickt werden etc. be-
weist, dass viele Sicherheits-Risiken
mit wenig Aufwand, einer Weisung
und mit einer einfachen Sicherheits-
Kampagne verhindert werden kon-
nen. Ein verstindlicher Sicherheits-
Leitfaden fiir alle Mitarbeiter kann
Wunder bewirken.

Gibt es in der Praxis noch andere
Mittel, um das Bewusstsein der
Angesteliten fiir Sicherbeitsbelange
drastisch zu erbében und die Si-
cherbeitskultur sozusagen zu ver-
innerlichen?

Bei der Bank Julius Bir haben wir
letztes Jahr eine zweistufige Sicher-
heits-Kampagne durchgefthrt. In
einer ersten Phase haben wir allen
Mitarbeitern eine CD mit einem Viren-
Scanner und anderen niitzlichen Se-
curity-Tools inkl. Booklet mit Tipps
zum Surfen, Spam, Wireless LAN,
Dialer, E-Mail, Online-Banking und
einem IT-Lexikon geschenkt. In der
zweiten Phase haben wir einen Si-
cherheits-Leitfaden zum sicheren Um-
gang mit Kunden- und Geschiftsda-
ten in Deutsch und English an alle
Mitarbeiter verteilt. Diese Aktion war
ein Erfolg und wurde von den Mit-
arbeitern mit einem guten Feedback
belohnt. Mit etwas Know-how und
mit einer guten Idee muss Sicherheit
nicht unbedingt teuer sein.

Viele Sicherbeitsverantuortliche
fordem, dass Security vom obers-
ten Management milgetra gen wer-
den miisse. Das vermittelt den Ein-
druck, als ob im Top-Management
dieses Bewusstsein genauso feblt
wie in den unteren Hierarchie
regionen. Ist dies in der Praxis so?
Viele Manager ignorieren einfach die
Risiken. Denn wenn sie die Risiken
kennen wirden, missten sie etwas
dagegen unternehmen und dies bin-
det Ressourcen und verursacht Kos-
ten. Auch Aussagen wie «Wer will
denn bei mir was stehlen®» oder «Wie-
so soll gerade bei mir eingebrochen
werden? sind hiufig anzutre ffen. Ver-
luste werden nicht immer durch ex-
terne Bedrohungen verursacht. Viele
Fehler geschehen durch Fehlmani-
pulationen, Unwissenheit, Unacht-
samkeit, Sorglosigkeit und immer
mehr auch durch Sabotage. Vergessen
Sie nicht, dass auch Wirtschaftsspio-
nage ein aktuelles Thema ist. Speziell
kleine und mittelgrosse Unternehmen

haben viel Know-how, das einfach ge-
stohlen werden kann.

Kann denn nur Druck von
aussen, etwa durch den Gesetzge-
ber oder durch den Wettbeuerb,
die Manager dazu bewegen, mebr
in ITSicherbeit zu imestieren oder
wenigsten der IT-Sicherbeit mebr
Beachtung zu schenken?

Heute ist es tiblich und auch von Ge-
setzes wegen vorgeschrieben, dass die
Buchhaltung einer Aktiengesellschaft
jahrlich von einer Revisionsstelle
kontrolliert werden muss. Vielleicht
wird es noch Jahre dauern, bis die-
ses Vorgehen auch auf dem Gebiet
der IT-Sicherheit zur Usanz wird. Ein
Trend ist fiir mich klar: IT-Compliance,
IT-Governance und IT-Sicherheits-Zer
tifizierungen werden in den nichsten
Jahren in Europa und in der Schweiz
zunehmen. Hat ein Unternehmen ge-
miiss Basel I alle IT- P rozesse und IT-
Systeme unter Kontrolle und sind die-
se sicher, wird es eine bessere Kre-
ditwiirdigkeit erhalten.

Welche zusdtzlichen Massnabmen
sind noétig, um die schwindende
Grenze zwischen betrieblichem
und Offentlichem Umfeld fiir die
Fi rmen sicher zu gestalten?

Die derzeitige wie kiinftige Mobilitit,
sei es mit Blackberry, Smartphones
oder Notebooks, lisst die Grenzen
von Geschiifts- und Privatsphire zu-
nehmend schwinden. Es ist eine enor-
me Herausforderung fiir die Sicher-
heits-Verantwortlichen, diese Grenze
zu definieren und auch in einem zu-
lassigen Masse zu tiberwachen. Es gibt
Technologien und Losungen, die
neu, aber noch nicht ausgereift sind.
Ich kann nur an ein durchdachtes Vor-
gehen appellieren, wenn Unterneh-
men solche Technologien einsetzen.
Sie sollten auf jeden Fall Standardlo-
sungen verwenden, die der heutigen
Best-Practice entsprechen. Damit ha-
ben sie auch die Moglichkeit, sich mit
andern ihrer Branche zu messen
(Benchmarking). |





