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Der Gesundheits-Check fiir lhre IT!

Schwachstellen erkennen

Risiken identifizieren
Sicherheitsniveau ermitteln
Massnahmen definieren
Sensibilisierung des Managements
Einen Grundschutz etablieren

Computer und Netzwerke gehoren auch in Kleinunternehmen langst zum Alltag; ebenso die intensive Nut-
zung von E-Mail und Internet. Der Computer ist zu einem wichtigen Arbeitsinstrument geworden, denn ohne
eine reibungslos funktionierende EDV-Anlage geht heute nichts mehr.

Ein IT-Sicherheits-Check untersucht lhre IT-Infrastruktur
und deren Management, indem gemeinsam mit den Ad-
ministratoren ein Fragekatalog bearbeitet und so die vor-
handenen Sicherheitseinrichtungen und Betriebsablaufe
von innen heraus untersucht werden. Ein IT-Sicherheits-
Check ist die wirksamste Massnahme, um die nachhaltige
Aufrechterhaltung der IT-Sicherheit zu unterstitzen.

Mit einem sogenannten Security-Scan in regelmassigen
Abstdnden kann die IT

sicherheit uberprift ,,Sicherheit ist — keine unvertretbaren
Risiken mehr zu haben

werden. Ein Security-
Scan ist ein aktiver
Eindringversuch in geschiitzte Bereiche der IT-
Infrastruktur. Er eignet sich besonders dazu, den aktuel-
len Zustand lhrer IT zu erfassen, wie er sich einem Angrei-
fer bietet. Wir kennen die Gefahren, denen Sie ausge-
setzt sind — und die entsprechenden Schutzmassnah-
men.

Sicherheitsniveau nach der Analyse

= Anforderungen nicht erfiillt

u Anforderungen erfiillt

100%
90%
50%
T0%
60%
50%
40%
30%
20%
10%

0%

Erfillungsgrad

Rechtliche
Aspekte Aspelte

Sicherheitsbereich

Management
Aspekte

Organisatorische  Technische

Aspelkte

Fiir BESSERE Sicherheit — rufen Sie uns an ppp

Eine angemessene Sicherheit kostet weniger, als Sie denken.
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Mit unserem IT-Sicherheits-Check erhalten Sie ein ob-
jektives Bild lhrer IT-Sicherheit. Sie erfahren, ob lhre IT-
Infrastruktur wirklich sicher ist. Das Ergebnis des IT-
Sicherheits-Checks ist klar und zeigt Ilhnen eindeutig, ob
Handlungsbedarf besteht und was Sie tun sollten.

Informationssicherheit ist also mehr als das Sicherstellen
von Computerdaten (z.B. Backup). Es umfasst auch die
Sicherung der langerfristigen Geschéftstatigkeiten und
den Schutz des Wissens der
Mitarbeiterinnen und Mitar-
beiter im Unternehmen. Infor-
mationssicherheit ist daher
eine strategische und keine

’ll

rein technische Frage.

Gefahren und Risiken
Feuer, Blitz, Sturm, Uberschwemmung, Krankheit, Stromaus-
fall, Fehlmanipulation, fehlende Sensibilisierung, Unwissen,
falsches Verhalten, nicht einhalten der Gesetze, juristische
Konsequenzen bei einer Vertragsverletzung, Netzwerkausfall,
Ausfall Disk-System, mangelnde Kompatibilitat, Software-
Fehler, Viren, unzureichende Zutrittskontrollen, falsche
Zugriffsrechte, Abgang von Schliisselpersonen (Know-how-
Verlust), Versagen der Prozesse, Manipulati-
on, Hacking, Erpressung, Diebstahl, Sabota-
ge, Viren, Missbrauch, Spionage, organisierte
Kriminalitat, etc.
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BESTELLUNG KMU-Aktion: IT-Sicherheits-Check

Per Fax—oder online unter www.sidler-security.ch

[0 wir bestellen die KMU-Aktion ,IT-Sicherheits-Check” fiir CHF 900.—
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Eine angemessene Sicherheit kostet weniger, als Sie denken. www.sidler-security.ch
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