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Auch bei den KMU gilt:
Sicherheit ist Chefsache

56 bulletin

Zehn einfache Schritte sorgen fiir einen minimalen
Schutz gegeniiber den Risiken der Informationsver-
arbeitung. Die Sorgfaltspflicht {iber die Einhaltung
dieser Vorsichtsmassnahmen liegt bei der Geschiifts-

leitung und kann nicht delegiert werden.
von Wolfgang Sidler

Ohne [T lduft nichts — das gilt selbstredend auch fiir
die kleinen und mitderen Unrernehmen der Schweiz.
[hre Produkte und Dienstleistungen basieren auf
Qualitir, Flexibilitit und Innovationskraft.
Informationssicherheit ist daher eine strategische
und nicht ausschliesslich eine technische Frage.
[nformationssicherheit kann nur wirkungsvoll und
nachhaltig umgeserzt werden, wenn sie ein fester
Bestandteil der Unternehmenspolitik ist und das

I'T-Sicherheitsmanagement organisatorisch im Unter-

nehmen eingebunden wird.

Die Erkennung und Festlegung der kritischen
Informationen fiir ein Unternechmen und die an-
schliessende Auswahl der geeigneten Massnahmen zur

[nformationssicherheit sind Fiihrungsaufgaben, die

sich nur eingeschrinke delegieren lassen. Damit die

Informationssicherheir erfolgreich umgeserzt werden

kann, ist die volle Unterstiitzung des Managements

notig.

Die Verantwortung fiir die Informationssicherhei
liegt beim Management, welches die notwendigen
Massnahmen initiieren und deren Umsetzung kon-
trollieren muss. Dabei gelten die folgenden Manage-
ment-Grundregeln:

Die Verantwortung fiir die Informarionssicherheit

liegt beim Management und kann nicht abgegeben

werden. Es entscheider iiber den Umgang mit den

Risiken, stellt die notwendigen Mittel zur Verfii-

gung und trigt das verbleibende Restrisiko.

» Informationssicherheit muss in alle Prozesse und
Projekre integriert werden, bei denen Informatio-
nen verarbeitet und genurzt werden.

Der Infm'mnlionssichcrhcitspmzcsn muss vom

Management tiberwacht werden.

Fiir den IT-Betrieb und die Informationssicher-
heit miissen ausreichende Ressourcen bereirgestellt
werden.

@ Es miissen die organisatorischen Rahmenbedin-
gungen fiir die Informationssicherheit geschaffen
werden.

Die Umsetzung muss wirtschaftlich sein. Informa-

tionssicherheit darf nicht mehr kosten als die damit

erreichte Risikominderung,.

Die Informationssicherheit muss in sinnvoller Rela-

tion zum Schutzbedarf stehen (Angemessenheit).

Die Schutzmassnahmen miissen realisierbar sein

und diirfen die Sicherheitslage nicht verschirfen

(Praktikabilirir). Sie miissen nachweisbar Bedro-

hungen abwehren bzw. Risiken mindern (Wirk-

sambkeit).

Informationssicherheit darf die Geschiftstitigkeit

nicht behindern und muss von allen als Notwendig-

keit verstanden werden (Akzeptanz).

Die I'T-Sicherheitspolitik und die Strategie miissen

in regelmissigen Abstinden iiberpriift werden. CJ
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Die 10 Goldenen Regeln

Regel 1: Erstellen Sie ein Pflichtenheft fur IT-Verantwortliche!

IT-Sicherheit beruht zu je einem Drittel auf technischen, organisatorischen und menschlichen Faktoren.
Neben technischen Sicherheitslésungen und motivierten Mitarbeitenden muss auch die Geschéftslei-
tung ihren Beitrag zu einem wirkungsvollen Grundschutz leisten.

Regel 2: Sichern Sie lhre Daten regelmassig mit Backups!

Datenverluste entstehen auf verschiedene Arten: Daten werden versehentlich Uberschrieben, Informa-
tionen auf einer Harddisk werden durch einen Defekt unleserlich oder ein Brand beziehungsweise ein
Wasserschaden zerstort lhre Daten. Solche Verluste kénnen Sie mit regelméssigen Datensicherungen
(Backups) vermeiden.

Regel 3: Halten Sie lhr Antivirus-Programm aktuell!
Schéadliche Programme, wie zum Beispiel Viren und Wirmer, kénnen lhre IT-Infrastruktur lahm legen
und damit die wirtschaftliche Existenz lhres Unternehmens geféhrden.

Regel 4: Schitzen Sie lhren Internetzugang mit einer Firewall!

Gibt es in lhrem Betrieb Brandschutztiren? Ja?2 Dann achten Sie bestimmt darauf, dass diese Turen
auch stets geschlossen werden. In der Welt des Internets und des elektronischen Datenaustauschs er-
follt die Firewall diese Sicherheitsaufgabe.

Regel 5: Aktualisieren Sie lhre Software regelmassig!

Kontrollieren Sie bei Ihrem Auto regelmassig Olstand und Reifendruck? Hoffentlich. So wie Sie Ihr Auto

regelmdssig warten, miUssen auch Computerprogramme in einem Unternehmen gepflegt und auf den
- nevesten Stand gebracht werden.

Regel 6: Verwenden Sie starke Passworter!

Wer den Benutzernamen und das Passwort eines Anwenders kennt, kann sich an einem System an-
' melden und Ubernimmt damit die (Computer-) ldentitat des entsprechenden Anwenders mit allen Zu-
| griffsberechtigungen. Durch Passwortdiebstahl kénnen somit Unbefugte ohne grossen Aufwand an

vertrauliche Geschaftsinformationen gelangen. Verhindern Sie also, dass in lhrem Betrieb der Identi-

tatsdiebstahl moglich ist.

Regel 7: Schitzen Sie lhre mobilen Gersite!

Mobiltelefone, Handheld-Computer und Notebooks mit Wireless-LAN sind ausgesprochen praktisch

und vielseitig. Falsch eingesetzt, stellen diese Geréte aber ein Sicherheitsrisiko dar. Wer aus geschaft-
' lichen Grinden gezwungen ist, sensible Daten auf mobilen Geréten zu speichern, muss spezielle Vor-

kehrungen treffen.

' Regel 8: Machen Sie lhre Benutzerrichtlinien bekannt!

Ohne verbindliche und verstandliche IT-Benutzerrichtlinien kénnen lhre Mitarbeitenden nicht wissen,
' welche Handlungen erlaubt und welche verboten sind. Regeln werden nur ernst genommen, wenn sich
' auch Vorgesetzte daran halten. Handeln Sie in allen Sicherheitsaspekten als Vorbild.

Regel 9: Schitzen Sie die Umgebung lhrer IT-Infrastruktur!
- Wissen Sie, wer in lhrem Unternehmen tagsiuber ein- und ausgeht? Einige wenige Vorkehrungen ver-
- hindern bereits, dass Unbefugte an wichtige Geschéftsinformationen gelangen. Gelebte, sichtbare Si-
cherheit ist heute ein Qualitatskriterium und schafft Vertrauen bei Kunden und Lieferanten. Was nitzt
die beste Firewall, wenn sich Fremde in die Birordume einschleichen kénnen?

Regel 10: Ordnen Sie lhre Dokumente und Datentrager! ,

Hat Ordnung etwas mit Sicherheit zu tun? Mehr als man auf den ersten Blick vielleicht meinen méch-
te. Daten und Dokumente gehen auf einem ordentlichen Arbeitsplatz weniger verloren, als wenn die
Arbeitsfléche mit Papieren, Handzetteln und Méappchen Ubersat ist.
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